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Bu belgenin resmi adresi bulunamamistir. Alternatif adreste yedeklenmistir.
Bu belge

e https://www.includekarabuk.com/kitaplik/indirmeDeposu/
Siber_Guvenlik_Teknik_Makaleler/Teori/BaskalarinaAitMakaleler/SSL
%20Say%C4%B1sal%20Sertifikalar.pdf

adresindeki makaleye calisilarak elde edilen notlarimi kapsamaktadir. Bu
cikarilan notlar belgemde alintilar ve/veya kisisel ilavelerim mevcuttur.



1)

Sifreleme algoritmalari

Simetrik ve asimetrik olmak Uzere iki cesittir. Simetrik anahtarl sifreleme
algoritmalarinda bir veriyi sifrelemek ve sifreli veriden orjinal veriyi elde
etmek icin ayni anahtar kullanilir. Fakat asimetrik algoritmalarda veriyi
sifrelemek ve cozmek icin iki anahtar kullanilir. Veriyi sifrelemek icin bir
anahtar(public key), cozmek icin diger anahtar(private) kullanilir. Benim
public anahtarim kullanilarak sifrelenmis bir veri ancak benim private
anahtarim kullanilarak ¢ozulebilir. Bu yuzden asimetrik algoritmalarda acik
anahtar(public key) dagitilir, gizli anahtar(private key) saklanir. Bir de
bunlarin haricinde mesaj 6zeti(message digest) olarak adlandirilan ve veri
butinligunt koruma amaclh kullanilan tek yonlu calisan hash algoritmalari
vardir, md5 , sha gibi.

2)

Sayisal imza Kavrami

Verinin iceriginin degistiriime durumu ve gondereninin gergekliligini ispat s6z
konusu ise sayisal imza kullanilir. Sayisal imza kisaca yazilan mesajin
O0zetinin gizli anahtar ile sifrelenmesi ve bir sira numarasi eklenmis halidir.

Gonderici;
i) Mesaji gonderen mesajin 6zetini alir
ii) gizli anahtarini kullanarak 6zeti sifreler ve bir sira numarasi ekler.

Alic;

i) Alici gondericinin acik anahtarini kullanarak sifreyi ¢cozer

i) Sifre cozuldukten sonra ortaya gonderilen mesajin 6zeti cikar

iii) Ayni algoritma kullanilarak mesaj 6zet islemine tabi tutulur ve dogrulugu
kontrol edilir.

3)

Sertifikalar

Sayisal imzalari kullanarak bir verinin gercekten beklenen kisi tarafindan
gonderildigi ve iletim esnasinda degisiklige ugramadigini anlayabiliriz. Peki
godnderilen verinin gercekten bekledigimiz insana ulastigindan nasil emin
olabiliriz? Yani génderecegimiz kisinin acik anahtarini kullanarak
sifreledigimiz veriler gercekte distndigimuz kisinin acik anahtariyla mi



sifrelendi? Ve dolayisiyla gercekte disundiglimuz kisiye mi gidiyor? Nasil
emin olabiliriz. Burada sertifika tanimi ortaya cikiyor. Bir sertifika basitce

kisinin acik anahtarinin yetkili bir sertifika otoritesi tarafindan tescillenmis
halidir diyebiliriz.

Sertifika Otoritesi

Sertifika isteginde bulunan sahis/kurumlarin gercekte belirttikleri
kisiler/kurumlar olduklarini dogrulayan ve onaylayan kurumdur. Verisign,
Globalsign gibi.. Eger her iki taraf da ortak guvenilen bir sertifika otoritesi
tarafindan imzalanmis sertifika kullaniyorsa birbirlerinin public key’lerine
guvenebilirler.

4)

Kendi sertifakamizi 6zgur bir ssl surumu olan OpenSSL ile olusturabiliriz.
Detayli bilgi icin sayfa 3 - 13.

5)

# grep huzeyfe /etc/shadow
huzeyfe:$1h_/:13465:0:99999:7::
kirmizi ve yesilli alan huzeyfe kullanicisinin parolasinin sifreli halidir. Burada
kirmizi alan icerisindeki birinci ve ikinci $ isaretleri arasindaki ifade salt
olarak adlandirilir. Linux sistemlerde kullanici adi-parola kontrolU yaparken
kullanicinin girdigi degeri alip salt ile isleme soktuktan sonra ciktiyi bu
dosyadaki ilgili satir ile karsilastiriyor ve sonucu olumlu ya da olumsuz olarak
donuyor.

6)

HTTPS Nasil Calisir?

Testdomain.com isimli bir alan adimiz olsun ve biz www.testdomain.com icin
yetkili bir sertifika otoritesinden(Verisign, Globalsign vs) sertifikamizi almis
olalim.

Istemci ssl siteye baglanan tarafi belirten, Sunucu ise ssl calisan sistemi
belirten taraf olsun. Bu ikisi arasindaki guvenli iletisim asagidaki adimlarla
gerceklesir.



Istemci sunucuya ClientHello olarak adlandirilan istemcinin destekledigi
sifreleme algoritmalari, sikistirma algoritmalari gibi 6zellikleri belirten bir
mesaj gonderir.

Sunucu bu mesaji alir ve istemciye uygun sectigi algoritmalari vs bildiren bir
mesaj gonderir. Bu mesaj ServerHello olarak gecer.

7)

Isim tabanli sanal host kavrami (name-based virtual hosting) bir IP (izerinden
birden fazla hostu sunma icin kullanilan bilindik bir yontem. Fakat bu yontem
eger host edilen sunucularda SSL kullanilacaksa ise yaramiyor. Neden mi?

Bir IP uzerinden birden fazla host sunma http isteklerinde tasinan Host
basligina baglidir. Bir http istegi olusturuldugunda host basligi hedef IPdeki
hangi hostu istedigini belirtir. Bizim web sunucumuza gelen istek apache (ya
da baska bir web sunucu) tarafindan yorumlanarak uygun site kullaniciya
gosterilir.

SSL destekli bir web sunucuda bir hosta gelen HTTPS isteginde Host headeri
sifreli olarak gelecegi icin (OSI katmaninda SSL HTTP'den oncedir) web
sunucu Host alanini okuyamaz ve o alan adina ozel islemler
gerceklestiremez, dolayisi ile istenilen siteyi gosteremez. Bu yluzden virtual
host ile birlikte SSL kullanilamaz. Bunun yerine Ip tabanli sanal host
kullanilmalidir.
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