ON BILGI
Bu belge

e https://www.bgasecurity.com/makale/ssl-dpi-kavramlari-esliginde-internet-trafigi-izleme-
ve-karsi-guvenlik-onlemleri/

resmi adresindeki veya linkin kirik olmasi ihtimaline karsin alternatif olarak

e https://www.includekarabuk.com/kitaplik/indirmeDeposu/
Siber Guvenlik_Teknik Makaleler/Teori/BaskalarinaAitMakaleler/SSL,%20DPI
%?20Kavramlar%C4%B1%20E%C5%9F1i%C4%9Finde%20%C4%B0nternet%20Trafi
%C4%9Fi%20%C4%B0zleme%20ve%20Kar%C5%9F%C4%B1%20G%C3%BCvenlik
%20%C3%96nlemleri.pdf

adresindeki makaleye calisilarak elde edilen notlarimi kapsamaktadir. Bu ¢ikarilan notlar belgemde
alintilar ve/veya kisisel ilavelerim mevcuttur.



1)

Internet temeli 1970'li yillarda atilmig askeri bir protokol olan TCP/IP iizerinde caligir.

= Backbone
g9 ISP ISP

<
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2)

Internet ortaminda iletisimde gizlilik temelde iki sekilde gerceklestirilir:

- Tletisim protokollerini sifreli hale getirerek gizliligi saglama

- Tletisim protokollerinden bagimsiz olarak &zel araglarla icerigi sifreleme (Her iki taraf da aym

algoritmay1 kullanmali)

Ikisi de aym hesaba geliyor, fakat ilk yontem daha sik kullanilmaktadir. Ilk yéntem merkezi
giivenlik ve kontrol sagladigi icin daha kolay, ikinci yontem biraz daha ugrastiricidir.

Benim NOT: Sonugta iletisim protokolii sifreli olursa kullanicinin ekstra bir sey yapmasina gerek
olmaz. Giivenlik otomatize bir sekilde saglanir. Fakat ikinci yontemde ekstradan tool indirilmesi

gerektigi icin biraz daha ugrastiricidir.
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3)
Sifreli trafik sniff'lense bile anlaml bir bilgi elde edilemez.
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4)

HTTPS = HTTP + SSL ya da
HTTPS = HTTP + TSL
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5)

SSL (Secure Socket Layer) protokolii sunucu ve istemci arasindaki trafigi sifreleyerek giivenli
haberlesmeyi saglayan bir protokoldiir.

SSL merkezi bir giivenlik modeline sahiptir. Bizlerin kime gilivenecegi bu merkezi otoriteler
tarafindan kontrol edilip onaylanir. Istenildigi takdirde otorite se¢me iglemini kullamci yapabilir.

SSL'in temel giivenlik unsuru sertifika otoritesi olarak adlandirilan araci kurumlar ve bu kurumlarin
bilinyesindeki gizli anahtarlaridir. SSL'i noter otoritesi ve onun miihrii olarak diisiinebiliriz.

SSL giivenliginde sertifika otoritesi tiim giicii elinde bulundurur. Sertifika otoritesinde yasanacak
bir giivenlik problemi dogrudan kullaniciy: da etkiler.

Giivenilir sertifika makamlarinin listesi tarayici ve isletim sistemlerinde bulunmaktadir ve bu
listeler giincellenerek bu makamlar tarafindan imzalanmis sertifkalarin gecerlilikleri saglanir.
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