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adresindeki makaleye calisilarak elde edilen notlarimi kapsamaktadir. Bu ¢ikarilan notlar belgemde
alintilar ve/veya kisisel ilavelerim mevcuttur.



1)

Saldir Tespit Sistemi Nedir (IDS Nedir) ?

Saldir tespit sistemleri internet veya yerel agdan gelebilecek ve sistemlere zarar verebilecek
paketlerden olusan saldirilar1 fark etmek {izere tasarlanmis sistemlerdir. Temel amaglar1 belirlenen
kurallar gercevesinde bu saldirilar tespit ederek SMS, SNMP, Mail gibi araclarla haber vermektir.
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2)

Saldin Tipleri

Saldirganlar bir sisteme saldiracaklari zaman iki genel yoldan birini benimserler. 11k yol acemi
saldirganlarin tercih ettigi otomatize araglarla yapilan saldirilardir. ikinci yol ise uzman
seviyesindeki saldirganlarin hedefe gore degisebilen cesitli yontemleri uygulamasi sonucu olusan
saldirlardir. ilk tip saldirilar1 6nlemek ikinci tip saldirilar1 6nlemeye gére daha kolaydir.

Yerel ag1 korumak amaciyla icat edilen Firewall ve Antivirus gibi sistemler sadece ilk tip
saldirganlar1 engelleme imkan1 sunmaktadir.
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3)

Saldir tespit sistemleri savunduklar: ag icin diizenli olarak log tutarlar. Bu log'larin incelenmesiyle
aga sizan biri var mi, sizmigsa neler yapmus gibi bilgilere ulasilabilir.
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4)

Saldin Tespit Sistemlerinin igerik Olarak Calisma Sekilleri

IDS'ler igerik olarak iki ayr1 prensipte caligirlar. Ilk yapida Antivirus sistemlerinde oldugu gibi
olusturulmus cesitli imzalar ile paketleri incelerler ve eslesme oldugunda saldiriy: tespit ederler.
Ikinci yapida ise savunduklar sistemlerin ve agin normal isleyisini ortaya koyarlar ve bu normal
isleyisin disina ¢ikan hareketler saldirinin tanimlanmasini saglar.

11k tiir saldur1 tespit sistemleri giiniimiizde yaygin olarak kullamlmaktadir. Belirlenen cesitli kurallar
cercevesinde gelen paketleri inceleme seklinde ¢alistiklari icin her saldiri izinin tanimlanmig olmasi
gerekir. Bunu elle tek tek yapmak pek realistik olmadig icin bu is adina saldir1 imzalar1 yayinlayan
sitelerden imzalar kullanilabilir. Bu tip imzalar dagitan sitelerden bazisi sunlardir:

http://www.whitehats.com
http://www.snort.org



Ikinci tiir saldr tespit sistemleri savunduklan sistemleri diizenli olarak takip ederler ve bu 6grenme
siireci sonrasi karsilastiklar1 olagan dis1 hareketleri saldir1 olarak raporlarlar. Bu tiir saldir1 tespit
sistemlerinde is pek kolay degildir. Ciinkii IDS'e normal olarak nitelendirilebilecek hareketleri
ogretmek oldukca fazla zaman almaktadir. Ayrica bu hareketlerin zaman igerisinde degisebilirligi
isi daha da giiclestirmektedir.
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5)

IDS'lerin Yerlesim Yerlerine Gore Siniflandirilmasi

IDS'ler yerlesim yerine gore iki sinifa ayrilmaktadir. Birincisi ag1 koruyan IDS'lerdir, ikincisi ise
spesifik bir sunucuyu koruyan IDS'lerdir.

Ag tabanh IDS'ler aga gelen tiim paketleri incelerler ve ona gore raporla bildirimde bulunurlar.
Sunucu tabanl IDS'ler ise 6nce sunucuya yiiklenirler. Béylece sunucudaki konfigurasyon
dosyalarini, log'lari, sistemin biitiinliigiinde meydana gelebilecek degisiklikleri izlemeye alirlar ve

sisteme yonelik kotii niyetli hareketleri raporlarlar.
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6)

IDS'ler Firewall ve router gibi pasif giivenlik araclar1 degildirler. Aktif olarak raporlama, engelleme
ve 6grenme gibi avantajlara sahiptirler.
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7)

Bir IDS kurali yazarken, yani bir saldir1 paketini tanimlarken paketin tiim 6zellikleri (paketin boyu,
hedefi, icerigi, kaynagi, protokolii, hedef ve kaynak portu) tam olarak tanimlanmahdir.
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8)
Saldir tespit Sistemlerinin Zafiyliklar
1. Oncelikle IDS'lerin ortak problemlerine bakilirsa ok fazla hatal kayat iirettikleri goriilmektedir.

Heniiz tam gergel ve giivenilir kayitlar iiretememektedirler. Uretilen kayitlardan biiyiik béliimii bir
saldiriya ait degildir. Yani yanlis alarm vermektedirler.



2. IDS'ler tarafindan iiretilen log'lar heniiz yasal delil olarak kullanilamamaktadirlar. Halen
IDS'lerin bu yonii tizerinde ¢cahisilmaktadir.

3. IDS'ler sifrelenmis veri trafigi konusunda ¢oziimsiiz durumdadirlar. Ornegin ssl ile kurulmus bir
oturum icerisindeki paketleri fark edememeleri IDS'lerin ciddi zayifliklardan biridir.

4. Aga eklenecek yeni bir sunucu, sunulacak yeni bir hizmet gibi durumlar IDS'leri tekrar 6grenme
siirecine sokacagi icin bu siire¢ boyunca siirekli yanlis alarmlar iiretilecektir.
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9)

IDS'leri atlatmanin bir yolu onlarin paket yakalama hizlarini istismar etmektir. Ornegin
giiniimiizdeki IDS'lerin en iyisi bile ancak 60 Mbit'lik trafigi inceleyebiliyor. Daha hizl bir trafik
akiyorsa maalesef akan trafikteki paketlerin cogunu inceleyemeden kaciriveriyorlar. Saldirganlar
bdylesi bir trafik hizinda saldir1 paketlerini parcalayarak gonderdikleri takdirde IDS'ler paketlerden
bir kismini yakalayabilirken bir kismini yakalayamayacaktir. Birlestirilemeyen paket dolayisiyla
imzalar dogrulanamayacagi icin saldir1 paketleri IDS'i atlatmis olacaktir ve saldir1 paketleri hedefte
birleseceginden saldir1 gerceklesecek ve tiim bu olanlar IDS'in log'unda gériinemeyecektir.
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10)

Asagidaki sekilde normalde saldir tespit sistemlerinin nasil yerlestirilmesi gerektigine dair bir
ornek verilmistir.
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Yukarida basitce bir ag tasvir edilmistir. Bu agda DMZ bélgesinde Web sunucusu ve Mail sunucu
yer almaktadir. Firewall ile router arasindaki hub ve yerel ag ile Firewall arasindaki hub'a ag tabanh
saldin tespit sisteminde yer alan iki ethernet kart1 da bagh olmalidir. Béylece ag tabanlh bu saldir
tespit sistemi sniffer gibi calisarak trafigi dinleyebilecektir. Ancak hub yerine switch kullanilirsa bu
durumda switch'in portlarini ag tabanlh saldir tespit sisteminin portuna aynalamak gerekmektedir.
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11)

Saldirt Tespit Uriinleri

Firma IDS Uriin Ad:

Axent NetProwler // Ag tabanli IDS

Axent Intruder Alert // Sunucu tabanli IDS

Cisco Cisco Net Ranger // Ag tabanli IDS

NAI CyberCOP Monitor // Sunucu tabanli IDS

ISS Real Secure Host // Sunucu tabanli IDS

Cisco Snort // Ag tabanh (Acgik Kaynak Kodlu)
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12)

Sistemleri siirekli olarak izleyebilmeyi ve saldirilar kisa siire icerisinde fark edebilmeyi saglayan
IDS'ler giivenlik sektoriiniin vazgecilmez iirtinleri arasindadir. Heniiz olgunlagmamis olsalar bile
yapilan saldirilar1 fark edebilme agisindan ciddi bir alternatiftir.

Sunucu tabanh sistemlerde kurulacak port tarama saptayicilari, dosya biitiinliigii kontrol edicileri

gibi yazilimlar ile giivenlik arttirilabilecegi gibi Snort, Firestorm, Pakemon gibi ag tabanh saldirt
tespit sistemleri kurarak da belirli seviyede bir giivenlik elde edilebilir.
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