ON BILGI
Bu belge
e https://www.bgasecurity.com/makale/standartlar-ve-guvenlik-acisindan-log-yonetimi/
resmi adresindeki veya linkin kirik olmasi ihtimaline kargin alternatif olarak
¢ https://www.includekarabuk.com/kitaplik/indirmeDeposu/
Siber_Guvenlik_Teknik_Makaleler/Teori/BaskalarinaAitMakaleler/Standartlar%20ve

%20Bilgi%20A%C3%A7%C4%B15%C4%B1ndan%20L0g%20Y %C3%B6netimi.pdf

adresindeki makaleye calisilarak elde edilen notlarimi kapsamaktadir. Bu ¢ikarilan notlar belgemde
alintilar ve/veya kisisel ilavelerim mevcuttur.



1)

Bir ucagin kara kutusu neyse bilisim sistemlerinin log'u da odur. Nasil bir ucagin yaptig1 kazanin
nedeni kara kutusunda sakl ise bir bilisim sisteminin ¢c6kmesinin nedeni de log'larda saklidir. Nasil
kara kutuyu inceleyen uzmanlar ugagin bir saldir1 sonucu mu yoksa teknik bir aksakliktan dolay1 mi1
diistiigiinii saptayabiliyorsa log'lar1 inceleyen bilisim uzmani da sikintinin teknik bir sorundan mi1
yoksa bir siber saldiridan dolay1 m1 kaynaklandigini saptayabilir.
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2)

Eskiden daha ¢ok sistem yoneticilerinin sorun giderme amach kullandigi log'lama bugiinlerde daha
cok giivenlik analizi, adli analiz ve standartlara uyumluluk icin kullanilmaktadir.
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3)

Log'lar islenmedigi takdirde ise yaramayan bir biiyiik veridir. Log'lanan verilerin izlenmesi ve
yorumlanabilmesi igin eskiden SIM veya SEM denilen, fakat su aralar SIEM olarak lanse edilen
analizin icra edilmesi gerekmektedir. SIEM'in agilimi Security Information and Event
Management'tir.
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4)
SIEM ve Log Yonetimi iki ayr1 kavram olsa dahi hedefledikleri amac¢ benzer oldugundan yazi
boyunca birbirlerinin yerine kullanilacaklardir.
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5)
SIEM/Log Y 6netimi projelerinde Tiirkiye'de genellikle basariya ulasamamaktadir. Bunun temel
nedeni log'lama konusunda yapilan ¢alismalarin hep log toplama iizerine odaklanmasi, toplanan

log'larin nasil degerlendirilecegi konusunun ertelenmesidir.
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6)

Log'lama konusunda baz1 6nemli hususlar - disk alani, ag kullaniliyorsa ag1 mesgul etme orani vs...
- dikkate alinmazsa yapilan projeler bosa gidebilir. O nedenle log yonetimi konusunda projeye
baslamadan 6nce bazi ana noktalar belirlemekte ve projenin planini ona goére sekillendirmekte
fayda vardir.
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7)

Veritabanimzi log'lama i¢in kullanmay: diistiniiyorsaniz var olan islevini engelleyecek derecede bir
yogunluk yasar m1 yasamaz miy1 test edebilmek i¢in uygulamanizdaki tiim select sorgularini
log'latmay1 deneyebilirsiniz. Bu islem veritabaninizin durumuna gore ortalama %30 civarinda bir
performans kaybina yol acacaktir.
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8)

Log'lar eger diske yaziliyorsa gelecek agir bir trafik sonucu - mesela DDOS sonucu - diske yazilan
devasa log'lardan otiirii sistem devre dist kalabilir. Benzer sekilde log'lar eger ag iizerinden merkezi
bir log sunucusuna génderiliyorsa log'lama sistemi kisa siirede cevap veremez hale gelebilir.
Ornegin saniyede 30.000 paket génderen bir ara¢ yardimu ile hedef firewall (giivenlik) cihazi
kolaylikla devredis: birakilabilir.
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9)

Unix/Linux Sistemlerde Log'lama

UNIX sistemlerde log'lama genellikle syslog araciligiyla olur. Sistemde calisan uygulamalarin
olusturdugu log'lar syslog araciligiyla mevcut sisteme veyahut uzak bir sisteme gonderilebilir. Fakat
bu klasik log'lama yontemi sistemde yetkili olan kullanicilarin ¢alistirdigi komutlari ve manipule
ettikleri dosyalar tizerindeki degisiklikleri kontrol etmez. Ticari UNIX sistemlerinin hemen hepsi
kendine has bir audit altyapisina sahiptir ve bu altyap1 kullanilarak sistemde isletilen komutlar log
olarak alinabilmektedir.
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10)

Windows Sistemlerde Log'lama
Windows sistemlerde loglama biraz daha kolay olmasina ragmen ortaya ¢ikan log kiimesi ¢ok
anlasilir degildir. Windows sistemlerde islemler komut satir1 araciligiyla yapilmadigindan dolay1



geriye yonelik bir olay arastirmasinda zorluklarla karsilasiimaktadir. Bu sebepten dolay1 Windows
sistemlerde - bilhassa kritik makinalarin windows sistemlerinde - ekran tamamiyla
kaydedilmektedir. Bu sikca basvurulan yontemlerden biridir.

NOT: Bir haftalik tam ekran video kaydedici yazilimlarin ¢iktilar1 bir DVD'ye sigabilmektedir.
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11)

Ag ve Giivenlik Cihazlarin1 Log'lama

Router, switch, wireless, firewall, IPS ve VPN Sistemler {izerinde genellikle ekstra program
kurulamayacag icin iizerlerinde mevcut olan klasik syslog yardimiyla log'lar belirlenen bir sisteme
aktarilmaktadir.
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12)

Log'larin Biitiinliigii

Loglarin biitiinliigii ile ilgili 6nemli bir husus loglarin degistirilmemesi ve degistirilmediginin
ispatlanmasidir. UNIX altinda dosyalar1 sadece ekleme modunda c¢alisacak sekilde
ayarlayabilmekteyiz. Yani bu ayar1 yaptigimiz takdirde log dosyasina sadece ekleme yapilabiliriz,
iceriginde degistirme yapamayiz. Tek yonlii bir kilit s6z konusu. Arsive alinan log dosyalarinin
teyplere yedeklenmeden 6nce elektronik zaman damgasindan gecirilmesi de log'larin teslim
alindiktan sonraki tarihlerde degistirilmedigine dair ispat i¢in 6nemlidir.
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13)
Log'lama Konusunda Yapilan Hatalar

* Log'larin Eksik Alinmasi

* Log'larin Normalize Edilmemesi

» Uygulama Servislerinin Log'larinin Olmamasi
* Log'larin incelenmemis halde birakilmasi

* Log'larn ¢ok kisa siireligine kaydedilmesi
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