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adresindeki makaleye calisilarak elde edilen notlarimi kapsamaktadir. Bu ¢ikarilan notlar belgemde
alintilar ve/veya kisisel ilavelerim mevcuttur.



1)

SYN Flood DDOS Saldiris1 TCP'ye 6zel bir saldiridir. Internet diinyasinda en sik gerceklestirilen
DDOS saldirst tipidir. Oldukca kolaydir. Eger gerekli 6nlemler alinmamigsa 2Mb'lik hat ile 100
Mb'lik hatta sahip sistemler devre dis1 birakilabilir. Saldirty1 yapmasi kadar korunmasi da kolaydir.
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2)

Syn Flood saldirisi basitce hedef sistemin acik bir portuna sistemin kapasitesinin tizerinde SYN
paketi gondererek yapilir. Saldir1 yapan kendini gizlemek icin gercek IP adresi kullanmaz.
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3)
Isletim sistemleri aldig1 her SYN paketine karsilik iclii el sikismanin tamamlanacag ana kadar
belleklerinden bir alan tahsisi yapar. Isletim sistemlerinin bu sekilde half-open olarak ne kadar

baglanti tutabilecegini Backlog Queue veri yapisi belirler.
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4)

Backlog Queue degeri 1000 olan sisteme 1000 adet SYN paketi gonderilerek hedef sistemi servis
veremez duruma getirebiliriz.
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5)

SYN Flood saldirilarinda sahte IP kullanilirsa saldir1 yapilan sistemden geriye dogru binlerce
SYN+ACK paketi donecektir. Bu da belirtilen IP'ye sahip makinaya ayr bir saldir1 olarak
degerlendirilir. Buna SynFlood Backscatter denir.

(Page 15)

6)
SYN Flood Araglart

- Hping

- Netstress

- Juno

- Windows Tabanli Araglar
- Botnet Yonetim Sistemleri
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7)
Syn Flood Saldiris1 Ornegi
> hping3 -S --flood -p 80 192.168.1.1
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8)
Random sahte IP adresi kullanarak SYN Flood saldir1 6rnegi
> hping3 -S --flood -p 80 192.168.1.1 --rand-source
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9)

Syn Flood saldirilarini gerceklestirmek kolay oldugu gibi engellemek de cok kolaydir. Diinyada
Syn Flood saldirilarim engellemek igin iki temel ¢éziim kullanilir:

- Syn Cookie
- Syn Proxy
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10)
Syn Cookie Aktifken TCP Baglantisi
Syn Cookie aktif edilmis bir sistemde gelen SYN paketleri icin sistem kendi i¢inde bir kaynak

ayirmaz. Boylece gelen SYN paketleri icin sistemde bellek tiiketilmemis olacaktir.

NOT: Syn Cookie aktifken tcp iletisimini tedarik eden TCP Sequence numaralar1 (ISN'ler) Syn
Cookie'ye has formiillerle hazirlanir ve bunlar cookie olarak adlandirilir.
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11)
Syn Proxy
Syn Proxy adindan da anlasilabilecegi tizere SYN paketlerine karsi proxy'lik yapmaya yarayan bir

ozelliktir.
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12)

Syn Proxy Mantig:
Syn Proxy sadece 3'lii el sikismanin oldugu TCP baglantilarini sunucuya gegirir.

SYN”30

SYN/ACK 30 SynProxy

ACKsAS5

NOT: Syn Proxy'de proxy'lik yapan makina state bilgisi tutacagindan yogun saldirilarda state
tablosu sisebilir.
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13)
FIN Flood Saldir1 Ornegi
> hping3 -F --flood -p 80 192.168.1.1
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14)
ACK Flood Saldiris1 Ornegi
> hping3 -A --flood -p 80 192.168.1.1
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