ON BILGI
TP-Link Wifi Akademi adli video serisi youtube’dan izlenmistir.
¢ https://www.youtube.com/channel/UCkF-zoA_WoHNiilmUXAkPog

Bu belge ise izlenen bu video serisine ¢alisilarak elde edilen notlarimi kapsamaktadir. Bu ¢ikarilan
notlar belgemde alintilar ve/veya kisisel ilavelerim mevcuttur.



1)

802.11ac, 802.11g, 802.11b gibi standartlar router ile istemciler arasindaki iletisimi dizayn eden
standartlardir. Dolayisiyla bu standartlarin sundugu hiz aynm agdaki istemciler arasinda gecerlidir.
Dis diinyayla olan iletisimde ise ISP'nin sundugu hiz gecerlidir, [EEE standartlar1 degil...

(Boliim 5 : Mbit Nedir)

2)

Internette hiz bitler iizerinden 6lgiiliir. Dolayisiyla 8 Mbitlik internet hizina sahip kimse internetini
saniyede 8 MB veri indirebilir seklinde gormemelidir. Eger Mbit {izerinden verilen internet hizini
MB olarak anlamlandirmak istersek bildigimiz “bitten byte'a doniisiim” isleminin yapilmasi gerekir.
Ornegin 54 Mbit hizli internete sahipsek 8 bit = 1 byte olduguna gore 54 Mbit / 8 Bit esitliginden
yaklasik 7 MB degeri elde edilebilir. Yani 54 Mbit'lik bit internet ile saniyede maksimum 7MB'lik
veri cekebiliriz.

Indirme Hiz1 (Mbit) Indirme Hiz1 (MB)
54 Mbit => 7 MB

72 Mbit => 9 MB

150 Mbit => 18 MB

300 Mbit => 36 MB

433 Mbit => 54 MB

(Boliim 5 : Mbit Nedir)

3)

Router+Modem olan yani 2si 1 arada olan cihazlar disinda sadece Router olan cihazlara istemciler
baglandiginda router istemcileri birbirleriyle haberlestiren bir rol oynar. Bu haberlestirme islemi
icin router'in internet baglantisina ihtiyaci yoktur. Bu sekilde olacak olan sey haberlesen cihazlarin
dis diinyadan kopuk olarak kapal bir devre sisteminde yer alacak olmalaridir.

(Boéliim 3 : Roter ve Modem Nedir?)

4)

Bir router'un USB portuna 6rnegin USB stick baglarsak router'a bagh tiim istemciler Windows Ag
dizininde USB Stick'i bir klasor olarak goriirler ve icindeki verilere erisebilirler.

(Boliim 4 : Router veya Modemlerdeki USB portlar ne ise yarar?)



5)

Dualband

Router'lar belirli frekanslarda calismalarina gore ayrismaktadirlar. Ornegin bir router hem 2.4 GHz
hem de 5 Ghz'de calisiyorsa o router'a dualband denir. Yani dualband router'in her iki bant
genisliginde de calisabiliyor olusunu ifade eder. Eger router 6rnegin sadece 2.4 ya da sadece 5 GHz
de calisiyorsa ona dualband denmez.

(Boliim 6 : Dualband)

6)

Kanallar

Bant genislikleri bazi kiisiirath degerlere sahip olabiliyorlar. Ornegin 2.4 Ghz'lik bir router i¢in
2.412,2.417, 2.422,.. seklinde 5SMHz eklene eklene dilimler vardir. Bu dilimleri bdyle kiistiratli
adlandirmak yerine channel kavrami ortaya konmustur ve 2.412 yerine channel 1 diyerek ve sonrasi
da channel 2, channel 3 seklinde giderek frekans dilimleri kavramsallastirilmistir. Bir router'in
toplamda en fazla 14 channel' olabilir. Router'in ¢alisacagi kanal tarayici ile 192.168.2.1 baglanip
router arayiiziindeki kablosuz sekmesine gecerek ayarlayabiliriz.

NOT: 192.168.2.1 -> Kablosuz sekmesinden goriildiigii iizere modemimin kanal ayar1 Auto
seklinde ayarhdir.

(B6liim 6 : Dualband)

7)

Kablosuz cihazlarin birbirleriyle olan iletisimlerini standart bir formata doniistiiren kablosuz
iletisim protokolleri IEEE'nin 802.11 numaralariyla baglar. Asagida kronolojik olarak gelistirilen
kablosuz ag protokolleri, calistiklari bant genislikleri ve destekledikleri maksimum hizlar
verilmistir.

Standart Calistig1 Bant Genisligi Destekledigi Hiz
802.11 2.4 GHz 2 Mbit

802.11b 2.4 GHz 11 Mbit

802.11g 2.4 GHz 54 Mbit

802.11a 5 GHz 54 Mbit

802.11n 2.4 GHz & 5 GHz 54 Mbit — 600 Mbit
802.11ac 5 GHz 433 Mbit — 1900 Mbit

Giintimiizde en sik kullanilan standartlar 802.11b ve 802.11g'dir. Yeni yeni piyasaya ¢ikan 802.11a
destekli cihazlar ise geriye doniik 802.11b ve 802.11g 'ye uyumlu halde iiretilmektedir.

(Boliim 8 — Wifi Standartlar)



8)

WPS (Wireless Protected Setup)

Normalde router'a baglanmak icin 6nce SSID'sini bulup ( ya da girip) sonra parolasini girmemiz
gerekir. WPS teknigi ise bu zorunlulugu ortadan kaldirmaktadir. Eger router''n WPS butonuna
basilirak WPS 6zelligi aktif hale getirilirse ve istemci cihazimizin da WPS butonuna basilirsa bu
durumda bu iki cihaz kendiliginden parolasiz bir sekilde birbirlerine baglanacaklardir. Bu &zellik ile
bir router'a baglanmak bir tusa basmak kadar kolaydir.

(Bslim 9 — WPS)

9)

WEPnin Aqigl

WEP protokoliiyle sifreli bir agda istemci arada sirada router sifresini havadan yollamaktadir.
Dolayisiyla USB Wifi gibi bir cihaz ile saldirgan agdaki tiim paketleri yakalarsa ve bir yazilimla
yakaladig1 paketlerin icerisinde siklikla tekrar eden veri parcasini tespit ederse bu tekrar eden deger
WEP protokolii geregi anahtar olacagi i¢in router'in sifresi elde edilmis olacaktir.

(Boliim 12 — Giivenlik)

10)
PSK (Pre-shared Key) router'in sifresi anlamina gelir.

(Boliim 12 — Giivenlik)

11)

Internet hiz1 1 Mbit olanla 100 Mbit olan arasinda internette surf yapma deneyimi acisindan
neredeyse bir fark yoktur. Ciinkii web de yapilan her bir sayfa talebinde DNS sunucusu gibi bir
yapidan adres tarifi almamiz gerekir. Yani DNS sunucu yavassa internetimiz hizh olsa bile web
sayfasina yavas ulasacagiz anlamina gelir. DNS sunucuyu makinalarimiz web sayfasinin adresini
ogrenmek icin kullandig1 gibi ayrica inen web sayfasindaki grafiklerin linklerini (adreslerini)
ogrenmek icin de kullandigindan DNS sunucusunun hizi makinalarimizin web'de gezinme hizini
asagiya ceken faktorlerin basinda gelmektedir.

(Bslim 13 — DNS)



12)

Telefonlarimizda ve bazi router'larda antenler iceride yer alir, biz gérmeyiz. Bunlara dahili anten
denir.

(Boliim 16 — Anten Tipleri)

13)
* Switch'ler kurulum gerektirmez. Tak calistir mantigiyla calisabilmektedirler.
* Switch'lerin tek yaptig1 portlarin sayisim arttirmaktir. Router'in portlar1 yetmedigi takdirde

kullamilabilir.

(Boliim 18 - Switch)

14)

192.168.2.1 adresi ile modeme baglaniriz. Tabi 6nce arayiizde gelen kutucuga sifre girer ve boylece
modemin ayarlarinin yer aldig1 arayiizii ulagiriz. Modemin arayiiziine baglanma isini disaridaki
insanlardan (6rnegin bir komsudan) saklamamiz gerekmektedir. Ciinkii internet sifremizi bilmeyen
bir komsu modemin arayiiziine girmek icin sifre girme sayfasina brute force yapip sifreyi kirdiktan
sonra modem'de kendi icin bir kullanici acabilir ve béylece modem'in internetini kullanabilir hale

gelebilir. Dolayisiyla 192.168.2.1'in gotiirdiigii sayfanin disaridan erigilebilmesini modem
arayliziiziiniin sundugu ayarlardan kapamak giivenligimizi arttiran bir 6nlem olacaktir.

(Boliim 19 — Soru Cevap)

15)
IP'yi router verir. Ornegin router'a baglanmis switch'e bagh cihazlara veyahut router'a baglanmis
access point'e bagli cihazlara IP'yi router verir. Araci cihaz olan switch ya da access point degil.

Router'a eklemlenmis araci cihazlarin boyle bir kabiliyeti yoktur. Gerek de yoktur.

(Boliim 20 — Soru Cevap 2)

16)
Kablosuz agda ayn1 anda sadece bir cihaz konusabilir.

(Boliim 20 — Soru Cevap 2)



17)

i) Wifi Repeater (Wifi Range Extender)
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Prize takilan repeater wifi'dan aldig1 sinyali tekrarlamaya yararken ayni zamanda yukaridaki modele
gore onyliziinde yer alan priz girisi ile prizi isgal etmemis oluyor.

ii) Kablolu Repeater (Kablolu Range Extender)

TP-LINK WiFi Akademi 21. B&ltim: Menzil Genisletici

P Pl o) 407/843

(Boliim 21 — Menzil Genisletme)



18)

20 tane cihaz bir router'a bagh da olsa cihazlar router'la tek tek konusurlar. Ayni anda
konusamazlar. Bunu géz 6niinde bulunduracak olursak bir agda eski IEEE standardini kullanan
yavasg bir cihaz router'la yavas konugacagi icin en modern IEEE standardini kullanan ayni agdaki
cihaz ne kadar hizh olursa olsun yavas cihazin isinin bitmesini bekleyeceginden yavaslamak
durumunda kalacaktir.

(Bolim 24 — Wifi'in Gelecegi)

19)

802.11ad standardi 6niimiizdeki yillarda raflara gelecek. Bu yeni standard en yiiksek bant
genisligine sahip 5 Ghz'i kullanan 802.11ac standardinin da 6tesinde tam 60 Ghz'lik bir bant
genisligine sahip olacak. Bu tabi miithis bir hiz anlamina gelecek. Fakat hatirlarsan 802.11ac
standardinin menzilinin duvarlar1 asamadig ve bir odada tikil kaldigindan bahsetmistik. 802.11ad
standardi da ac gibi bant genisliginin ¢ok yiiksek olusundan dolay1 duvarlar tarafindan
sontimlenecek ve menzili 10 metreyi asamayacak. Dolayisiyla 802.11ad standard: laptop'imizi
router'a baglayalim da 60 Ghz'in keyfini ¢cikaralim seklinde giinliik ev network'iimiizde
kullanabilecegimiz bir yap: sunmayacak. Bu standart daha ¢ok kablolarin gerekliligini ortadan
kaldirmaya yo6nelik atilmis bir adimdir. Bu standard: gelistirenler herseyin kablosuz oldugu bir
diinya hayaliyle yola cikmiglar. Ornegin devasa gériintii ve ses verisi aligverisinin yasandig1 bir TV
ile altindaki bluray player'in iletisiminin HDMI kablosu ile degil de kablosuz olarak
gerceklesebilmesi 802.11ad standardi ile miimkiin olacak. Béylece “yakin plandaki” cihazlarin
birbirleriyle olan kablolu birlikteligi kablosuzlastirilmis olacak.

(Boliim 24 — Wifi'in Gelecegi)

20)

DMZ

Yerel agdaki bir cihazin dis diinyayla direk iletisim kurmasini saglayan, ayn1 zamanda dis
diinyadaki insanlarin yerel agdaki belirtilen yerel cihaza direk ulasilabilmesini saglayan router'daki
bir konfigurasyon ayaridir. Normalde 6rnegin yerel agdaki bir cihazdan oynanan online oyunun
trafigi router'in filtrelemelerinden gecer . Eger oyun oynanan cihaza sabit bir yerel IP atanirsa ve
router'in ayarlarindaki DMZ alanina bu sabit yerel IP girilirse oyun oynanan cihaz router'in
giivenlik prosediirlerinden muaf tutulacaktir ve direk dis diinyayla baglanti kuracaktir. Bdylece
router'a port forwarding gibi miidahaleler yapilmasina gerek kalmamis olacaktir. Bu 6zellik port
forwarding yapma kiilfetinden kurtariyor belki ama agin felaketine de neden olabilir. Ciinkii dis
diinyadaki herkes yerel agdaki cihaza direk baglanti kurabilir duruma gelecektir ve router'in
firewall1 bu baglanti kanalindan ¢alismayacag: i¢in bu durum bir giivenlik riski teskil edecektir .

(Bolim 25 - DMZ)



21)

Wifi Direct

Evimizdeki network'te yer alan telefon, tablet, TV, bilgisayar gibi cihazlar birbirleriyle
haberlegirken router araci olarak kullanirlar. Wifi Direct ise cihazlarin direkt olarak router'siz
birbirleriyle haberlesebilmesini saglayan teknolojiye verilen addir. Bu tipki bluetooth gibi bir isleve
sahiptir. Fakat bluetooth'un menzili kisa oldugu gibi hiz1 da epey diisiikken Wifi Direct
teknolojisinin menzili Wifi'in sundugu menzil oldugundan, yani uzun oldugundan ve hiz1 da kat be
kat bluetooth hizindan yiiksek oldugundan Wifi Direct daha kullanigh bir teknolojidir. Wifi Direct'i
kullanabilmek i¢in cihazlarin bu 6zelligi barindirmas: sarttir. Aksi takdirde bu 6zellik kullanilamaz
ve haberlesme yine ancak router tizerinden gerceklesebilir.

(Boliim 27 — Wifi Direct)

22)

Hotspot
Hotspot bir cihaz degildir. Hotspot kablosuz olarak bir aga baglanabildigimiz mekanlara denir.

(Bo6liim 31 — Hotspot)



