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¢ https://www.bgasecurity.com/makale/temel-kavramlar-dosddos-saldirilari-ve-cesitleri/

resmi adresindeki veya linkin kirik olmasi ihtimaline kargin alternatif olarak

¢ https://www.includekarabuk.com/kitaplik/indirmeDeposu/
Siber_Guvenlik_Teknik_Makaleler/Teori/BaskalarinaAitMakaleler/Temel%20Kavramlar,

%20D0s,%20Ddos%20Sald%C4%B1r%C4%B 11ar%C4%B 1%20ve%20%C3%87e
%C5%9Fitleri.pdf

adresindeki makaleye calisilarak elde edilen notlarimi kapsamaktadir. Bu ¢ikarilan notlar belgemde
alintilar ve/veya kisisel ilavelerim mevcuttur.



1)

Standart Giivenlik Bilesenleri
- Gizlilik

- Biitiinliik

- Erisilebilirlik

Bunlardan biri olmadan giivenlikten s6z edilemez.

(Page 2)

2)

Gelen DDOS saldirisi sizin sahip oldugunuz bant genisliginden sayet fazlaysa yapilacak ¢ok sey
yok esasinda. Fakat DDOS saldirilarinin biiyiik cogunlugu bant genigligini tasirma seklinde
gerceklesmez.

(Page 4)

3)

DOS ve DDOS Hakkinda Bilinen Yanlhs Bilgiler
- Firewall DOS'u engeller.

- IPS DOS'u engeller.

- Linux DOS'a kars1 dayanikhdir.

- DDOS engelleme iiriinleri vardir.

- Donanim tabanli Firewall DOS'u engeller.

- Antivirus DOS'u engeller.

DOS/DDOS engellenemez!
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4)

Genel Kavramlar

-DOS

- DDOS

- Zombi

- BotNet

- IP Spoofing

- FastFlux Networks

- SYN, FIN, ACK, PUSH

- Flood

- RBN (Russian Business Network)

Bu kavramlardan sirayla bahsedilecektir.

(Page 6)



5)
DOS
Sistemleri calisamaz hale getirmeye yarayan bir saldir tiirtidiir. DOS saldirilarin1 engellemek

kolaydir.

(Page 7)

6)

DDOS

Binlerce, yiizbinlerce sistemden organize bir sekilde hedef sisteme yapilan ve sistemin ¢alisamaz
hale getirilmesini saglayan saldin tiiriine denir. Bu saldir i¢in BotNet'ler kullanilir. Béylece
saldirgan kendini gizler.

Attacker
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7)

DrDOS (Distributed Reflection Denial of Service)
Saldirganin 3. parti cihazlarla saldirdig1 ve kendini gizledigi DDOS saldirisina denir.



= Attacker
3 ; Handler
& Agent

Reflectors
Target

Fark ettiysen DDOS kavraminin bahsedildigi resimde saldirganin 6niinde bir Master Machines
vardi, onun 6niinde de zombi makinalar vardi ve bu zombi makinalar saldiriy1 diizenliyordu.
DrDOS'da ise master machines ve zombi machines gibi iki katman var, fakat bir iiciincii katman
daha var. O da yukaridaki resimde gorebileceginiz {izere reflectors diye adlandirilmaktadir.

(Page 9)

8)

Malware
Kaétiiciil bir yazihmdir. Malicious Software kelimelerinin bas harflerinden olusturulmusgtur. Bilisim
sistemlerine bu yazilim yiiklenerek sistemin kotii amach kullanimi saglanir.

(Page 10)

9)
Exploit
Hedef sistemin bir zafiyetinden faydalanarak sisteme izinsiz erisimeye exploit etme denir. Ayni

zamanda hedef sistemin zafiyetinden faydalanarak sisteme sizma yetkisi veren programlara da
(script'lere de) exploit denir. Sistemlerdeki zafiyetler exploit edilerek DOS saldiris1 yapilabilir.

(Page 11)

10)
Zombi

Cesitli acikliklardan faydalanilarak sistemlerine sizilmis ve arka kapi yerlestirilmis sistemlere denir.
Bir bilgisayarin zombi olusunun temel sebebi Windows giincellemelerinin yapilmayisidir.

(page 13)



11)

Botnet
Saldirgan uzaktan herhangi bir hedef sistemi devre dis1 birakmak icin yonettigi zombi ordusuna
botnet denir.

(Page 15)

12)

Botnet yeralti siber diinya ekonomisinin en giiclii kazan¢ kapisidir. Botnet'ler SPAM yapmak
maksadiyla kullanilabilir. Google reklamlarindan para kazanma amaciyla kullanilabilir. Google
Adword'de 6ne ¢ikma veya bir firmay geri diisiirme amaciyla kullanilabilir. DDOS yapmak igin
kullanilabilir. Saldirganin kimligini saklayarak bilgi calabilmesine imkan saglayabilir.

(Page 17)

13)

IRC Server

MSN'in biraz daha ilkel halini sunan bir iletisim platformudur (protokoliidiir). Sesli ve goriintiilii
iletisim yerine sadece metin tabanl iletisim imkan1 sunar. Hacker'larin siklikla kullandig iletisim
agidir.

(Page 19)

14)

FastFlux

Fastflux proxy gorevi goren ele gecirilmis sistemlerden olusan botnet’lerin siirekli degisen agdaki
phishing ve malware sunan siteleri gizlemek icin kullandig1 bir DNS teknigidir. Genellikle zararl
icerik yayan siteler IP tabanl olarak erisime engellenirler. Fakat FastFlux yazilimlari ile engellenen
sunucunun 6niindeki botnet'ler kullanilarak tek bir domain icin ¢cok sayida IP adresi coklamasi
yapilir ve bu IP adreslerinin ilgili DNS kayitlar: siklikla degistirilerek erisimi engellemesi agilir.

https://www.cyber-warrior.org/Forum/fast-flux-nedir-_426477,0.cwx

(Page 23)

15)

Basit FastFlux
- Engellenen web sitesi farkl farkli IP adreslerinde host edilerek engelleme islemez olur.

Name Server Fluxing
- Bu sefer DNS sunucu farkh farkli IP adreslerinde host edilir. Boylece IP tabanli engellenen web
sitesi domain tabanlh da engellense bile bu asilmis olur.



Double Flux
- Hem engellenen web sitesi hem de DNS sunucusu farkh farkl IP adreslerinde host edilir.

(Page 26)

16)
FastFlux Engelleme Yollarn
- FastFlux amach kullanilan botlarin bulunmasi ve erisime engellenmesi

- FastFlux amagh kullanilan domain isim kayitlarinin tiim diinyadan silinmesi

(Page 27)

17)

DDOS saldirilarinda amag sisteme sizmak degildir. Sistemleri islevsiz kilmak, erisilemez kilmaktir.
Ornegin epostalarin, telefon sistemlerinin calisamamasi gibi. DDOS'u hacker gruplar, devletler,
siradan kullanicilar, ticari sirketler ve bilgisayar kurtlar1 yapabilir. DDOS'u ev kullanicilar1 ADSL
vs ile kiiciik sitelere HTTP GET Flood teknigi ile yapabilirler. Bu genellikle tehlikesizdir.
Hacker'lar (Profesyoneller) ise botnet olustururlar (bu botnet son kullanici icerdigi gibi sunucu da
icerir) ve botnet'i hedef sisteme musallat ederek DDOS yaparlar.

(Page 28 - 29)

18)

Botnet Satin Alma Sayfasi Ornegi

GhostMarket.Net A Hew Era to Virtual Marketing

B, TR
POST REPLY 4, Search this topic

Mew DDoS service - attack service 80000 to 120000 bots
Hello,

I offer serious DDoS attack service from 10 Gbps to 100 Gbps.

| abways have between 80,000 and 120,000 bots on my IRC channel.
Type of attack : SYN - TCP - ICMP - UDP - HTTP - HTTPS - NEWSYN
I can take down every website even if DDoS protected.

Price start from 200 S USD 24 hours.

AVAILABLE : Free 3 minutes demonstration of attack.

(Page 31)



19)

Botnet'leri Kullanmaya Dair Bir Goriintii
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Sol alt kiseye bakacak olursak oradaki pencerede botnet a1 ile ilgili istatistikler verilmis. Ornegin
online bot'lar iilke iilke siralanmis ve bir {ilkeden kag bot var gibi bir bilgi sunulmus.

(Page 32)

20)

Botnet ile DDOS politik, ticari, keyfi sebeplerden dolay1 yapilabilir. Ornegin hedef sistemde agik
bulunamadig takdirde botnet ile DOS yoluna bagvurulabilir.

(Page 33)

21)

DDOS Saldiris1 Sonuglari

- Finansal kayba neden olur.
- Prestij kaybina neden olur.
- Zaman kaybina neden olur.

(Pag 35)



22)

Iki tane DDOS c¢esidi vardur:

- Bant genisligini doldurmaya yonelik DDOS
- Kaynaklar tiiketmeye yonelik DDOS

(Page 36)

23)
Bant genisligini sisiren DDOS tiirlerine 6rnek olarak UDP Flood ve ICMP flood verilebilir. Kaynak

tiikketen (Firewall ya da server' tiiketen) DDOS saldirilarina érnek olarak da Syn Flood, ACK/FIN
Flood, GET/POST Flood, UDP Flood verilebilir.

(Page 37)

24)
Her protokole 6zgii bir DOS/DDOS saldir1 yontemi mevcuttur. Mesela

- IP protokolii : IP Flooding

- ICMP protokolii : ICMP Flooding, Smurf

- TCP protokolii : Syn Flood, TCP Null Flood
- UDP protokolii : UDP Flood

gibi...

(Page 38)

25)

Bant genigligini sisirmeye yonelik DDOS saldirilarin1 6nlemenin bir yolu yoktur. Yani diisiiniin: Bir
stirahiyi bardaga bosaltmaya kalkarsaniz her tiirlii o tasma olacaktir. Lakin L7 protokolleri
kullanilarak yapilan DDOS trafigi altida birine diisiiriilebilir. Ayrica bant genigligine yonelik bu
DDOS saldirilar her ne kadar hedef sistem tarafindan 6nlenemiyor olsa da ISP tarafindan
onlenmesi miimkiindiir. Bu yiizden DDOS saldiris1 oldugunda kritik bir server'r yoneten kurban
hemen ISP'deki yetkililerle iletisime gecer.

(page 39)

26)

DDOS saldirilar1 bazen yazilimlarin kendinden kaynaklanan kusurlardan faydalanilaraktan da
yapilabilmektedir. Bu sorun giincelleme yapilarak asilir.

(Page 41)



27)

Giiniimiizdeki DDOS kaynaklarinin ¢ogu eski tip DDOS saldirilarini ve araglarini anlatir. Eski
yontem DDOS saldirilar1 sunlardir:

- Smurf

- Teardrop

- Ping of Death
- Land Attack

(page 43)

28)

Smurf

Smurf saldirisinda saldirgan 6rnegin bir router'in broadcast adresine kurban génderiyormus gibi bir
ICMP paketi gonderir. Bu gonderilen paket broadcast adresine gittigi icin router'a bagh tim
host'lara gidecektir. Router'a bagh tiim host'lar aldiklar1 bu ICMP paketine karsilik echo paketi
gondermek isteyeceklerdir ve paketi gonderen kisminda kurbanin IP'sini gorecekleri icin tiim
host'lar kurbana paket yollayacaktir. Boylece saldirgan gonderdigi bir paketle kurbana bir siirii
host'un paket gondermesini saglamis olacaktir. Bu paketler kurbanin makinasinin tagiyyamacagi
fazlalikta olunca da saldir1 bagariya ulagmis olacaktir.

Smurf saldirisi artik kullanilamamaktadir, ¢iinkii tiim router ve isletim sistemleri giiniimiizde default
olarak broadcast'e gelen ICMP paketlerine cevap vermeyecek sekilde yapilandirilmiglardir.

(Page 45)

29)

Tear Drop

Saldirgan paketleri parcalayarak génderir ve paketlerin sira numaralariyla oynar. Paketi alan hedef
sistem ise paketleri sira numaralar1 manipule edildiginden diizgiin birlestiremeyecegi icin sistemi
reboot etmek durumunda kalir. Giiniimiizde bu saldir1 yontemi ise yaramamaktadir. Ciinkii tiim
isletim sistemleri bu saldiriya karsi bir yama ¢ikarmiglardir.

(page 46)

30)

Land Attack

A LAND (Local Area Network Denial) attack is a DoS (Denial of Service) attack that consists of
sending a special poison spoofed packet to a computer, causing it to lock up. The attack involves

sending a spoofed TCP SYN packet (connection initiation) with the target host's IP address to an
open port as both source and destination. This causes the machine to reply to itself continuously.

(https://en.wikipedia.org/wiki/LAND)



31)

Land Attack (cont.)

Hedef sisteme kaynak IP ve hedef IP olarak hedef sistemin IP adresinin oldugu paket gonderilir. Bu
paketi yanitlayan hedef sistem hedef IP kisminda kendi IP'si olacaginda kendine paketi yollamis
olur. Aldig1 pakete tekrar yanit vermek isteyeceginden hedef IP kisminda kendi IP'si olacagindan
yine kendine paketi yollar. Bu boyle devam eder ve kisir déngii sonucu sistem dolar, ¢alismaz hale
gelir. Giintimiizde bu saldir1 calismamaktadir, ¢linkii tiim isletim sistemleri bu konuda gerekli
yamay1 ¢ikarmiglardir.

(page 47)

32)

Giintimiizde Tercih Edilen DOS Saldir1 Yontemleri
- SYN Flood *

- HTTP Get/Flood *

- UDP Flood *

- DNS DOS

- Amplification DOS Attack

- BGP Protokoliinii Kullanarak DOS Attack

- Sifreleme-Desifreleme DOS Attack

NOT: *'1 saldirilar eskiden de yapilirdi.

(page 49)

33)

Syn Flood

Hedef sisteme milyonlarca sahte IP adresinden geliyormus gibi SYN bayrakli TCP paketleri
gonderilir. Hedef sistem bunlar belleginde depolar, fakat gonderdigi paketlere karsilik
alamadigindan bellegindeki o verileri silmez. Bu yiizden bellek bir siire sonra dolar ve tasar.
Giintimiizde en sik tercih edilen DOS saldir1 yontemidir. Yapam bulmak imkansiza yakindir.

(Page 50)

34)

Giintimiiz DOS Saldirilarin1 Yapan Araclar
- Hping
- Juno (eskiden de kullanilirdr)
- Netstress
- BotNet Yazilimlari
- Zeus Botnet
— Yes Exploit System
— Russ Kill

(Page 52)
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Russ Kill

2 RussKill - Mozilla Firefox - |
2ain [Opaeca fua Mypean Jacnaacn  CTPywewTsl  Cnpaeca
|8 Camse nonynagrse || Hauanesas crpamaia | NenTa HopocTedn

[} 5 Pistus Mabware Irtelligence Blog ¢ ] Russkill %]

http://www, zappos.com htep://atacatata.org/777/hide. php
http://vww,shoecity.com, au

http://vww, shoesontheveb.com/

hrtep://vwe, zappos.com/advesearch/narrowv, zml

http://www.choiceshirts.com/holidays

/christmas/
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36)

Zeus Botnet

Fier ________________________________________|
oo bt :3 :2 20709 Bots: NAT statusi Outside NAT -
Statistics: Botnets: Online status: online -
Summary 1P-addresses: Install status: - v
(=] Countriesi 7] Used statui: * hd
Botnet: E Commants status | - -
* oty Radat form Accapt
Reports:
Search in database
e
Logow Bots action: | Chack socks b @
Emmmmm
1 server_01df5%ed tch 1.3.1.1 92.61.24.60 RU 8120020 0.203 -
l-d"_i 2 microsof_fooTb4_02660882 tch 1.3.1.1 77.245.119.153 RU STi16131 0.313 -
* 2 athlon_011fesd44 ik 1.3.1.1 94.181.102.60 RU 38:59103 0.484 -
V 4 microsof _adesfl_o0003sesd tch 1,2.1.1 94.101.12%.33 RU 16:07:04 1.032 -
4 S dom_S404F68aT2f_0003677S tch 1.3.1.1 95.78.86.81 RU 13:100:32 0.203 -
(¥ & loner_xp_800le25%c tch 1.3.1.1 88.80.39.164 RU 11:16:03  0.204 -
¥ 7 tycoon_adaSdcaZ_o001bfo2 tch 1.2.1.1 81.20.174.80 RUL 10116159  0.266 -
rJ_ & alexizé_did408fi tch 1.3.1.1 94.181.119.193 RU 10:12:22 0.407 -
¥ % microsof_lbbeal_00026ff6  tch 1.3.1.1 94.181.111.163 RU o8 S8421 0.172 -
[#] 10 microsof_sifb7c_oozdizaz tch 1.3.1.1 92.241.227.220 RU 06136118 0.172 -
¢ 11 microsof_beb7co_0001e887 tch 1.3.1.1 92.241.234.170 RU 06:21:1% 0.203 -

() 12 microsof_ss8578_ teh 1.3.1.1 76.85.109.72 RU 06:00:111  0.250 -
) 13 krasnoar_48e2ch_0048ch87 tch 1.3.1.1 92.241.251.131 RU 05:49:21  0.187 -
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