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1)
Bu yazida Web’in ve HTTP’nin DOS saldirilar karsisindaki durumunu inceleyecegiz.
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2)

HTTP (Hypertext Transfer Protocol) OSI modelinin uygulama katmaninda yer alan
iletisim protokoltdur.
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3)
Http Nasil Calisir?

Bir HTTP istegi yapilacagi zaman 6nce TCP 3 yollu el sikisma yapilir ve ondan sonra
istek gdnderilir. istege karsilik yanit alindiktan sonra istemci tekrar HTTP isteginde
bulunacaksa tekrar TCP 3 yollu el sikisma yapilir. Cankt goénderilen her bir istek
birbirinden bagimsizdir. Sonuc olarak her HTTP istegi icin bir TCP 3 yollu el sikisma
prosedurd uygulanir.
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4)
Web’in calisma mantigi istek ve cevaplardan ibarettir.
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5)
HTTP ve TCP iliskisi

HTTP TCP kullanan bir protokoldir. GUnimuzde érnegin bir haber portalinin
yUklenmesi icin ortalama 40-50 HTTP GET istegi gonderilmektedir. E haliyle 50 HTTP
GET isteginin her biri icin TCP U¢ yollu el sikisma yapildigindan dolayi 50 x 3 = 150
TCP paketinin gidip gelmesi gerekir ki bu deger oldukca fazladir (HATIRLA: TCP 3
yollu el sikismada 3 paket kullanilir: SYN, SYN/ACK, ACK).

HTTP'de bu performans sorununu asabilmek icin cesitli yontemler gelistirilmistir.
Bunlarin basinda HTTP KeepAlive (persistent connection) 6zelligi gelmektedir. HTTP
Keep Alive 6zelligi her HTTP istegi icin ayr bir TCP 3 yollu el sikisma yerine bir adet



TCP 3 yollu el sikisma kullanir ve bu kurulan baglanti icerisinden birden fazla HTTP
isteginin aktarilabilmesini saglar.
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Yukaridaki KeepAlive destekli HTTP oturumu resminden de goérllebilecegi gibi bir
TCP baglantisiyla 3 tane HTTP talebi gonderilebilmis ve yanitlari alinabilmistir.
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6)
HTTP Pipelining

Pipelining HTTP isteklerinin pesisira gonderilmesi islemine verilen addir. Genellikle
KeepAlive kavramiyla karistirilir, fakat bunlar birbirlerinden farkh kavramlardir.
Klasik http baglantilarinda 6nce istek gonderilir ve cevap beklenir. Cevap alindiktan
sonra tekrar istek gonderilir ve cevap beklenilir. Pipelining kullanildiginda ise
cevaplarin gelmesi beklenmeksizin birden fazla HTTP isteginde bulunulur. Bu arada
istenirse KeepAlive 6zelligi kullanilarak her istek icin ek bir TCP baglantisi aciimaz.
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7)

DOS/DDOS’a maruz kalan web sunucularinda calisan web sayfalarinda genellikle
asagidakine benzer bir hata ile karsilasilhr:
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Server is too busy

Eger saldin yogunlugu yuksekse sayfa hi¢c gelmeye de bilir.
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8)

Web Sunucularina Yonelik DOS Saldirilari

Web sunuculara karsi yapilacak DOS saldirilari temelde iki tardar:
* Kaba Kuvvet Saldirilari (Flood)

» Tasarimsal/yazilimsal eksikliklerden kaynaklanan zafiyetler

Kaba Kuvvet DOS/DDOS Saldirilari

Sunucunun kapasitesinin gdonderilen binlerce isteklerle zorlanmasina denir.
Literaturde adi GET Flood ya da POST Flood olarak gecen bu saldirilar iki sekilde
yapilabilir. Birincisi bir kisi ya da anlasan birden fazla kisi hedefe yuzlerce, binlerce
istek gonderir. Orta 0Olcekli cogu sirket bu isteklere uzun sire dayanamazlar. Fakat
bu saldiri glvenlik duvariyla, IPS’lerin Rate Limiting 6zelligiyle kolaylikla bertaraf
edilebilir. Kaba Kuvvet DOS saldirilarinin ikinci sekline gelecek olursak bu DOS
saldirisinda zombie bilgisayarlar kullanilir. Boylelikle farkl farkli IP ve subnet’lerden
gelen yuzlerce, binlerce istek guvenlik duvariyla ya da IPS’in Rate Limiting
Ozelligiyle engellenemeyecegi icin hedef sistemi erisime kapatabilir.

Yazilimsal ya da Tasarimsal Eksikliklerden Kaynaklanan DOS/DDOS Saldirilari

Tasarimsal zafiyetler protokol daha en basta tasarlanirken detayh diusunulmemis ya
da kolaylik olsun diye esnek birakilmis bazi 6zelliklerin kétaye kullaniimasidir.
Tasarimsal zafiyetlerden kaynaklanan DOS saldirilarina en iyi 6rnek gectigimiz
aylarda yayinlanan Slowloris aracidir. Bu aracla tek bir sistem Apache kullanan
sunuculari rahathkla devre disi birakabilir. Benzeri sekilde Captcha kullaniimayan



formlarda da ciddi DOS saldirilarina yol acabilir. Mesela form Uzerinden alinan
bilgiler sunucu tarafindaki bir mail sunucu araciligiyla belirtilen eposta adresine
gonderiliyorsa saldirgan otomatize araclarla binlerce kez ayni formu submit’leyebilir
ve bu talep yogunluguna dayanamayan mail sunucu kilitlenebilir.
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9)

PHP’nin Apache’nin vs... yazilimsal zafiyetlerine karsi klasik sinir koruma araclari ise
yaramaz. Clnkud bu bu zafiyetler koruma araclariyla kapatilamayacak kadar
karmasiktir. Dolayisiyla ¢6zim yazilimlari daima guncel tutma ve yapilandirma
dosyalarini iyi bilmek, yani gerektiginde manipule edebilmektir.
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10)

HTTP Dos yapan baslica yazilimlar sunlardir: Ab, Siege, slowloris, Http_Load, hping3
ve curl.
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11)
DOS ve DDOS Saldirilarindan Korunma Yontemleri

Bu tip saldirilardan korunma konusunda bilinmesi gereken en temel kanun yapilan
saldirinin siddeti, yani gelen trafigin ihtiya¢c duydugu bandwidth sunucununkinden
fazla ise hicbir seyin yapilamayacagidir.

Web sunucularina yapilan DOS/DDQOS saldirilarindan korunmak diger DOS/DDOS
saldinlarina gére oldukca zordur. Yani HTTP DOS/DDOS‘dan korunmak diger
DOS/DDQOS saldirilari olan Syn Flood, UDP Flood, Smurf’e,... gére daha zordur. Syn
Flood, UDP Flood ve Smurf belirli oranda engellenebilir, cinkd bu saldirilar Layer
4'te gerceklesir. Layer 4'te gerceklesen saldirilar Router, Firewall ve IPS’lerle belirli
oranda engellenebilmektedir.

NOT: Syn Flood, UDP Flood ve Smurf saldirilari Layer 4'te gerceklesir dendi. Cunku
bunlar adlarindan da belli olabilecegi gibi sirasiyla TCP, UDP ve ICMP protokollerini
kullanmaktadirlar. Fark ettiysen bu protokollerden sorumlu katman Layer 4'tlr, yani
Transport Layer’dir.



HTTP Uzerinden yapilan DDOS saldirilar tipki normal kullanici kitlesinden geliyormus
gibi gérindigunden ag guvenlik cihazlar bunun bir saldirt mi yoksa saldirgan
olmayan bir kitlenin ragbeti mi oldugunu anlayamamaktadirlar. iste bu ylizden HTTP
DOS/DDOS saldirisini 6nlemek diger DOS/DDOS saldirilarina gére daha zordur. Yine
de web sunucularinin 6nine koyulacak ag glUvenlik cihazlari iyi yapilandirilabilirlerse
bu tip saldirllardan buyuk oranda korunulabilir. Bunun icin su adimlar izlenebilir:

« istekleri daha rahat karsilayacak ve gerektiginde bellege alarak ana
sunucunun yukunu hafifletecek sistemler kullanilmalidir. Mesela Load
Balancer, ReverProxy gibi...

* Firewall/IPS ile belirli bir kaynaktan gelebilecek maksimum istek sayisi
sinirlandiriimahdir (Rate Limiting ile bu yapilabilir)

* Saldiri aninda log’lar incelenerek saldiriya has bir veri deseni belirlenebilirse
(User Agent, refererer gibi) IPS Uzerinden 6zel imzalar yazilarak bu veri
desenine sahip paketler engellenebilir. Fakat bunun normal kullanicilari
etkilemeyeceginden emin olunmasi gerekir.

* Web sunucu yaziliminin destekledigi DOS koruma moddulleri kullanilabilir.
Mesela Apache’nin Mod_DOSEvasive’si gibi...

NOT: Apache’'nin modulu gibi modduller kullanildiginda DOS yaptigi kanisina varilan
kullanicilara HTTP 403 cevabi dondurtmek yerine IPTables’tan bloklama seklinde
moduld yapilandirmak sunucuyu gereksiz bir yukten kurtaracaktir.
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12)

Siber dunyada gun gectikce Web'in 6nemi artaracak ve HTPP'ye ydnelik DOS/DDOS
saldirilan ciddi artislar gésterecektir. DOS/DDOS saldirilarini engellemeye yonelik
atilacak en saglikli adim kullanilan sistemleri iyi bilmek ve DOS/DDOS saldirisina
maruz kalmadan sistemlerinizi test ettirmektir. Bu konuda hazir ¢c6zim sunan ticari
drdnlerin onu yapilandiran kadar islevsel olacagi da unutulmamalidir.
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