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adresindeki makaleye calisilarak elde edilen notlarimi kapsamaktadir. Bu ¢ikarilan notlar
belgemde alintilar ve/veya kisisel ilavelerim mevcuttur.



1)

Developers should audit all inputs which comes from user and also from web app itself, such as
malicious parameter values instead of their default values! (Bu ¢ikarimi Tezde ben yaptim. Bu
dokiimanla alakas1 yok. Iyi bir ¢ikarim diye buraya not diigiiyorum.)

2)

Bircok saldir gesidinin temelinde yetersiz girdi kontrolii yatmaktadir:
* XSS
* SQL Injection
» File Inclusion

* Command Injection

3)

Girdi Denetim Methodlar1
* Beyaz Liste Girdi Denetimi

- Beyaz listede yer alan kelimeleri ya da desene uyanlar1 kabul et, digerlerini
kabul etme yaklagimina dayanir. Bu yontem giivenli ve tavsiye edilen bir girdi
denetim yontemidir. Garantici bir yapiya sahiptir.

» Kara Liste Girdi Denetimi

- Kara listede yer alan kelimeleri ya da desene uyanlar1 kabul etme, digerlerini
kabul et yaklasimina dayanir. Bu yontem tavsiye edilmez. Cilinkii yeterince iyi
diisiiniilmemis bir kara liste sonucu giivenlik bypass edilebilir.



* Sanitize (Arindirma)

- Beyaz Liste mantigl ile sanitize
Orn; telefon numarasi icinde gecen sadece say1 olanlarin ayiklanmasi,
gerisinin silinmesi

- Kara liste mantig1 ile sanitize
Orn; adres girdisinin icindeki biitiin tek tirnak karakterlerinin ayiklanmasi

* Encoding

- Girdi icindeki 6zel anlama sahip karakterlerin baska bir formata degistirilmesi
islemine denir. Amac 6zel anlama sahip karakterleri etkisizlestirmektir.
Ornek;
HTML Entities (e.g. < to &lt;)
URL Encoding

* Escape
- Ozel anlama sahip karakterleri ¢zel anlamm disinda kullanabilmek igin bir
oncesine escape karakteri konulmasina denir. Mesela SQL sorgularinda
WHERE ciimleciginden sonra gelecek kolon adi degerine tek tirnak koymak
icin backslash kullanilir.
Select * from tablel WHERE columnl = ‘Hasan\’in’;
(page 5-9)

4)

Cross Site Scripting — XSS
» Html/dhtml/css veya javascript kodunun izinsiz olarak kurbanin tarayicisinda

calistirllmasidir.

« Ug genel XSS cesidi mevcuttur:

- Reflected
- Stored
-  DOM Based

(page 15)



5)

Reflected XSS
saldirgan
1. Kotii amacgla olusturuimus bir link
kullanici
3. Kurcalanmig HTML Gratir ve yollar 2. Kurban kot amach linke tiklar

Web Uygulama Pentest Egitimi © 2014 |Bilgi Givenligi AKADEMISI | www. bga.com tr

Stored XSS



Stored XSS - Senaryo

sall:ll.'gam‘

1. Kot amacla olusturulmusg bir ishek

SURCL

—
2. Istek

\ 3. Kurcalanmigs HTMWIL

8805 -8

Eullanec kudlzrici kullanic kullamic
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DOM Based XSS

DOM Based XSS - Senaryo

salcirgan

1. Kbtl amadgla olugtenuimus bir link

4. [stemci tarafli kod calizir

P

3. Temiz HTML lretir va vollar 2. Kurban kot amach linke tiklar

e il

Suinascil
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(page 16-18)



6)

XSS’in Neden Oldugu Problemler
* Bilgi Hirsizlig1

- Oturum Calma
- Clipboard Veri Calma, Tus Yakalama, Ekran Goriintiisii alma

» Igerik Degisikligi (Defacement)
* Ge¢mis Tarama, Port Tarama
* Dahili IP Calma, Web Spidering, XSS Botnet
+ Zafiyet Tarama, Worm
(page 24)
7)

SQL Injection Nedir?
SQL Injection,

- Saldirganlar icin en popiiler,
- Gelistiriciler icin en bilindik,
- Is sahipleri icin en tehlikeli

Hedef veritabaninda uygulama yoluyla yetkisiz olarak sql sorgularinin ¢alistirilabilmesidir.

(Page 42)

8)



SQL Injection ile 2012

words

Hackers reveal 453,000 yahoo pass

Sony Music 4,

hjection fiay, " " Macked through sq

6.5 Million L
: nkedin Ug
Possibly Exposed o

SQL Injection Vulnerability Used to Deface Israeli
Microsoft Sites, Hacker Says
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SQL Injection - Istatistikler

L2
11% B 10% B 10%
b (1] Ao
Croms-Site Informaticos Content Insufficient Cross=Site Brute Force  Preddictable 501 Injection SEssicin Insutficient
Scripting Leakaga Spoofing  Authorization  Request Resource Fivation Session
Forgery Lacatian Expirataon
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(Page 48)

9)

Kor SQL Injection ile alakali bazi tuhaf seyler var. Bir bak: (Page 59-62)

10)



Code Injection

Saldirganin hedef web uygulamasi iizerine zararh shell kodu eklemesidir. Biiyiik cogunlukla
PHP tabanli uygulamalarda bulunsa da J2EE/ASP.NET uygulamalarinda da gérmek
miimkiindiir. (Page 65)

11)

File Inclusion

Karmasik kodlar1 daha iyi yonetebilmek icin modiilariteyi arttirmak amaci ile PHP catisinda bir
PHP dosyasina bir bagka PHP dosyasinin dahil edilmesi islemine denir. Bu islem i¢in asagidaki
fonksiyonlar kullanilir:

- include(dosya_ismi)
- require(dosya_ismi)
- include_once(dosya_ismi)
- require_once(dosya_ismi)

PHP include/require fonksiyonlarina giden parametre degerleri saldirganlar tarafindan
degistirilebilirse saldirganin icerigi, calistirilacak PHP dosyalar1 icine kopyalanip saldirgana
cevap olarak donebilir.

(Page 66-69)

12)

PHP uygulamalarinda otomatik RFI ve LFI acigim bulabilen Python dilinde yazilmis bir tool:
Fimap. Detaylarina suradan bakabilirsin: (Page 75-77)

13)



Command Execution

OS Commanding - Senaryo

1. Komut g 2. MoTnt
‘ Fommm— = -
W)
4. Sayfa + Cevap 5 3. Cevap
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(page 94)

14)



Command Execution Teknikleri

OS Commanding - Test Teknikleri

?id=/bin/ls|
?id=; cat /etc/passwd

?id=; cat /../etc/X11/../passwd
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OS Commanding - Test Teknikleri

(page 100-101)



