ON BILGI
Bu belge

¢ https://www.bgasecurity.com/makale/web-uygulama-saldirilari-ve-klasik-cozumlerin-
yetersizligi/

resmi adresindeki veya linkin kirik olmasi ihtimaline karsin alternatif olarak

e https://www.includekarabuk.com/kitaplik/indirmeDeposu/
Siber_Guvenlik_Teknik_Makaleler/Teori/BaskalarinaAitMakaleler/Web%20Uygulama

%20Sald%C4%B1r%C4%B11ar%C4%B1%20ve%20Klasik%20%C3%87%C3%B6z
%C3%BCmlerin%20Y etersizli%C4%9Fi.pdf

adresindeki makaleye calisilarak elde edilen notlarimi kapsamaktadir. Bu ¢ikarilan notlar belgemde
alintilar ve/veya kisisel ilavelerim mevcuttur.



1)
Web uygulamalarinda yapilan hatalar daha fazla dikkat ceker.
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2)

Web sitenizin hack'lenmesi icin birinin sizi takip etmesine gerek yoktur. Google iizerinden dork
aramalariyla sayfaniz hack'lenebilir.
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3)

Encoding Yontemi ile IPS Atlatma

1tps:/ / hackvertor.co.uk # @ || @] EY~ fatih terim ingilizce yourube Q | & ||| |3 .

home |GG} save viewtags tutorials console export APl help Start TowTruck

[ Girses | Decode | fncod | Ercror | e | Fcker | v | warh | 5001 | Siving | e ] 5
Natural language conversion

i ' Convert this to hex then octal

You are not logged in. You can still view everyone's public tags but you need to register to create tags and save urls.

Input 79 m Output 192 m
<@char_0>' UNION ALL SELECT CHAR(39, 32,85,78,73,79, 78,32, 65,76, 76, 32,83, 69,76, 69, 67
NULL, NULL, NULL, LORBNRI LE (/etc/pasawd) <B/char 0> ,84,32,78,85,76,76,44,78,85,76,76,44, 78,85, 76,76, 44, 76,

79, 65, 68,95, 70,73, 76, 69, 40,47,101,116, 99,47, 112, 87, 115,
115,119,100,41,45,45,32,45)

Bir network'te giivenlik katmanlari su sekildedir:
Internet ------------ Router ---------- IDS/TPS ------------ Firewall ------------- Server

Encoding ile kodlanmisg bir input - 6rnegin URL'deki parametreden kargasik burgasik gelen bir
input - web server'daki $_POSTI[“...”] ya da $_GETI[“...”] tarafindan 6énce decoding edilecektir ve
sonra islenecektir. Yani input web server'a gelene kadar encode halinde iletilecektir ve web server'a
geldiginde ise $_POST ya da $_GET ile decode edilerek calistirilacaktir. Haliyle eger IDS/IPS
cihazi saldir1 kodu tanimlamalarini plain text olarak kaydetmisse encode edilmis halde gelen saldir1
kodunu tamimlayamayacaktir ve saldir1 kodu dogrudan web sunucuya gidecektir. Web sunucu da
gelen input'u $_POST ya da $_GET ile decode edip islendiginde saldir1 amacina ulagmis olacaktir.
Yani encoding ile IDS/IPS cihazi bypass edilmis olacaktir.

(Benim NOT)
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4)

IDS/IPS'in olmadig1 bir web sunucusuna url'den encode edilmis SQL Injection kodlar da koysak
encode edilmemis SQL Injection kodlar1 da koysak sql sorgusunun sonundaki $_GET ya da
$_POST saldir1 kodunu encode edilmis halde gelmisse decode edip sql sorgusuna servis edecektir,
encode edilmeden gelmisse de oldugu gibi sql sorgusuna servis edecektir. Yani iki tiirlii de saldir1
basariya ulasacaktir. Web script dili ile input filtrelemesi sayet yaparsak iki tiirlii de $_POST ve
$_GET plain text formatinda input'u vereceginden encoding yapmak filtreyi agmamizi
saglamayacaktir. O zaman encoding ise yaramayacaksa saldirilarda niye kullaniliyor diyebiliriz?
Encoding “saldiri tespit sistemlerinin” oldugu network'lerde saldin tespit sistemlerini atlatmak icin
kullanilan bir tekniktir. Saldir tespit sistemi atlatildiginda eger web script dili ile de input
filtrelemesi konmamigsa o zaman saldir1 basariya ulasacaktir.

(Benim Not)



