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1)

Si1zma testlerinde Windows isletim sistemleri giivenlik uzmanlarinin karsisina oldukga fazla
cikmaktadir. Windows isletim sistemleri tizerinde simirli hak seviyesinde oturum elde etmek
genelde kolay olabilir ancak ayni network'te yer alan bir sonraki sisteme gecebilmek icin
bulundugumuz sistemde en yiiksek hak seviyesine cikmamiz gerekir.
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2)

Yazi boyunca Windows Server 2012 isletim sistemi {izerinde durulacaktir. Ayrica PwnAble isimli
bir servis ve daha 6nce zafiyeti duyurulmus {iciincii parti bir yazilim kullanilacaktir.
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3)

Windows Sistemlerde Bilgi Toplama Amaciyla Kullanilan Araglar

e accesschk
Sistemdeki kullanicilarin ve kullanici gruplarinin hangi dosyalara, dizinlere, kayit defteri
girdilerine ve servislere erisim hakkina sahip oldugunu géstermeye yarayan bir tool'dur.
Genellikle sistem yoneticileri bu tool'u kulllanir.
https://technet.microsoft.com/en-us/sysinternals/accesschk.aspx

e Process Explorer

Windows Gérev Yénetinicisi aracimin daha geligmis halidir. Ileri diizeyde exe ve dll takibi
yapabilmesi 6ne ¢ikan 6zelliklerindendir.

https://technet.microsoft.com/tr-tr/sysinternals/processexplorer
e [cacls

Windows sistemlerde kurulum ile beraber gelen bu arag ile dizin ve dosya izinleri
bilgilerine erisilebilir ve ayn1 zamanda bu izinler degistirilebilir.

NOT: Windows'ta dosyalar, servisler ve diger tiim objeler DACLs degerlerine sahiptirler.
DACLs demek kullanicilarin ve gruplarn ilgili obje tizerindeki yetkileri
demektir. Icacls tool'u ise DACLs'lar1 okumaya ve degistirmeye yarar.
(Page 4)



4)
Windows Sistemlerde Yanlis Yapilandirma Ayarlarini Tespit Eden Araclar

e Windows Privesc Check
- Phyton dilinde gelistirilmis hedef sistem iizerindeki yapilandirma hatalarindan
kaynaklanan zafiyetlerin tespitinde kullanilan agik kaynak kodlu bir aragtir. Yapilandirma
ayarlar1 kaynakli zafiyet tespiti alanindaki en popiiler araclardan bir tanesidir. Bu arag ayni
zamanda baz1 tiglincii parti yazilimlarin giincellestirme eksikliklerini de tespit
edebilmektedir.

https://github.com/pentestmonkey/windows-privesc-check
e PowerUp
- Powershell ile gelistirilmis acik kaynak kodlu bu arag ile hedef sistem iizerindeki
yapilandirma hatalarindan kaynaklanan zafiyetlerin tespiti gerceklestirilir.
https://github.com/PowerShellEmpire/PowerTools/tree/master/PowerUp
e WPC-PS
- Powershell ile gelistirilmis agik kaynak kodlu bu arag ile de hedef sistem iizerindeki
yapilandirma hatalarindan kaynaklanan zafiyetlerin tespiti gerceklestirilebilir.

https://github.com/silentsignal/wpc-ps
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5)

Windows Yapilandirma Hatalar1
Asagidaki basliklarda bir Windows isletim sisteminde olabilecek yapilandirma hatalar1 ve
detaylarina yer verilmistir.

a. Giivenli Olmayan Dosya ya da Dizin Izinleri
Windows isletim sistemlerinde herbir servisin/uygulamanin birbirinden bagimsiz dizin ve alt
dizinleri bulunur. Bu dizin ve alt dizinlerde servislerin/uygulamalarin ¢alistirilabilir
dosyalar1 basta olmak tizere bircok bagka dosya yer alir. Bu noktada genel olarak iki farkl

yapilandirma zayiflig ile karsilagilmaktadir.

i) Hedef servisin bulundugu dizinin, alt dizinlerinin veya servis ile ilgili dosyalarin
izinlerinin giivenilir olarak belirlenmemesi

ii) Direkt olarak servisin ¢alistirilabilir dosyasinin izninin giivenilir olarak belirlenmemesi
Yukarida deginilen icacls adli tool ile hedef dizin ve dosya izinlerini hakkinda bilgi
alinabilir. Ornegin asagida PwnAble adh servisin dizin ve ¢alistirlabilir dosyasimin izni

icacls tool'u ile sorgulanmistir.

> jcacls 'C:\Program Files\PwnAble' // Dizin Sorgulanir



Output:

C:\Program Files\PwnAble Everyone:{Ol)(CI)(F)
NT SERVICE\Trustedinstaller:(1)(F)
NT SERVICE\Trustedinstaller:(1)(CI{10)(F)
NT AUTHORITY\SYSTEM:(I)(F)
NT AUTHORITY\SYSTEM: (I OI{C)(10)(F)
BUILTINVAdministrators:{1)(F)
BUILTINVAdministrators (I OINCI)(IONF)
BUILTINVUsers:(I){RX)
BUILTIN\Users:(I)(ON{Q){I0){GR,GE)
CREATOR OWNER:(IOICNIO)F)
APPLICATION PACKAGE AUTHORITY\ALL APPLICATION PACKAGES:{I)(RX)
APPLICATION PACKAGE AUTHORITY\ALL APPLICATION

PACKAGES: (I){0I{CQ){(10)(GR,GE)

Successfully processed 1 files; Failed processing 0 files

> icacls 'C:\Program Files\PwnAble\pwn.exe' /I Galistirilabilr dosya sorgulanir
Output:

C:\Program Files\PwnAble\pwn.exe BUILTIN\Administrators:(F)

NT AUTHORITY\SYSTEM:(F)

51-5-5-0-175763:(RX)

Everyone:(I)(F)

NT AUTHORITY\SYSTEM:(I)(F)

BUILTIN\Administrators:(I)(F)

BUILTIN\Users:{1)(RX)

APPLICATION PACKAGE AUTHORITYAALL APPLICATION PACKAGES:(INRX)
Successfully processed 1 files; Failed processing 0 files

Sorgularin ¢iktisindan da anlasilabilecegi iizere hedef servisin (PwnAble'in) dizinine ve
calistirilabilir dosyasina ait izinler Everyone (I)(F) olarak ayarlanmis. Demek ki herhangi bir
kullanici PwnAble servisinin dizini tizerinde ve ¢alistirilabilir dosyasi tizerinde islem
yapabilir durumdadir. Buna bir 6rnek vermek gerekirse mesela PwnAble servisine ait
cahistirilabilir dosyaya saldirgan miidahale edip kendi dosyasi ile (6rn; meterpreter ile)
degistirebilir ve kurban PwnAble" ¢alistirtyorum derken meterpreter'i tetikleyerek
saldirganin meterpreter session'l elde etmesine sebep olabilir. Boylece saldirgan sistemi ele
gecirebilir.

b. Giivenli Olmayan Kayit Defteri Degerleri
Windows isletim sistemlerinde servisler ile ilgili veriler kayit defterinin

HKEY LOCAL_MACHINE \ SYSTEM \ CurrentControlSet \ Services

dizini altinda tutulur. Ornegin PwnAble servisinin verileri su dizinde olacakur:



HKEY_LOCAL_MACHINE \ SYSTEM \ CurrentControlSet \ Services \ PwnAble

Asagida ise PwnAble servisinin kayit defterinde secildigi an1 gérmektesiniz.
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Ilk iinlem isareti PwnAble klasoriiniin secildigini gostermektedir. Ikinci iinlem isareti
PwnAble'ln kayit defterinde yer aldig1 dizini gostermektedir:

HKEY_LOCAL_MACHINE \ SYSTEM \ CurrentControlSet \ Services \ PwnAble

Tick isareti ise PwnAble servisine ait kayit defterinde yer alan verileri gostermektedir.
PwnAble servisinin izinlerine kayit defteri tizerinden bakacak olursak
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goriildiigii tizere mavi 1s1kla belirtilmis Authenticated Users grubuna Full Control izni
verilmistir. Bu, isletim sistemi iizerinde oturumu olan herhangi bir kullanicinin ilgili kayit
defteri degerlerini degistirebilecegi anlamina gelmektedir. Ornegin sisteme kisith haklarla
sizan bir saldirgan Full Control izni sayesinde PwnAble servisinin siralanan verilerinden
ImagePath degerine kendi uygulamasinin dizin yolunu girerek manipule edebilir ve
boylelikle saldirgan kendi zararli uygulamasini PwnAble servisinin haklarinda ¢alisabilecek
seviyeye cikararak sisteme hiikmedebilir.

c. Giivenli Olmayan Servis Izinleri

Windows isletim sistemlerinde servis ekleme, ayarlarim degistirme gibi haklar sadece
Administrator grubunda olan kullanicilarda bulunur. Fakat bazi durumlarda Administrator
grubuna dahil olmayan kullanicilar icin de servisler iizerinde islem yapabilme hakki
tamnabilir. Iste bu taninan haklar dikkat edilmedigi takdirde saldirganlarin isine yarabilir ve
saldirganlarin kendi script'lerini (servislerini) Administrator seviyesinde ¢alistirmalarina yol
acabilir. Boylece sistem hack'lenebilir.

Ornegin Administrator grubunda olmayan “halil” kullanicis1 NT AUTHORITY\SYSTEM
gibi yiiksek seviyeli bir yetkide calisan PwnAble servisini baglatma, durdurma ve
yapilandirma yetkilerine sahip olsun ve saldirgan da halil oturumuyla sisteme sizmis olsun.



Boylesi bir senaryoda saldirgan sisteme sizdiginda érnegin PwnAble servisi tizerindeki
yetkisini 6grenmek isteyecektir. Bunun igin accesschk tool'unu asagidaki gibi kullanabilir:

>cd c: // C dizinine gegilir.
C:\ > accesschk.exe -quvcw PwnAble // accesschk tool'u ¢alistirilir.
Output:

gd liim Mandatory Level (Defailt)
W NT AUTHORITYSSYETEM
ERVICE_ALL_ACCES!
W BILTINAdninistrataos
ERUICE_ALL_ACCES!
NT AUTHORITY“Authent icated Uses

ICE_QUERY_STATU!
JICE_QUERY _CONFIG
JICE_CHAMGE _CONF]G
JICE_INTERROGAT |
JICE_ENUNERATE _DEPENDENT!

I CH TART
JICE_STOP

Goriildiigi tizere halil kullanicisi olarak PwnAble servisi iizerinde CHANGE_CONFIG,
START ve STOP haklarina sahipmisiz. Yetkisi en {ist seviyede olan bir servisi (PwnAble'1)
manipule edebilme iznine sahip oldugumuza gore sirasiyla asagidaki komutlarit CMD
ekranina girebiliriz ve boylelikle 6nce PwnAble servisini durdururuz (STOP), sonra
PwnAble servisinin ¢alistirilabilir dosyasini meterpreter ile degistiririz
(CHANGE_CONFIG) ve son olarak da PwnAble servisini tekrar baslatiniz (START).

> sc stop PwnAble
> sc config binPath="C:\Users\halil\Desktop\meterpreter.exe”
> sc start PwnAble

Boylece NT AUTHORITY\SYSTEM yetkisine sahip nur topu gibi bir meterpreter'imiz
olmus olur (NOT: Bu siire¢ esnasinda bir hata meydana geliyormus, ne hakkinda
oldugundan PDF bahsediyor. Anlagilmadigindan buraya not alinmamustir).




( Bu pencereye nasil ulasildig hakkinda bir bilgi verilmemis )

Iste yukaridaki gibi bir islem yapildig icin saldirgan basit bir account olan halil ile
PwnAble servisini manipule edebilmistir ve onun izinleriyle meterpreter oturumunu
tist seviyede bir yetkiyle calistirabilmistir.

d. Servislere Ait Calistirilabilir Dosyalarin Path'lerinin Unquoted Halde Birakilmasi

Windows isletim sistemlerinde bir servisin kayit defterindeki dizin yolu icerisinde eger
bosluk varsa ve bu dizin yolu tirnak isaretleri arasina alinmamigsa bu bir zafiyet teskil eder.
Bu zafiyet Windows isletim sistemlerindeki CreateProcess adl bir fonksiyonun servis
path'ini alan parametresinin islenis tarzindan kaynaklanmaktadir. (CreateProcess icin bkz.
https://msdn.microsoft.com/en-us/library/windows/desktop/ms682425(v=vs.85).aspx)
Ornegin pwn process.exe adli bir servisimiz olsun ve dizini de su sekilde olsun:

C:\Program Files\PwnAble Service\pwn process.exe
Isletim sistemi bu dizini aldiginda ilgili servisin ¢alistinilabilir dosyasina erisebilmek igin her

boslukta exe'yi buldum mu kontrolii yapacaktir. Yani yukaridaki dizini aldig1 takdirde
sirastyla asagidaki dizin yollarim deneyecektir:

C:\Program.exe // “Program Files”1n ilk kelimesi
C:\Program Files\PwnAble.exe // “PwnAble Service”in ilk kelimesi
C:\Program Files\PwnAble Service\pwn.exe // “pwn process”in ilk kelimesi

C:\Program Files\PwnAble Service\pwn process.exe

Herbir boslukta servisin ¢alistirilabilir dosyasi i¢in bir varsayim yapilir ve varsayilan exe
dosyasi var m1 diye kontrol edilir. Bu islem exe dosyas1 bulunana kadar devam eder.
Denemelerin en sonunda servisin exe'si bulunacagindan sistem onu calistirir ve servis
bdylece baglatilmis olur. Boylesi bir durumda saldirgan eger bu okunan ara dizinlerden
birisine uygun isimli bir payload ekleyebilirse sistemi ele gecirmis olur. Nasil mi? Ornegin

C:\Program Files\PwnAble Service\pwn process.exe

yukaridaki servis dizin yolu kayit defterinde tirnaksiz bir sekilde yer aliyor olsun.



£ Regestry Echitor

Edit String -

Bu durumda zafiyet sebebi olan CreateProcess fonksiyonu path'i okurken énce C:\
Program.exe'yi deneyektir. Sayet saldirgan C siiriiciisiine Program.exe isimli bir meterpreter
payload'u koyabilirse iste o zaman CreateProcess fonksiyonu direkt saldirganin bu dosyasini

calistiracaktir ve servisin gercek dizin yolu olan C:\Program Files\PwnAble Service\ dizini
altindaki pwn process.exe'ye bakmayacaktir. Boylece saldirgan kendi makinasinin komut
satirinda PwnAble servisinin yetkisine sahip bir meterpreter session'l elde edecektir.

NOT: Normalde C siiriiciisiiniin kok dizinine dosya atabilmek giictiir. Ciinkii izin
gerektirir. Dolayisiyla meterpreter payload'unu PwnAble servisinin bulundugu dizinin
igerisine koyarak yine ayni islem gerceklestirilebilir. Sdyle ki PwnAble servisine ait

calistinlabilir dosyanin dizini suydu:

C:\Program Files\PwnAble Service\pwn process.exe
Eger pwn process.exe'sinin bulundugu dizinin icerisine pwn.exe isimli bir

meterpreter payload'u koyarsak CreateProcess fonksiyonu path'deki bosluk
dolayisiyla 6nce pwn.exe'yi deneyeceginden meterpreter tetiklenmis olacaktir ve esas



servis olan pwn process.exe'ye bakilmayacaktir. Boylece meterpreter payload'l
PwnAble servisinin yetkisiyle hedef sistemde caligir olacaktir.
e. Getsystem Komutu ile Hak Yiikseltmek
Herhangi bir Windows isletim sisteminde Meterpreter oturumu elde edildikten sonra hedef
account Local Administrator grubuna aitse bu durumda Meterpreter'in getsystem komutu

kullanilarak en yiiksek hak seviyesi olan NT AUTHORITY\SYSTEM'e cikilir.
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