1.1.1 Dizilerin Public, Final ve Static Tanimlanmasi (Array Declared Public, Final and Static) (CWE-582)
Aciklik Onem Derecesi: Diisik

Acikhigin Etkisi: Sabit dizilerin modifiye edilebilmesi

Acikligin Barindiran Dosyalar/Satirlar:

Proje Dosyasi/Dosya Adi \ Satir Numarasi

Acikligin Agiklamasi:

Uygulamalarda dizi nesneleri / degiskenleri public, final ve static tanimlanabilmektedir. final
kullanimi umuldugu tGzere dizinin modifiye edilmesini 6nler ama dizinin elemanlarinin modifiye
edilmesini 6nlemek icin yeterli degildir. final belirteci nesneye / dediskene bir dizinin sadece bir
defa atanmasini zorlar, ancak dizi elemanlarina degerlerin yalnizca bir kez atanabilmesini
garanti etmez. Boylesi bir durumda bir de dizi public tanimlanirsa zararli bir program dizinin

depolu degerlerini dedistirebilir. Bu encapsulation’inin ihlali anlamina gelir.
Bu problemi gbéstermek adina érnek java kod bloklarina yer verilmistir:

Java - Guvensiz Kod Blogu:

public class example {

public String getRandId() {
Random random = new SecureRandom();
byte[] randomBytes = new byte[csrfSize];
random.nextBytes(randomBytes);
return Hex.encodeHexString(randomBytes);

Java guvensiz kod blogu 6érneginde bir dizi nesnesinin public, static ve final tanimlandigi
gOsterilmistir. Burada kullanilan public, static ve final olan dizi nesnesi izinli uzak sistemler igin
beyaz liste guvenlik 6nlemini gdstermektedir. Diziler tanimlanirken final kullanilsa bile

umulanin aksine dizinin elemanlari degistirilebilir oldugundan disaridan uygulamanin hesap



edilmemis farkl bir modill ile veya zararl kodlar ile bu beyaz liste 6nlemi modifiye edilebilir

ve guvenlik 6nlemi atlatilabilir.
Java - Guvenli Kod Blogu:
example {

void main(String[] argv)
Exception

list.add('X");
list.add('Y");

System.out.println("Initial list: " + list);

System.out.println("\nTrying to modify" + " the
unmodifiablelist");
immutablelist.add('Z");

catch (UnsupportedOperationException e) {
System.out.println("Exception thrown : " + e);

Java guvenli kod blogunda ise bir dizi nesnesi degistirilemez sekilde - ArraylList ile -
tanimlanmistir. Ayrica Collection ile unmodifiableList() kullanarak dizinin elemanlari da
degistirilemez yapiimigtir. Bu sayede diziye 6nce X ve Y degerleri eleman olarak eklenebilirken
dizi elemanlari degistirilemez yapildiginda Z degeri diziye eleman olarak eklenemez duruma
gelmistir. Bu Ornek dizi tanimlamasi 6rnegin bir dnceki beyaz liste onleminde kullanilarak
uygulama giivende tutulabilir.



Public, static ve final tanimlanan sabit oldugu sanilan dizi hangi amagla kullaniliyorsa o amag

Uzere suistimal edilebilir.

e Ornegin sabit oldugu sanilan dizi kullanici rollerini tutmak igin kullaniliyorsa disaridan
modifiye edilerek yetki ylkseltme saldirilarinda kullanilabilir.
e Ornegin sabit oldugu sanilan dizi kritik bir veri tagiyorsa disaridan modifiye edilerek

uygulamanin verisi ve ¢alisma sekli bozulabilir.

Yaganabilecek olasi problemlerin 6nlne gecmek icin guvensiz dizi tanimlamasinin
diuzeltiimesi dnerilmektedir. Dizilerin glivensiz tanimlanmasina “Dizilerin Public, Final ve Static

Tanimlanmasi (CWE-582)” acikligi adi verilir.

Kurum uygulamada Givenli Olmayan Dizi Tanimlamasi (CWE-582) acikligi tespit edilmistir.

Acikhgin Onlemi:

e Dizi (field'inin / instance variable’inin) erigebilirligi azaltiimalidir - 6rnedin private
yapilmalidir - veya dizi Gyesinin tipi dedistirilemez tip yapilmalidir.

e Dizi icin uygun bir collection tipi kullanilabilir. Collection kullanarak gelistirici dizi
elemani glncellemelerinin izinli olup olmadigini  kontrol edebilir. Geligtirici
Collections.unmodifiableList() kullanarak collection’in guncellenmesini 6nleyebilir.
Bunlarin yanisira Collection degistirilemez olsa bile collection’da depolu tiplerin de
degistirilemez oldugundan emin olunmalidir. Aksi takdirde sabit varsayilan elemanlar

uzerinde istenmeyen degisiklikler yine gortlebilir.
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