1.1.1 Kodda Baglanti Dizesinde Agik Bir Sekilde Parola Bulundurulmasi (Hardcoded Password in
Connection String) (CWE-547)
Aciklik Onem Derecesi: Orta

Acikhigin Etkisi: Hassas Bilgilere Yetkisiz Erisim, Bilgi ifsasi, Sizma girisimlerinde saldirinin

boyutunun artmasi

Acikligin Barindiran Dosyalar/Satirlar:

Proje Dosyasi/Dosya Adi Satir Numarasi

Acikhigin Agiklamasi:

Uygulama geligtiricileri uygulama kaynak koduna baglanti dizeleri koyabilmektedirler. Bu
baglanti dizeleri veritabani, smtp, Idap gibi bir bagka unsura olan baglanti kurma gereksinimi
dolayisiyla yer alabilmektedir. Guvenlige derinlikli defans (defence-in-depth) perspektifinden
yaklasacak olursak kaynak kodda bu tarz hassas satirlarin agik bir sekilde yer almasi

glvenlik riski teskil etmektedir.

Uygulama glvenliginde temel esas saldirganlarin igeriye hicbir sekilde girememesidir. Fakat
bazen glvenlik ne kadar Ust seviyede olursa olsun saldirganin igeri girmesi devasa bir
yuzeyde sadece bir bogluk yakalamasina bakabilmektedir. Dolayisiyla guvenligi daha garanti
hale getirmenin yolu givenlige katman stratejisiyle yaklagsmaktan gecer. Bu ise 6rnegin
uygulamaniza veya aginiza gelecekte olasi bir sizma girisimi yapildiginda sayet girisim
basarili olursa saldirganin icerideyken verebilece@i zarari minimize edecek, belki de tam
manasilyla sifirlayacak i¢ katmaninizdaki guvenliginizle mimkuinddr. Uygulama sunucunuza
sizildigl senaryoyu ele alacak olursak saldirgan érneg@in uygulama kaynak kodunu okuyarak
veritabani kullanici adi ve sifre gibi bilgileri ele gegirebilir. Bu sayede belki sadece web
sunucu icerisinde uygulamanin kok dizininde sikigip kalacakken simdi edindigi bilgi
dogrultusunda veritabani sunucusuna atlama yapabilir. Veritabani yazilimi Uzerinden yetki
Olclstnde veritabani servis haklarindan sistem haklarina gecis yapabilir ve uzanabildigi

Olcude bu sekilde atlamalar yapabilir.

Uygulamanin deployment metoduyla servis edildigi durumu ele alacak olursak ve saldirganin
yine web sunucuya sizdigini dustnecek olursak saldirganin uygulama kok dizininde sadece

deploy edilmis web uygulamanizi gérmesi onu engellemeyecektir. Saldirgan edindigi deploy



edilmis uygulama dosyalarina tersine mihendislik araglari (6rn; Microsoft Documents resmi
web sitesinde bahsedilen lldasm.exe (IL Disassembler) aracini) kullanarak icerlerinde sifre
addedilebilecek dize taramasi yapabilir ve kritik verileri yine elde edebilir. Ayrica eger
saldirgan parola bilgisini ele gecirecek olursa bu parola uygulamanin yeni bir strimi
derlenmedigi surece (yani parola kolayca degistirilemeyeceginden) koétlye kullanimi devam
edecektir. Dahasi eger bu uygulama sayisiz sisteme komple veya modiil olarak dagitilirsa
sistemin calinan parolasi otomatik olarak dagitilan tim sistemlere girilmesine olanak
verecektir. Dolayisiyla bu v.b. bilgi toplamalar ile saldirganlarin derine inme ihtimallerini
engellemek / asgariye ¢ekmek icin kaynak kodlardaki hassas olan baglanti dizelerinin

saklanmasi 6nerilmektedir.
Microsoft resmi sayfasi der ki:

"Uygulama kodlarina gdmdulen baglanti dizeleri glvenlik zafiyetlerine ve bakim
problemlerine yol acabilmektedir. Uygulamanin kaynak kodu igerisinde derlenmis
sifrelenmemis baglanti dizeleri lldasm.exe (IL Disassembler) araci kullanilarak
goruntilenebilir. Dahasi her baglanti dizesi degisimi gerektigi zaman uygulamaniz
tekrar tekrar derlenmek zorunda kalabilir. Bu nedenlerden dolayi uygulama igerisinde
depolu olan baglanti dizelerinin uygulama vyapilandirma dosyasina tasinmasini

onermekteyiz." (https://docs.microsoft.com, 03/30/2017)

Uygulama baglanti dizelerinde parolalar agik metin olarak yer aldiginda "Kodda Baglanti
Dizesinde Agik Bir Sekilde Parola Bulundurulmasi" (CWE-547) aciklik bulgusu olarak

isaretlenirler. Uygulamalardaki bu agikliga soyle bir ornek verilebilir:

Java:

Connection getConnection() {
Connection conn = K
String = "jdbc:sqlserver://dbServer/appDb";

conn = DriverManager.getConnection(

return conn;

Bu o6rnekte veritabani baglanti dizesi kaynak kodda acgik bir sekilde yer almaktadir ve

veritabani kimlik dogrulama bilgilerini ifsa etmektedir. Bu guivensiz bir kullanimdir. Guvenli



hale donusturtlmus kullanim igin iki yol vardir. Bunlardan ilki OS Entegre Kimlik Dogrulama

ile veritabani baglanti dizesini kullanmadir:

Java:

Connection getConnection() {

Connection conn =

String urlldbc = "jdbc:sqglserver://dbServer/appDb;" +
"integratedSecurity=true;authenticationScheme=JavaKerberos";

conn = DriverManager.getConnection(urlJdbc);

return conn;

Bu birinci guvenli kullanim yolunda uygulama veritabani baglantisi kurabilmek i¢in Kerberos
kimlik dogrulamasindan yararlanmaktadir. Boylece veritabanina dair sunucu adresi, kullanici

adi ve parola gibi hassas bilgilerin ifsasinin énline gegilmektedir.
ikinci gtivenli kullanim yolu ise yapilandirma dosyasi kullanmadir:

Java:



Connection getConnection() {
Connection conn = 5

try {
Properties props = new Properties();

FileInputStream fis = new FileInputStream(PROP_FILENAME);
props.load(fis);
fis.close();
}
catch (IOException e) {
handleErrors(e);

String urlldbc = "jdbc:sqglserver://" + props.getProperty(PROP_SERVERNAME)
+ "/" + props.getProperty(PROP_DBNAME);

String username = props.getProperty(PROP_USERNAME) ;

String password = props.getProperty(PROP_PASSWORD) ) ;

try {
conn = DriverManager.getConnection(urlldbc, username, password);

}
catch (SQLException e) {

handleErrors(e);

return conn;

Bu gulvenli veritabani baglanti dizesi kullaniminda o6ncelikle try blogunda yapilandirma
dosyasi (bir .properties dosyasi) acilmistir. Ardindan veritabani baglanti dizesinde veritabani
sunucu adresi, kullanici adi ve parola bilgileri daha énce agilan yapilandirma dosyasindan

desifreleme yoluyla ¢ekilmistir ve baglanti bu sekilde kurulmustur.

Parola v.b. hassas veriler kaynak koda gémulmemelidirler. Diger tirli kaynak kodda acik bir
sekilde parola bulundurulmasi agikhgr seklinde ele alinirlar. Bu agikliktan her ¢esit uygulama
etkilenir. Fakat dagitilan uygulamalar (masaistli uygulama, router firmware uygulamasi,
firewall firmware uygulamasi, yazici firmware uygulamasi v.b.) veya acik kaynak kodlu

uygulamalar “6zellikle” daha cok etkilenir.



Eger su sorulardan herhangi bir tanesine evet deniyorsa kurum uygulama tarif edilen bu

aclklktan etkileniyordur:

- Kaynak koddaki hesap bilgileri hassas bir bilesene mi erisim izni veriyor (6rn; Bir

veritabanina, bir dosya depolamasina, bir API'ye veya bir servise) ?
- Kaynak koddaki hesap bilgileri production (yayin) ortaminda mi kullaniliyor?

- Kaynak koddaki hesap bilglerini glincellemeden dnce uygulamayi yeniden dagitmak

mi gerekiyor?

Uygulama kaynak kodlarinda veritabani baglanti dizelerinin acik bir sekilde kodda barindigi

tespit edilmistir.

Acikligin Onlemi:

Eger kullanilan veritabani yazihmi “OS Entegre Sistem Kimlik Dogrulamasi” veya Kerberos
destekliyorsa uygulamada hardcoded (acik bir sekilde) kullanici adi ve parolayla veritabanina

baglanmak yerine bu kimlik dogrulamalar ile baglanmak tercih edilmelidir.

Alternatif olarak veritabani baglanti dizelerini sifreli halde bir yapilandirma dosyasina tasiyip
desifreleme yoluyla kaynak kodda kullanim da tercih edilebilir. Veritabani baglanti dizelerini
yapilandirma dosyasina tasima, entegre etme, sifreleme ve desifreleme islemleri igin iki web
teknolojisi (ASP.NET ve JAVA dili) tizerinden drnekler verilecektir.

Bu Ornekler icin yer alacak ana basliklar su sekildedir:

a) ASP.NET Web Uygulamalarinda Veritabani Baglanti Dizelerindeki Kullanici Adi ve

Parolalari Ayri Yapilandirma Dosyasina Tasima
i) SqlClient Saglayicisi (SQL Server Baglantilari igin)
i) OracleClient Saglayicisi (Oracle Baglantilari igin)
iii) Oracle Data Access Saglayicisi (Oracle Baglantilari igin)

Web.Config Baglanti Dizesi Bloklarini Sifreleme (Encryption) ve Cbézme

(Decryption)
i) Web.Config Veri Baglantilarini Sifreleme (Encryption)

ii) Web.Config Veri Baglantilarini C6zme (Decryption)



Ek Basliklar
a. Web.Config igerisinde Birden Fazla Veri Baglanti Dizesi Tanimlama
b. Harici Yapilandirma Dosyasi Kullanma

b) Java (Struts, Spring, ...) Web Uygulamalarinda Veritabani Baglanti Dizelerindeki

Kullanicit Adi ve Parolalari Ayr Yapilandirma Dosyasina Tasima

Ornegin eger kurum uygulama ASP.NET ve SQL Server kullanmaktaysa gelistirici su

basliklari okumalidir:
a) ASP.NET Web Uygulamalari
i) SqlClient Saglayicisi (SQL Server Baglantilari igin)
Web.Config Baglanti Dizeleri Bloklarini Sifreleme (Encryption) ve
Cozme (Decryption)

Ek Basliklar

a) ASP.NET Web Uygulamalarinda Veritabani Baglanti Dizelerindeki Kullanici Adi ve

Parolalari Ayr Yapilandirma Dosyasina Tagsima

ASP.NET uygulamalarinda web.config yapilandirma dosyasina eklenecek connection strings

(baglanti dizeleri) blogu su sekilde bir sablona sahip olacaktir:

Web.config:

<?xml version='1l.0' encoding='utf-8'?>
<configuration>
// size ait var olan kodlar
<connectionStrings>
<add name="Isim"
providerName="Veri Sa§layicisi Ismi"
connectionString="Gecerli bir veritabani baglanti
string'i;" />
</connectionStrings>
// size ait var olan kodlar

</configuration>




add Dugiumu Ozellikleri Aciklamasi
name Baglanti dizesinin ismi. Orn; myConnectionl
providerName Kullanilan veritabaninin .NET'teki saglayicisi

connectionString Veritabani baglanti dizesi (sql dizelerinin iglevinde)

Tablo XXX. ADD Diigiimii Aldig1 Ozellikler

Bu connectionStrings (baglanti dizeleri) blogunu kurum c# kodlamasi ¢ekerek uygulama

icerisinde kullaniyor olacaktir.

.NET platformu farkli farkli veritabani sunuculariyla c¢alisabilir. Gelistiriciler her kullandiklari
veritabani Urdnd icin o Urine 6zgl .NET saglayicisini ya da Uglncu taraf bir saglayiciyi
projelerine dahil edebilirler. Microsoft .NET platformu icin cesitli sayida resmi veritabani

saglayicisi gelistiricilere sunmustur. Bunlar;

.NET Framework Veritabani
Saglayicilari

.NET Framework’te SQL Server icgin
Veri Saglayicisi

Aciklamasi

Microsoft SQL Server igin veri erigsimini saglar.
System.Data.sqlClient namespace’ini kullanir.

OLE DB kullanarak veri kaynaklarini ortaya
cikarmayi saglar. System.Data.OleDb namespace’ini
kullanir.

.NET Framework’'te OLE DB ic¢in Veri
Saglayicisi

ODBC kullanarak veri kaynaklarini ortaya ¢ikarmayi
saglar. System.Data.Odbc namespace’ini kullanir.

Oracle Veritabani Sunucusu igin veri erigimini saglar.
Oracle Veri Sadlayicisi igin .NET Framework veri
saglayicisi Oracle Client moduli 8.1.7 ve sonrasini
destekler. Bu saglayici System.Data.OracleClient
namespace'ini kullanir.

NET Framework’te ODBC

.NET Framework’te Oracle

Tablo XXX. .NET’te Veritabani Saglayicilari

Burada SQL Server ve Oracle veritabani sunuculari i¢cin C# connection string'lerinin (baglanti
dizelerinin) yapilandirma dosyasina tasinmasi, uygulamanin vyapilandirma dosyasiyla
entegre calisabilmesi ve nihayetinde yapilandirma dosyasinda barinan connection string'lerin

(baglanti dizelerinin) sifrelenmesi islemleri gosterilecektir.
i) SqlClient Saglayicisi (SQL Server Baglantilari igin)

> Veritabani baglantisi kurulan kurum C# dosyalarinin en basina bu iki kitiphane eklenir.

using System.Web.Configuration; // Web.config’den veritabani
// badlanti bilgilerini almaya
// yarar

using ; // Uygulamada eger SQL Server icin
// SglClient kullaniyorsaniz




> Web.Config Dosyasi i¢erisindeki <configuration> etiketleri arasina su blogu yerlestirilir.

<connectionStrings>
<add
name="veritabaniBaglantisil"
connectionString="Server=myServerAddress;
Database=myDataBase; User ID=myUsername;
Password=myPassword; Integrated Security=False;"
providerName= "
/>

</connectionStrings>

> Daha oOnce veritabani baglantisi dizelerinin kullanildigi kurum C# dosyalarinin ilgili o sql

satirlari yerine su satir konulur.

SglConnection con = new SglConnection (

WebConfigurationManager.ConnectionStrings["veritabaniBaglantisil™].

ConnectionString) ;

Burada web.config igerisine yerlestirilen connectionStrings blogunda geligtiriciler tarafindan
doldurulmasi gereken U¢ 6zellik yer almaktadir: name, connectionString ve providerName.
Name o6zelligine baglanti dizelerinin islevini tanimlayici rasgele (6rn; conn1 gibi) bir deger
verilebilir. Bu deger kurum c# kodlamasinda web.config'deki connection string blogunu
cekmek icin kullanilacaktir. providerName 6zelligine halihazirda kullanmakta olunan veri
saglayicisi ismi (yani bu 6rnekte System.Data.SqlClient) girilir. ConnectionString 6zelligine
ise temel bir veritabani baglantisi igin Server (sunucu adresi) degeri, Database (veritabani
ismi) degeri, User ID (veritabani kullanicisi adi) degeri, Password (veritabani kullanicisi
sifresi) de@eri ve Integrated Security (veritabani sunucusuna olan baglantinin windows
sistem hesap bilgileriyle mi yoksa veritabani hesap bilgileriyle mi yapilacadi ayar) degeri -
simdilik false olarak girilmesi - gerekir. <add dugumudndn connectionString 6zelligi hangi

anahtar kelimeleri alabiliyor bilgisine

https://www.connectionstrings.com/all-sgl-server-connection-string-keywords/

adresinden ulasilabilir.



ii) OracleClient Saglayicisi (Oracle Baglantilari igin)
(-) Uyan

.NET uygulamalarinin Oracle veritabani sunuculariyla olan baglanti kurma saglayicisi
OracleClient bir .NET urtntdir. Microsoft bu trtintine olan destegini yakin gelecekte

cekeceginden arttk .NET uygulama gelistirilerinin Oracle veritabani sunusuyla
baglanti kurmak icin tGguncl taraf (third party) saglayicilara gegilmesini énermektedir.
Su an halihazirda kullaniimakta olan .NET uygulamalari bu durumdan belli middet
etkilenmeyecektir, fakat yeni gelistirilen uygulamalar icin Gglincu taraf saglayicilar

onerilmektedir.

> Veritabani baglantisi kurulan kurum C# dosyalarinin en basina bu iki kiitiphane eklenir.

using System.Web.Configuration; // Web.config’den veritabani
// baglanti bilgilerini almaya
// yarar.
using ; // Uygulamanizda eJer Oracle icin

// OracleClient kullaniyorsaniz

> Web.Config Dosyasi igerisindeki <configuration> etiketleri arasina su blogu yerlestirilir.

<configuration>
<connectionStrings>
<add

name="veritabaniBaglantisil"

providerName=" "

connectionString="User Id=scott;Password=tiger;Data

Source=instl; Integrated Security=False;"

</connectionStrings>

</configuration>

> Daha Once veritabani baglantisi dizelerinin kullanildigi kurum C# dosyalarinin ilgili o sql

satirlari yerine su satir konulur.



SglConnection con = new SglConnection (

WebConfigurationManager.ConnectionStrings["veritabaniBaglantisil™].

ConnectionString);

Burada web.config icerisine yerlestirilen connectionStrings blogunda tarafinizca doldurulmasi
gereken ug¢ Ozellik yer almaktadir: name, connectionString ve providerName. Name
Ozelligine baglanti dizelerinin iglevini tanimlayici rasgele (6rn; conn1 gibi) bir deger
verebilirsiniz. Bu deder c# kodlamanizda web.config'deki connection string blogunu ¢ekmek
icin kullanilacaktir. providerName 0zelligine halihazirda kullanmakta oldugunuz veri
saglayicisi  ismini  (yani bu oOrnekte  System.Data.OracleClient't) girmektesiniz.
ConnectionString ozelligine ise temel bir veritabani baglantisi i¢in Server (sunucu adresi)
degeri, Database (veritabani ismi) degeri, User ID (veritabani kullanicisi adi) degeri,
Password (veritabani kullanicisi sifresi) degeri ve simdilik Integrated Security (veritabani
sunucusuna olan baglantinin windows sistem hesap bilgileriyle mi yoksa veritabani hesap
bilgileriyle mi yapilacadi ayar) degerini - simdilik false olarak giriimesi - yeterlidir. <add

digiminin connectionString 6zelligi hangi anahtar kelimeleri alabiliyor bilgisine

https://docs.microsoft.com/
tr-tr/dotnet/api/system.data.oracleclient.oracleconnectionstringbuilder?

view=netframework-4.7.2#properties

adresinden ulasilabilir.
iii) Oracle Data Access Saglayicisi (Oracle Baglantilari igin)
(+) Uyar

Oracle firmasi tarafindan resmi olarak .NET platformu igin gelistiriimis veri baglanti
saglayicisi Oracle Data Access Provider (ODP.NET) artik tercih edilmektedir. Bu
resmi saglayici Microsoft'a ait .NET platformu igin belki third party (lguncu taraf)
harici bir modil konumundadir, fakat Microsoft'un artik Oracle sunucular icin
yonlendirdigi yontem de bu v.b. Uglncu taraf saglayicilarin kullaniimasi yonindedir.
ODP.NET modulu indirme linki

https://www.oracle.com/technetwork/topics/dotnet/downloads/index.html

seklindedir.

> Veritabani baglantisi kurulan kurum C# dosyalarinin en basina bu g kitiphane eklenir.

using System.Web.Configuration; // Web.config’den veritabani

// baglanti bilgilerini almaya


https://docs.microsoft.com/trt.oracleconnectionstringbuilder?view=netframework-4.7.2#properties
https://docs.microsoft.com/trt.oracleconnectionstringbuilder?view=netframework-4.7.2#properties
https://docs.microsoft.com/trt.oracleconnectionstringbuilder?view=netframework-4.7.2#properties

// yarar
using ; // Uygulamanizda eder Oracle ig¢in
// Data Access kullaniyorsaniz
using Oracle.DataAccess.Types; // Uygulamanizda eJer Oracle icin

// Data Access kullaniyorsaniz

> Web.Config dosyasi igerisindeki <configuration> etiketleri arasina su ayar blogu yerlestirilir.

<configuration>
<connectionStrings>
<add name="veritabaniBaglantisil"
providerName=" "
connectionString="UserId=scott; Password=tiger;
DataSource=instl; Pooling=False"/>
</connectionStrings>

</configuration>

> Daha oOnce veritabani baglantisi dizelerinin kullanildigi kurum C# dosyalarinin ilgili o sql

satirlari yerine su satir konur.

SglConnection con = new SglConnection (

WebConfigurationManager.ConnectionStrings["veritabaniBaglantisil™].

ConnectionString) ;

Burada web.config icerisine yerlestirilen connectionStrings blogunda tarafinizca doldurulmasi
gereken Uug¢ Ozellik yer almaktadir: name, connectionString ve providerName. Name
Ozelligine baglanti dizelerinin islevini tanimlayici veya rasgele (6rn; conn1 gibi) bir deger
verebilirsiniz. Yalniz bu deger c# kodlamanizda blogu ¢ekmek icin kullanacaginiz bir deger
olacaktir. providerName 6zelligine halihazirda kullanmakta oldugunuz veri saglayicisi ismini
(yani bu 6rnekte Oracle.DataAccess.Client’1) girmektesiniz. ConnectionString 6zelligine ise
temel bir veritabani baglantisi icin Data Source (yani Orn; sunucu adresi:port/sid) degeri,
User ID (veritabani kullanicisi adi) degeri, Password (veritabani kullanicisi sifresi) degeri ve
Pooling (Sqgl baglantisi nesnesinin kullanim sonrasi baglanti havuzundan otomatikmen

kaldirilmasi ya da kaldiriilmamasi ayari) degeri - simdilik false olarak belirlenmesi - yeterlidir.



<add dugumindn connectionString 6zelligi Oracle Data Access Provider igin hangi anahtar

kelimeleri alabiliyor bilgisine

https://docs.oracle.com/cd/B28359 01/win.111/b28375/featConnecting.htm

adresinden ulagilabilir.

Oracle Access Data saglayicida yerel ve uzak veritabani baglantisi icin iki farkh

connectionStrings Data Source kullanimi vardir:

X) Oracle Sunucusu Yerel Sistemdeyken (Yani Oracle Sunucusu Web Uygulamasi ile

Ayni Sunucudayken)

<add name="veribaglantil"
providerName="Oracle.DataAccess.Client"
connectionString="UserId=scott; Password=tiger;

DataSource="localhost:PORT/DBNAME"; Pooling=false" />

y) Oracle Sunucusu Uzak Bir Sistemdeyken (Yani Oracle Sunucusu Web Uygulamasi

ile Ayni Sunucuda Degilken)

y.1) Uzak Oracle Sunucusu Bir Takma Ada (Alias'a) Sahipken

<add name="veribaglantil"
providerName="Oracle.DataAccess.Client"
connectionString="User Id=scott; Password=tiger;

DataSource=TNSName; Pooling=false" />

y.2) Uzak Oracle Sunucusu Bir TNS Ada (Takma Ada) Sahip Degilken

<add name="veribaglantil"
providerName="Oracle.DataAccess.Client"
connectionString="UserId=scott; Password=tiger; Data
Source = (DESCRIPTION=(ADDRESS LIST = (ADDRESS =
(PROTOCOL = TCP) (HOST=X.Y.Z.T) (PORT=portNumber)))
(CONNECT DATA = (SERVER=DEDICATED (SERVICE NAME =

myDBName) ) ) ; Pooling=false" />




Not: TNS Adi, diger adiyla Servis Adi (Oracle Sunucusu Takma Adi)
olusturarak TNS adi Uzerinden connection string'leri kullanmak igin oracle
sunucusundaki tnsnames.ora dosyasina su sekilde bir sablona sahip

tanimlamada bulunmak gerekir.

tnsnames.ora:

kullaniciHesaplari = (DESCRIPTION = (ADDRESS = (PROTOCOL = tcp)
( ) ( )) (CONNECT_ DATA = (
)))

Host yerine oracle sunucusu IP adresi gelir. Port kismina oracle sunucusundaki
oracle servisinin port numarasi gelir. Service_name kismina ise oracle veritabani ismi
gelir.

Web.Config Baglanti Dizeleri Bloklarini Sifreleme (Encryption) ve C6zme (Decryption)
i) Web.Config Veri Baglantilarini Sifreleme (Encryption)

Web.Config yapilandirma dosyasindaki bloklari (bu senaryo igin connection strings
bloklarini) sifrelemek icin asp.net framework'Unin bir araci olan aspnet regiis.exe 'den
faydalanilabilir. Bu araci sorunsuz kullanabilmek igcin CMD penceresinin ydnetici olarak
calistiriimasi gerekir.

Baslat:

CMD (Sag Tik —-> YOnetici Olarak Calistir)

Ardindan aspnet_regiis.exe dosyasinin yer aldidi dizin bulunmalidir.

CMD (as Administrator):

C:\Windows\system32\> dir /s c:\aspnet regiis.exe

Siralanan aspnet_regiis.exe arag dizin yollarindan .NET framework versiyonu en yiksek olan

dizin yoluna gidilmelidir. Orn;

CMD (as Administrator):

C:\Windows\system32\> cd "C:\Windows\Microsoft.NET\Framework64\
4.0.30319"

Ardindan aspnet_regiis.exe araci verilecek -pef parametresi ve arguman degerleriyle
calistinlmalidir;



CMD (as Administrator):

// Sifreleme (Encryption)
C:\Windows\Microsoft .NET\Framework64\4.0.30319>

aspnet regiis.exe -pef "connectionStrings" "C:\inetpub\wwwroot"

Ciktr:
Encrypting configuration section...
Succeeded!

Yukaridaki kodlama ile C:\inetpub\wwwroot dizininde yer alan web.config dosyasi icerisindeki

<connectionStrings> blogunun AES algoritmasi ile sifrelenmesi saglanir. Ornegin;

~ Sifreleme Oncesi ~

File Machine View Input Devices Help
=l81x
Fle Edt Format View Help

<?xml version="1.0" encoding="utf-8" 7> 1 -
<configuration> |

<connectionstrings>
<add name="veritabaniBaglantisi1"”
conngct1onstr1ng=" sdfsdfdsfd”
providerName="sfsdfdsdsf" />

</connectionstrings>

<system.web>
<lee —-=>
<trace enabled="false" />

e
<deployment retail="true"/>

<o ==>
<compilation debug="false" />

R
<sessionstate cookieName="s" />

<lmm —=>
<httpruntime enableversionHeader="false" />

<lee -=>
<httpCookies httponlyCookies="false" requiressL="false" />

</system. web>
<system.webServer>

<rewrite>

<outboundrules> -

| 2

<
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~ Sifreleme Sonrasi ~



File Machine View Input Devices Help

Il web.config - Notepad =181 %
Fle Edit Format View Help N

l<?xm] version="1.0" encoding="utf-8" 2> 4 -
<configuration> I

<connectionstrings configProtectionProvider="RsaProtectedConfigurationProvider”>
<EncryptedData Type="http://www.w3.0rg/2001/04/xmlenc#element”
xm ns-"ht(p://www.wZ.org/ZOOl/Od/xm1enc~">
<encryptionMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#tripledes-cbc”
<KeyInfo xmlIns="http://www.w3.0rg/2000/09/xm1dsig#">
<eEncryptedkey xmlns="http://www.w3.0rg/2001/04/xmlenc#">
<eEncryptionMethod AIgorithm-"http://www.w3.org/2001/04/xm1encdrsa-l_
<keyInfo xmins="http://www.w3.0rg/2000/09/xmldsig#">
<KeyName>Rsa Key</KeyName>
</KeyInfo>
<Cipherpata>
<Ciphervalue>EHjZiAThAP/weoa8Ms6tT8N1+Nd7ZsglFou89pG3yas8fKkQLvuuyu
</Cipherpata>
</Encryptedkey>
</KeyInfo>
<Cipherpata>
<Ciphervalue>Tntgluqz SLFIENrviVwMbbzwk3wlQ7 2mbv1lvsauer 3eiRfw]16DMOS 3yX7wGi
</Cipherpata>
</EncryptedData>
</connectionstrings>

/>

wwj7Nalcn

<system.web>

<lee —=>

<trace enabled="false" />
<l== ==>

<deployment retail="true"/>

<lee -=>
<compilation debug="false" />

<sessionstate cookieName="s" />

-

2

< |
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Web.Config dosyasina sifrelenmis connection strings'i c# kodlamasi igerisinde kullanabilmek
icin

C#:

ConnectionStringsSection encyptedConnectionStrings =

WebConfigurationManager.OpenWebConfiguration () .GetSection ("connecti

onStrings") as ConnectionStringsSection;

ConnectionStringSettings decryptedConnectionStrings =
encryptedConnectionStrings.SectionInformation.UnprotectSection() as

ConnectionStringSettings;

SglConnection con = new

SglConnection (decryptedConnectionStrings) ;

seklinde sirasiyla web.config yapilandirma dosyasinin agilmasi, connectionStrings blogunun
cimbizlanmasi, sonra bu blogun ¢ézlilmesi (decrypt edilmesi) ve son olarak c¢oézilen

connection string'in sql baglanti kurma metoduna koyulmasi gerekmektedir.




ii) Web.Config Veri Baglantilarini C6zme (Decryption)

Web.Config yapilandirma dosyasinda sifrelenmis (encypt edilmis) connection strings
bloklarini diuzenlemek / modifiye etmek maksadiyla ¢ozmek igin (decypt etmek igin) yine

aspnet_regiis.exe araci kullanilabilir:
Not:

Sifrelenmis (encrypt edilmis) bir web.config dosyasi sadece sifrelendigi makinada

cozilebilir (decrypt edilebilir).
Bu islem icin 6ncelikle CMD penceresinin yonetici olarak ¢alistirilmasi gerekir.

Baglat:

CMD (Sag Tik -> Yonetici Olarak Calistair)

Ardindan aspnet_regiis.exe dosyasinin yer aldigi dizin tespit edilir:

CMD (as Administrator):

C:\Windows\system32\> dir /s c:\aspnet regiis.exe

Siralanan aspnet_regiis.exe arag dizin yollarindan .NET framework versiyonu en ylUksek olan

dizin yoluna gidilir. Orn;

CMD (as Administrator):

C:\Windows\system32\>

cd "C:\Windows\Microsoft.NET\Framework64\4.0.30319"

Ardindan aspnet_regiis.exe araci verilecek -pdf parametresi ve arguman degerleriyle

cahstirilir:

CMD (as Administrator):

C:\Windows\Microsoft .NET\Framework64\4.0.30319>

aspnet regiis.exe -pdf "connectionStrings" "C:\inetpub\wwwroot"

Ciktr:
Decrypting configuration section...

Succeeded!



~ Sifrelenmig Blogu Cézmeden Once ~

File Machine View Input Devices Help

[l web.config - Notepad _o =18 x
Fie Edit Format View Help N

lk?xm] version="1.0" encoding="utf-8" 7> N -
<configuration> =

<connectionstrings configProtectionProvider="RsapProtectedcConfigurationProvider”>
<eEncryptedpata Type="http://www.w3.0rg/2001/04/xmlenc#element”
xmlns="http://www.w3.0rg/2001/04 /xmlenc#"> )
<En:rygt1onMethod Algor thm-"http://www.w;.org/2001/04/xmlenc#tr1p1edes-cbc"
<KeyInfo xmlIns="http://www.w3.0rg/2000/09/xmldsig#">
<encryptedkey xmlns="http://www.w3.0rg/2001/04/xmlenc#">
<Encry¥t1onMethod Algorithm-"http://www.w3.org/2001/04/xm1enc#rsa-l_
<KeyInfo xmins="http://www.w3.0rg/2000/09/xmldsig#">
<KeyName>Rsa Key</KeyName>
</KeyInfo>
<Cipherpata>
<Ciphervalue>EHjZiAihAP/we0a8Ms6tT8N1+Nd7Zsg1Fou89pG3YasfKQLvuuyul
</Cipherpata>
</Encryptedkey>
</KeyInfo>
<Cipherpata>
<Ciphervalue>TntgluqZ SLF9ENTviVwMbbzwK3wlQ72mbv1vsauer 3eiRfw]6DMos 3yX7wGi
</Cipherpata>
</EncryptedData>
</connectionstrings>

/>

wwj7Nalcn

<system.web>

<l== -=>
<trace enabled="false" />

<lee —a>
<deployment retail="true"/>

<le- -=>
<compilation debug="false" />

<= ==>
<sessionstate cookiename="s" /> v

«| | ‘lj_
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~ Sifrelenmis Blok Cozuldugunde ~

File Machine View Input Devices Help
I web.config - Notepad = lal‘?ﬂ
File] Format View Help

lk?xml version="1.0" encoding="utf-8" ?> -
<configuration>

<connectionstrings>
<add name="veritabaniBaglantisil" connectionstring="fsdfsdfdsfd"
providerName="sfsdfdsdsf" />
</connectionstrings>

<system.web>

<l-= -=>
<trace enabled="false" />

<lee -=>
<deployment retail="true"/>

<l-= -=>
<compilation debug="false" />

<l-- -=>
<sessionstate cookieName="s" />

<l-= -=>
<httpruntime enableversionHeader="false" />

<= -=>
<httpcookies httponlycookies="false" requiressL="false" />

</system. web>
<system.webServer>

<rewrite>
<outboundrules>
<rule name="Rewritekuralil" preCondition="uzantikriteri">
<match servervariable="RESPONSE_Cache_cControl” pattern=".*" />
<action type="Rewrite" value="no-store" /> v
»|

|
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Ek:
a. Web.Config igerisinde Birden Fazla Veri Baglanti Dizesi Tanimlama

Web uygulamasi icerisinde birden fazla cesitte (rolde) veritabani baglantisi kuruluyor olabilir.
Bu durumda web.config yapilandirma dosyasinda her biri igin ayri ayri connection strings
(veri baglanti dizeleri) tanimlamasi yapilabilmektedir ve C# ile bu baglantilar

¢ekilebilmektedir.

Ornegin web.config yapilandirma dosyasina 3 adet veri baglantisi dizesi tanimlamasinin

eklendigi 6rnek gdsterilmigtir:

<configuration>
<connectionStrings>
<add name="connl"
providerName="Veri Saglayicisi Ismi"
connectionString= "Gecerli Bir Veri Baglantisi
String'i 1" />
<add name="conn2"
providerName="Veri Saglayicisi Ismi"
connectionString="Gecerli Bir Veri Baglantisi
String'i 2" />
<add name="conn3"
providerName="Veri Saglayicisi Ismi"
connectionString="Gec¢erli Bir Veri Baglantisi
String'i 3" />
</connectionStrings>

</configuration>

Bu durumda kurum C# kodlamasinda su sekilde bir kullanimda bulunulmasi gerekir.

var connl = ConfigurationManager.ConnectionStrings|["connl"].
ConnectionString;
var conn2 = ConfigurationManager.ConnectionStrings|["conn2"].

ConnectionString;




var conn3 = ConfigurationManager.ConnectionStrings|["conn3"].

ConnectionString;

b. Harici Yapilandirma Dosyasi Kullanma

Web.Config igerisine yerlestirilen bloklar dilenirse harici bir dosyaya konulup web.config
icerisinde dahil edilmek suretiyle kullanilabilir. Bunun avantaji deploy edilen web
uygulamalarinin web.config dosyasi igerisinde degisiklik yapiimasi ihtiyaci duyuldugunda
degisikligin uygulanabilmesi icin uygulamanin tekrar deploy edilip sunucuya konulmasini
mahal birakmadan dinamik olarak yapilan her degisikligin deploy edilmis web uygulamasinda
uygulanabilmesini saglamasidir. Ornegin veri baglanti dizeleri zaman zaman degistirime
ihtiyaci duyulan bir yapilandirma ayaridir. Bu nedenle bu vyapilandirma ayarinin
(<connectionStrings> ... </connectionStrings> bloklarinin) harici bir yapilandirma dosyasina

tasinip web.config icerisine dahil edilmek suretiyle kullanimi tercih edilebilir.

Harici yapilandirma dosyasina connection string'leri tasima ve o sekilde kullanma istenirse
hazirlanacak harici yapilandirma dosyasi web.config'deki gibi tanimlamalari icermeden

yalnizca dahil edilmek istenen blogu icerecek sekilde ayarlanmalidir. Orn;

C:\inetpub\wwwroot\connections.config igerigi:

<connectionStrings>
<add name="Name"
providerName="Veri Saglayici Ismi"
connectionString="Gecerli Bir Veri Baglantisi String'i;"
/>

</connectionStrings>

Bu harici yapilandirma dosyasi web.config ana yapilandirma dosyasi igerisine ise su sekilde
dahil edilir:

C:\inetpub\wwwroot\web.config Iigerigi:

<?xml version='1l.0' encoding='utf-8'?>
<configuration>
// size ait var olan kodlar
<connectionStrings configSource="connections.config"/>

// size ait var olan kodlar




‘</configuration>

b) Java (Struts, Spring, ...) Web Uygulamalarinda Veritabani Baglanti Dizelerindeki

Kullanici Adi ve Parolalar Ayri Yapilandirma Dosyasina Tasima

Java web uygulamalarinda kaynak koddaki hassas veriler kisitlanmis izne sahip .properties
uzantili olusturulacak dosyalara tasinmalidirlar ve hassas bu veriler .properties dosyasi
icerisinde sifrelenmis halde tutulmalidirlar. Hassas verilerin sifrelenmesi ve daha sonra
uygulama calisirken dinamik olarak sifrelerinin ¢dzilmesi icin gelistiriciler teknik detaya
inmeden (zaman kaybetmeden) kolay bir sekilde acik bir kullanim araylziine (yani

metotlarina) sahip Jasypt adli kiitiiphaneden yararlanabilirler.

# Jasypt Veri Sifreleme / C6zme Kiitiphanesi

‘http://www.jasypt.org/download.html

# Apache Commons Configuration Kutliphanesi (Jasypt'in ihtiyag duydugu
kutiphane)

‘https://commons.apache.org/proper/commons—configuration/downloadiconfiguration.cgi

Jasypt kitliphanesinin sifreleme ve ¢dzme islemlerinin bir 6rnegine yer verilmistir ve kodlarin

ilgili alanlarinda yorum satirlari ile kodun anlami ifade edilmistir:



package aboutEncryption;

/¢ Jasypt veri sifreleme ve Cozme Islemleri

// Icin kullanilan (Gerek Duyulan) Kutuphaneler

import org.apache. commons. configuration2.builder.FileBasedconfigurationsuilder;
import org.apache. commons. configuration2.builder.fluent.Parameters

import org.apache. commons. configuration2. convert.DefaultListDelimiterHandler;
import org.apache. commons. configuration2. ex. CconfigurationException

import org.apache. commons. configuration2.PropertiesConfiguration;

// Java uygulamalarinda veri sifreleme
{/ ve cozme_lcﬁn Ku11anﬁ1qn Bir kutuphane
import org.jasypt.encryption.pbe. standardPBEStringEncryptor;

// Ekstra
import org.apache. commons. logging. Log;

public class EncryptDecrypt {
private final String propertyFileName
private final String propertyKey;
private final string isPropertykeyEncrypted;

final string decrypteduserpPassword;

public EncryptDecrygt(string pPropertyFileName,String puUserPasswordkey, String pIsPasswordEncryptedkey) throws Exception {
this.propertyFileName = pPropertyFileName
this.propertykey = puserPasswordkey;
this%isPrUpertyKeyEncrypted = pIsPasswordeEncryptedkey;
try
encryptPropertyvalue();
} catch (ConfigurationException e) {
throw new Exception("Problem encountered during encryption process”,e);

H
decrypteduserpPassword = decryptPropertyvalue();

3

private void encrypteraopertyvalue() throws configurationexception {
System.out.println('starting encryption operation”);
system.out.printin("start reading properties file");

// Properties Dosyasini Acma ({ Guncel Kisim })
F11eBasedconfigurationBuiTder<Pr0?ertiesconf1 uration= builder =
new FileBasedConfigurationBuilder<PropertiesConfiguration=(Propertiesconfiguration.class)
.configurelnew Parameters().properties()

. setFileName(propertyFileName)
. setThrowExceptiononMissing(true)
.setListbelimiterHandler (new DefaultListDelimiterHandler("; " ))
.setIncludesallowed(false));

Propertiesconfiguration config = builder.getconfiguration();

// Parola zaten sifreli mi degil mi bilgisini gdrmek
// ic¢in properties boolean bayragindaki veriyi cekme
string isencrypted = config.getstring(isPropertykeyEncrypted);

J/rParola sifreli mi degil mi kontrola
if(iseEncrypted. equals("false")){
string tmpPwd = config.getString(propertykey);

//sifreleme Nesnesi .
standardPBEStringeEncryptor encryptor = new StandardPBEStringencryptor(J;

// sifreleme i¢cin Tuz (salt)
encryptor.setPassword("jasypt™);

/¢ sifrelemenin uygulanmasi
string encryptedrassword = encryptor.encrypt(tmpPwd);

// Properties dosyasindaki parolanin lzerine sifrelenmis halini yazma
config. setProperty(propertykey, encryptedrassword);

// Boolean bayragi sifrelemenin halihazirda zaten yapilmis oldugu bilgisini belirtmek dicin true yapilir.
config. setProperty(isPropertyKeyEncrypted, "true");

// Properties dosyasi kaydedilir
builder.save();
Yelsef
System. out.printin{"user password is already encrypted.\n "J);

¥

private string decryptPropertyvalue() throws ConfigurationException {
system.out. printin("starting decryption");

// properties Dosyasini Acma (({ Guncel Kisim })
FileBasedConfigurationBuilder<Propertiesconfiguration= builder =
new FileBasedconfigurationBuilder<Propertiesconfiguration=(Propertiesconfiguration.class)
.configure(new Parameters().properties()
.setFileName(propertyFileName)
.setThrowExceptiononMissing(true)
.setListbelimiterHandler (new DefaultListDelimiterHandler("'\n'))
.setIncludesallowed(false))

pPropertiesconfiguration config = builder.getconfiguration();

// sifreli parolayi cekme
string encryptedPropertyvalue = config.getstring(propertykey);

// sifreleme ﬂgsnesini olusturma .
standardPBEStringEncryptor encryptor = new StandardPBEStringeEncryptor();

// Parola sifrelemede kullanilan tuzu (salt'i) girme
encryptor. setPassword("jasypt™);

// parolanin sifresini cdzme
string decryptedPropertyvalue = encryptor.decrypt(encryptedPropertyvalue);

return decryptedPropertyvalue
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package aboutEncryption;

import org.junit.Test;
import org.junit.Assert;

public class EncryptDecryptTest {
gub1ic EncryptDecryptTest () {

@Test
public void encryEtDecryptTest() throws Exception {
//5ifrelenecek Properties Dosyasi Ismi
String propertyFileName = "veritabaniAdminBilgileri.properties”

//Properties dosyasindaki anahtar sdzcik (sol yanda yer alan)
string userPwdkey = "database.user.password"”

//Properties dosyasindaki sifrenin halihazirda sifreli durumda olup
//olmadigini bize soyleyecek anahtar sézcik
string isPwdEcnryptedkey = "is.database.user.password.encrypted"”

//Invoke the constrsuctor
EncryptDecrypt app = new EncryptDecrypt{propertyFileName,userPwdKey,isPwdEcnryptedkey);

//5ifresi CoziImis Parola
string result = app.decrypteduUserPassword;
Assert.assertTrue('Decrypted password should be “myFassword\"", result.equalsIgnoreCase( " myPasswWord”));

Sekil XXX. Jasypt Kullanim IT

Kullanici Adi ve Sifre gibi hassas verilerin tasinacagi properties dosyasinin formati bu érnek
icin su sekilde olmalidir:

~ Sifreleme Oncesi ~

C:\veritabaniAdminBilgileri.properties :

database.user.name=jack
database.user.password=richer234

is.database.user.password.encrypted=false

~ Sifreleme Sonrasi ~

C:\veritabaniAdminBilgileri.properties :

database.user.name=jack
database.user.password=Gsi3ZNTtven+t+WjExGA1Q3UDlbrweHOqgf

is.database.user.password.encrypted=true

Yukaridaki kodun proje geligtiricilerince uyarlanarak kullaniimasi gerekmektedir. Bu sekilde
kaynak kodda agik hassas veri bulundurulmasinin énline gegilerek karsilasilabilecek felaket
senaryolarina karsi zarar gorilmesine sebep olabilecek unsurlardan bir tanesi giderilmis

olacaktir.
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