1.1.1  Sorgu Dizeleri Yoluyla Bilgi ifsasi (Information Exposure Through Query String) (CWE-598)
Aciklik Onem Derecesi: Diisik

Acikhigin Etkisi: Bilgi ifsasi

Acikligin Barindiran Dosyalar/Satirlar:

Proje Dosyasi/Dosya Adi | Satir Numarasi

Acikhgin Agiklamasi:

Web uygulamalarda URL’nin GET parametresi Gizerinden hassas bilgi gdndermek bu bilgilerin

potansiyel olarak su konumlarda yer almasiyla sonuglanir:

¢ son kullanici bilgisayarindaki web tarayici 6nbelledinde (cache’inde),

e son kullanici yerel agindaki proxy sunucusunda,

¢ hedef web uygulama sunucusundaki access log’larinda (erisim log’larinda) ve

o hedef web uygulama eger dis (external) linklere sahipse Referrer http bashdi yoluyla

diger web uygulamalarin sunucularindaki access log’larinda (erisim log’larinda)

Bir saldirgan yukaridaki konumlardan herhangi birine erigsim sagladiginda ise hassas bilgileri
elde edebilir. Ornegdin bir parola bilgisinin URL ile birlestirilmesi yoluyla veya URL'de sorgu
parametresi olarak eklenmesi yoluyla GET isteginde gonderildigini ele aldigimizda
saldirganlarin yukarida bahsedilen 4 lokasyona olasi basarili sizma girisimlerinde parola

bilgisinin ele gegebilecedi sdylenebilir.
Ornegin Java dilinde bu agikliga séyle bir 6rnek verilebilir:

Java - Guvensiz Kod Blogu:



void doGet(HttpServletRequest request, HttpServletResponse response)
throws ServletException, IOException {

PrintWriter out = response.getWriter();

String temp =

if (temp== ) {
out.print("Unauthorized");

}

else{
out.print("<html><body><hl align="'center'>" + new Date().toString() +
"</h1></body></html>");

}

Bu oOrnekte access token (erisim jetonu) hassas bilgisi GET parametresi Uzerinden
gonderildiginden GET parametresinin gekilmesi suretiyle kaynak kodda kullaniimaktadir. Bu
yasanan http trafiginde GET parametresi olan access token (erisim jetonu) hassas bilgisi GET
parametresi Uzerinden gittiginden web tarayici énbelleginde, Proxy sunucuda, hedef web
uygulama access log’da (erisim log’unda) veya diger ziyaret edilen web uygulama access
log'da kayitlara disecektir. Bu ise bir givenlik riski doduracaktir. Bu dogdan riske “Sorgu
Dizeleri Yoluyla Bilgi ifsasi (CWE-598)" acikligi adi verilir. Bu kodun giivenli versiyonu olarak
GET yerine POST kullaniimasi tercih edilmelidir.

Kurum uygulamada "Sorgu Dizeleri Yoluyla Bilgi ifsasi (CWE-598)" acikligi tespit edilmistir:

Acikhgin Onlemi:
Hassas bilgilere drnek olarak;

o Hesap bilgileri (Credentials)
e Oturum veya erisim jetonlari (Session or access tokens)

e Kisisel Bilgiler (Personel Information)  // Orn; Tel No, Eposta, TC No, v.b.
verilebilir.
Bu hassas bilgiler asla URL'de gonderilmemelidir.

Referanslar:



1. https://cwe.mitre.org/data/definitions/598.html
2. https://www.invicti.com/web-vulnerability-scanner/vulnerabilities/password-

transmitted-over-query-string/



