1.1.1  Switch ifadesinde Default Durumun Olmamasi (Missing Default Case in Switch Statement (CWE-
478)
Aciklik Onem Derecesi: Diisiik

Acikhigin Etkisi: Glvenligin strdurulebilirliginin azalmasi

Acikligin Barindiran Dosyalar/Satirlar:

Proje Dosyasi/Dosya Adi \ Satir Numarasi

Aciklhigin Agiklamasi:

Programlama dillerinde switch ifadesi bir ifadeyi belirli sayida duruma karsi eslesme
kiyaslamasina tabi tutma ve eslesilen duruma dallanma, sonra da break komutu ile dallanmayi
sonlandirma islemini yapar. Eger switch ifadelerinde default eslesme durumu bulunmazsa bu

durum “Switch ifadesinde Default Durumun Olmamasi (CWE-478)” acikligi olarak ele alinir.

Switch ifadelerinde default duruma yer veriimemesi planlanmamis ¢alisma akisina sebebiyet
verebilir. Bu durum ¢ogunlukla istemci girdilerinin uygulama tarafindan belirlendigi durumlarda
yasanan problemlerden bir tanesidir. Uygulama kullanicilarina istemci girdilerini kendi
koydugunda gelecek girdilerin bunlardan bir tanesi olacagini varsayar. Switch ifadesi ise buna
gore tasarlanir. Ancak girdi “istemci” girdisi oldugu igin kullanici uygulamanin koydugu
degerleri kolaylikla manipule edebilir ve gegersiz bir girdi gdénderebilir. Bu durumda gecersiz
girdi switch ifadesindeki kiyaslamalari komple atlamis olur ve switch ifadesi ne igin

kullaniliyorsa o anlamda suistimal edilebilir.

e Ornegin switch ifadelerinde gelen girdiye goére giivenlik fonksiyonlari galisiyorsa
gecersiz girdi girildiginde guvenlik fonksiyonlari atlatilmis olur ve uygulama switch’i
atladigindan normal akisina guvensiz devam eder.

e Ornegin switch ifadelerinde gelen girdiye gore bir hesaplama yapiliyorsa (misal olarak
anket icin gelen oylar toplaniyorsa) gecersiz girdi girildiginde switch atlanarak
sonrasindan devam edilecegi icin anket istatistiki verilerinin hesaplamasinda bozulma
yasanabilir ve arayuze anket sonuglari basilamaz hale gelebilir. Bu da bir iglevin crash
olmasi (¢okmesi) anlamina gelir ki bir islevde veya komple serviste servis disi kalma
sonucu dogurabilir.

e Vv.b.



Switch ifadesi oncesi, switch ifadesinin kendisi ve switch ifadesi sonrasi switch ifadesinde
default durum olmadiginda suistima edilebilir. Uygulama kodlamasinda switch ifadesinde
default duruma yer verilmesi gerekir. Bu bir “defansif programlama” o6rnegidir ve

planlanmamis durumlarda uygulamanin glivende kalmasini saglar.
Bu acikligr gostermek adina java orneklerine yer verilmistir:

Java

switch (param) {
case 0:
doSomething();

break;

case 1:
doSomethingElse();
break;

Bu ornekte switch ifadesi default durum icermediginden glivensizdir.

Java:

case ©O:
doSomething();
break;

case 1:
doSomethingElse();
break;

Bu d6rnekte ise default durum eslesme durumlari arasinda en basta yer aldigindan givensizdir.

Default durum eglesme durumlari arasinda en sona yerlestiriimelidir.

Java:



switch (param) {
case 0O:
doSomething();
break;

case 1:
doSomethingElse();
break;

Bu 6rnekte glvenli kullanim goésterilmistir.
Not:

Bir istisna olarak bazi durumlarda switch ifadesinde olasi tim durumlar konulabilir ve
switch ifadesine default durumu koymak gerekmeyebilir. Bu durumda default durumu
koymama sadece switch ifadesinde “%100” kesinlikte baska eslesme durumunun

meydana gelmeyecegi belli oldugu zaman gecerli olur.

Kurum uygulamasinda “Switch ifadesinde Default Durumun Olmamasi” acikligi tespit

edilmigtir;

Acikligin Onlemi:
Kurum uygulamada kullanilan switch ifadelerine default eslesme durumu ilave edilmelidir.
Referanslar:

https://cwe.mitre.org/data/definitions/478.html
https://rules.sonarsource.com/java/RSPEC-131
https://developer.mozilla.org/en-
US/docs/Web/JavaScript/Reference/Statements/switch
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