1.1.1 Nesne Kagirma (Object Hijack) (CWE-491)
Aciklik Onem Derecesi: Diisiik

Acikhigin Etkisi: Bilgi ifsasi

Acikligin Barindiran Dosyalar/Satirlar:

Proje Dosyasi/Dosya Adi | Satir Numarasi

Acikligin Agiklamasi:

Nesne yonelimli programlama dillerinde “nesne kopyalama” var olan bir nesnenin kopyasini
olusturmaya denir. Nesne kopyalama ile kastedilen sifirdan bir nesne olusturmak yerine var
olan bir nesnenin tum ozelliklerini iceren ayni turden, fakat farkli referansl bir nesne
olusturmaktir. Neredeyse tim nesne yoOnelimli programlama dillerinde nesne kopyalama
vardir. Nesnelerin gesitli metotlarla - 6rn; kopyalama constructor'i ile veya cloning ile -

kopyalari olusturulabilmektedir.
a) S1g Kopyalama (Shallow Copy)

S1g kopyalama bir nesnenin kopyasini olugturma ydntemidir. Bu yonteme gore orijinal nesne
kopya nesneye kopyalanirken orijinal nesnenin primitive field’lari kopya nesnenin field’larina
“‘deger olarak” kopyalanir ve orijinal nesnenin referansl field’'lari ise kopya nesnenin

field’larina “refarans olarak” kopyalanir.
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A Orijinal Nesnesi, A Orijinal Nesnesi B Kopya Nesnesi
B Bos Nesnesi B Nesnesine Sig A Nesnesi
Kopyalanir Field’larini Gosterir

Ornegin A orijinal nesnesi si§ kopyalama ile B nesnesine kopyalanirsa B kopya nesnesi
referans olarak A orijinal nesnesini gosterecektir. Dolayisiyla B kopya nesnesinin field'lart A
orijinal nesnesinin field’'larini gosterecektir. Eger bu nesnelerden biri guincellenirse degisiklik

diger nesnede de goérinir olacaktir.



Sig kopyalama field-by-field kopyalama veya diger adiyla field kopyalama adiyla da

anilmaktadir.
b) Derin Kopyalama (Deep Copy)

Nesne kopyalamada alternatif yontem derin kopyalamadir. Bu yéntemde orijinal nesnenin
primitive olsun veya referansli olsun tim field’lar1 “referans yoluyla” degdil de “deger yoluyla”

kopya nesne field’larina kopyalanir.
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A Orijinal Nesnesi Kopyalama Sonrasi
B Nesnesine Kopyalaniyor. B Kopya Nesnesi A Nesnhesi
Field Degerlerini Gosterir.

Ornegin A orijinal nesnesi derin kopyalama ile B nesnesine kopyalanirsa A orijinal nesnesinin
field'larinin degerleri B kopya nesnesinin field’larina deger olarak kopyalanir. Bdylece B
kopya nesnesi field’larini gosterdiginde A orijinal nesnesinin “kopya” degerlerini gdsterir.
Fakat kopyalama referans olarak degil de deger olarak oldugundan bu nesnelerden birinde
var olabilecek bir guincellemeyi diger nesne gbéremez. Bahsedilen bu iki yontem de kaynak

kodda bir nesnenin klonunu tretme Uzerinedir.

Bir nesneden klon (kopya) bir nesne ait oldugu sinifin constructor't kullaniimadan
olusturulabilmektedir. Hatta klonlama igleminin  yapildigi  klonlama metodundaki
dogrulamalara ve sinirlamalara ugramadan da olusturulabilmektedir. Bu ise beklenmeyen
davraniglarla - 0©rn; kopyalama sirasinda uygulanan kisittamalarin ve dogrulamalarin
atlatiimasi ile - sonuglanabilir. BOylece nesnelerin kopyalanarak ifsa olmamasi gereken

field’larinin ifsa olmasina yol agabilir.

Ornegin Java dilinde bu durum érneklenmistir.



Java - Glvensiz Kod Blogu:

A Cloneable {
Object clone() {

A cloneObj;

Object clone() {

B cloneObj;




Java - Guvenli Kod Blogu:

Cloneable {
Object clone() {

A cloneObj;

Java guvensiz kod blogunda A sinifi Cloneable sinifini implement’e etmektedir. Dolayisiyla A

sinifina clone() metodu gelmektedir. clone() metodu icerisinde nesne kopyalama o6ncesi




kontroller uygulandidi ve sonra kopyalama igleminin field field uygulandidi varsayilmaktadir.
A sinifindan kalitim yoluyla gelen B sinifi ise clone() metodunu override etmektedir. Bu nokta
kritiktir. CUnkU clone() metodu override edilerek kopyalama islemi igin super class’da
uygulanan kontroller atlatiimaktadir ve dogrudan kopyalama yapilabilmektedir. Bu ise nesne
kacirma adi verilen acikligin dogmasina sebeptir. Bu sekilde nesneler kopyalanarak acgiga

cikmamasi gereken field degerleri aciga ¢ikabilir.

Java guvenli kod blogunda ise A sinifi yine Cloneable sinifini implement’e etmektedir.
Dolayisiyla A sinifina clone() metodu gelmektedir. clone() metodu icerisinde nesne
kopyalama 6ncesi kontroller uygulandigi ve sonra kopyalama isleminin field field uygulandigi
tekrardan varsayilmaktadir. A sinifindan kalitim yoluyla gelen B sinifi ise clone() metodunu
bu sefer tekrardan tanimlayamayacaktir (override edemeyecektir). Clnku stper sinif (super
class) A’'da clone() metodu final tanimlanmistir. Bu ise alt siniflarda (subclasses) clone()
metodunun override edilmesini yasaklar. Boylece harici bir sinif Gzerinden harici bir nesne
kopyalama denendiginde ve hassas veriler ortaya ¢ikariimaya calisildiginda ana kopyalama

metodu kisitlamalari her daim uygulanabilir olacagindan ifsalarin éniine gecilebilecektir.
Bilgi:

clone() metodu bir nesnenin kopyasini olugturmaya yarar. Varsayillanda sig

kopyalama yapar. Derin kopyalama gerekirse clone() metodu icerisinde uygulanabilir.

Bir class (sinif) Cloneable interface’ini implement’e ettiginde ve public clone() metodunu final
olarak kullanmadan tanimladiginda Nesne Kagirma (CWE-491) acikli§i ortaya c¢ikar. Clnki
bu durum subclass’lara clone() metodunu override edebilmeleri yolunu agar ve nesne field

degerlerinin ifsasina neden olabilecek givenlik riski dogurur.

Kurum uygulamada Nesne Kagirma (CWE-491) ac¢ikligi tespit edilmistir.

Acikligin Onlemi:

Bir Cloneable nesnesi tanimlanirken clone() metodu daima final ayarlanmalidir. Boylece
herhangi bir clone() metodu overridding’inin (yani siper siniftaki kisitlamalarin ve

dogrulamalarin atlatilmasinin) dniine gegilebilir.
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