1.1.1 Off By One Hatasi (Off By One Error) (CWE-193)
Aciklik Onem Derecesi: [C/C++'da Yiiksek] [Java’da Diistik]

Acikhigin Etkisi: Servis digl kalma, uzaktan komut calistirma

Acikligin Barindiran Dosyalar/Satirlar:

Proje Dosyasi/Dosya Adi | Satir Numarasi

Acikligin Agiklamasi:

Degiskenleri bellekte olustururken boyutunu (size) veya uzunlugunu (length) belirlemede bir
kademe sapma sonucu hesaplama hatasi ¢ogu zaman meydana gelebilir. Ornegin
dongullerde 2 boyutlu bir dizi alani tahsis edilirken dizi elemanlari 0 ve 1 olarak sayilir. Fakat
dizinin Uzerinde bir for déngu iterasyonu yanlglikla baslangi¢ kosulu i=0 ve devam kosulu
i<=2 seklinde ayarlanirsa 2 dizi elemani yerine 3 dizi elemanina erigilecektir ve baslangicta
yeri ayarlanmis dizinin sinirlari disinda potansiyel bellek bozulmasiyla sonuglanacak yeri

tahsis edilmemig olan eleman [2]‘'ye yazma ve okuma yapilacaktir.

Bir diger 6rnek; null byte ile sonlanan bir string (dize), sonlandirici null byte’t olmadan
kopyalandiginda meydana gelir. Null byte olmadiginda string (dizi) sonlandiriimamis olur ki
bu durum belirli fonksiyonlarin null sonlandirictyr beklediklerinden dolayi belledi asiri

okumalariyla sonuglanir.
Problemli kullanimlara C / C++ dilinde soyle bir 6rnek verilebilir:

C / C++ - Glvensiz Kod Blogu:

int *ptr;
ptr = (int*)malloc(5 * sizeof(int));

for (int i = @; i++)

{

ptr[i] =1 * 2 + 1;

C / C++ - Guvenli Kod Blogu:



*Imalloc(5 *

5 d++)

C / C++ glvensiz kod blogunda ptr dizisine 5 int boyutunda RAM’de alan tahsisi yapiliyor.
Fakat for dongusu baslangic ve devam kosulu dizgin yapilandirilmadigi igin ptr[4] son
elemanken ptr[5]e veri yazdirilmaya calisiliyor. ptr dizisine kullanici girdisi yazdirildigi
durumda Off By One Error agikligi ortaya cikacaktir. C / C++ guvenli kod blojunda ise ptr
dizisine yine 5 int boyutunda RAM’de alan tahsisi yapiliyor. For donglsu baslangi¢c ve devam
kosulu dizgin yapilandinldigi igin bu sefer ptr dizisinde sinirlarin digina veri yazdirma
kusuru yer almayacaktir. ptr dizisine kullanici girdisi yazdirildigi durumda Off By One Error
acikhigr riski s6z konusu olmayacaktir. For déngusu iterasyon baslangi¢c ve devam kosullari

dizgun yapilandirildigindan bu kullanim kodu givenli kilmaktadir.
Java dilinde bu problemli kullanima sdyle bir 6rnek verilebilir:

Java - Guvensiz Kod Blogu:



if (arr[i].equals(TERMINATION_MEMBER) {

doSomething(arr[i]);

Java - Guvenli Kod Blogu:

for (int i ; ;5 di++) o

if (arr[i].equals(TERMINATION_MEMBER) {

break;

doSomething(arr[i]);




Java glvensiz kod blogunda arr dizisi for dongusi icerisinde doSomething() metoduna
argiman olarak girmektedir ve metot islemini uygulamaktadir. For dénglsu baslangic ve
devam kosulu arr dizisini tanimlanmig indis araliginin disina cikardigindan doSomething(
arr[i] ) metodu arr dizisinin tanimlanmamis indisindeki deg@erini ( yani arr[arr.length]‘i ) almaya
calisacaktir ve bir exception (istisna) meydana gelecektir. For déngustu igerisinde bu durumu
onlemek icin arr dizisinde sonlandirici olarak belirlenmis bir karakter var mi if kiyaslamasi
yapilmaktadir ve varsa break ile for déngisi kirllarak doénglden c¢ikilmaktadir. Bu if
kiyaslamasinin altinda yatan neden doSomething() metodunun arr dizisinin tanimlanmis
araligr disindaki degerine ulasmaya calismasini 6nlemektir. Fakat arr dizisinde bu
sonlandirici olarak belirlenmis karakter yoksa veya unutulmussa exception (istisna)
kaginilmaz olacaktir. Java glvenli kod blogunda ise arr dizisi yine bir for dongusu icerisinde
doSomething() metoduna argiman olarak girmektedir ve metot islemini uygulamaktadir. For
donglsu baslangi¢c ve devam kosulu bu sefer arr dizisinin tanimlanmis araligi boyunca
uygun ilerlediginden arr dizisi sonlandirici olarak belirlenmis karaktere elemanlarindan
birinde sahip olmasa dahi doSomething(arr[i]) metodu hatasiz sekilde tim for doéngusi
iterasyonlari boyunca calisabilecektir. For dongusunde bu tanimlanan baslangic ve devam

kosulu kodu glvenli kilmaktadir.

Maksimum sayiyi bir fazlasi kadar veya minimum sayiyi bir azi kadar asma sonucu meydana
gelen tasma durumuna “Off By One Error’ (CWE-193) acikhdi adi verilir. Bu aciklik eger
bellekte veri okuma durumunda yer aliyorsa bellekte asiri okumaya, eger bellekte veri yazma
durumunda yer aliyorsa agiri yazmaya sebep olur. Bunun neticesinde uygulama ¢okertilerek
(crash), sonlandirilarak (exit), yeniden baslamaya sevk edilerek (restart), CPU tuketimi
arttinlarak veya RAM tluketimi arttirilarak servis disi birakilabilir. Ayni zamanda bellege
yazma yapan bir islemde tasma meydana geldiginde bellekteki veri modifiye edilebilir. Ayrica
bu tasmalar buffer overflow’u tetikleyebilir ve uzaktan keyfi komut galistirma saldirilarina

imkan taniyabilir.

Kurum uygulamada Off By One Error (CWE-193) acikligi tespit edilmistir.

Acikligin Onlemi:

Bu aciklik hakkinda alinabilecek 6nlem su sekildedir:

e Verilen iterasyon sinirlarinin dogrulugundan daima emin olun.
e Dizi iterasyonlari kullanimlarinda n boyutlu bir dizi i¢in dizi 0 indisinden basliyor mu ve

n-1 indisinde bitiyor mu g6zden gegirin.



o Karakter dizileri ve null byte sonlandirici karakter kullanimlarinda null byte’in kullanilir
oldugunu, Uzerine yazma islemi yapilmadigini ve ele alinmamazlik (ignore)
yapilmadigini gézden gegirin. Fonksiyonlarin off-by-one agiklikli olmadigindan emin
olun. Ornegin karakter dizisinde tamponun sonuna otomatik olarak eklenen null
byte’larin karakter dizisinin son elemani yerine eklenmediginden emin olun.

e Mumkun oldugu her yerde off-by-one hatasi egilimli olmayan ve belledi yoneten

guvenli fonksiyonlar kullanin.
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