1.1.1  Kalici Baglanti Dizesi (Persistent Connection String) (CWE-257)
Aciklik Onem Derecesi: Orta

Acikhigin Etkisi: Hassas Bilgilerin Ele Ge¢cmesi

Acikligin Barindiran Dosyalar/Satirlar:

Proje Dosyasi/Dosya Adi Satir Numarasi

Aciklhigin Agiklamasi:

Bir uygulamay! glvenli hale getirirken veri kaynaklarina erisimi koruma en &nemli
hedeflerden biridir. Bir veri kaynagina (veritabanina) baglanmayi saglayan baglanti dizesi
glvenli hale getiriimemisse potansiyel olarak bir agiklik sunar. Baglanti dizelerini diz metin

(plain-text) halinde saklamak veya bellekte / diskte tutmak (persist) tim sistemi riske atabilir.

.NET ve ASP.NET uygulamalarda baglanti dizelerinde Persist Security Info adinda bir bayrak
(flag) vardir. Bu bayrak true veya false degeri alir. True ya da False almasi dnyutzde (front-
end’te) bir fark olusturmaz, fakat arkaplanda (background’da) bir fark olusturur. Persist
Security Info=True oldugunda baglanti dizesindeki hassas veri (6rn; kullanici adi velveya
parola) arka ugtaki Windows veritabani sunucusuna goénderilir ve Windows veritabani
sunucusu gelen parolay! bellegine alir (cache’ler). Bdylece sonraki gelecek baglantilarda
parolay! hatirlayabilir. Persist Security Info=False oldugunda ise baglanti dizesindeki hassas
veri (6rn; kullanici adi ve/veya parola) arka ugtaki Windows veritabani sunucusuna génderilir,

fakat bu sefer veriler Windows veritabani sunucusu belleginde tutulmaz (cache’lenmez).

Persist Security Info=True kullanimi énerilmemektedir. Cinkd True ile kullanilirsa Windows
veritabani sunucusuna sistem seviyesinde olasi basarili bir sizma girisimi gelecekte
yasandiginda bellegi okuyan saldirgan parolayi elde edip veritabani uygulamasina da giris

yapabilir hale gelebilir. Yani saldiri derinligini arttirabilir.

.NET / ASP.NET uygulamalar baglanti dizelerinde Persist Security Info=True igerdiklerinde
guvenlik agiklikli olarak ele alinirlar. Kurum uygulamada Kalici Baglanti Dizesi (CWE-257)

acikhgi tespit edilmistir:

Acikhgin Onlemi:



Uygulamalarda bu agikligi kapamak icin su uygulanabilir:

o Aclik bir sekilde Persist Security Info bayragina False degeri atayin ya da agikga
tanimini girmeyin ve baglanti dizesindeki varsayilan degeri ile (yani False degeri ile)

kullanimini uygulayin.

e Eger Persist Security Info'nun True olmasi (6rn; uygulama gelistirme fazinda)
gerekiyorsa gerekliligi ortadan kalktiginda bu bayradi mutlaka silin ya da False degeri

atanacak gekilde ayarlamaya gidin.

ASP.NET web uygulamalarda web.config dosyalarinda yer alan badglanti dizeleri icin

glvensiz ve guvenli kullanimlar su sekildedir:

Web.config - Glvensiz Yapilandirma:

version="1.0"

' connectionString="...;

Web.config - Glvenli Yapilandirma:

version="1.0"

' connectionString="...;

.NET / ASP.NET uygulamalarda kaynak kodda yer alan baglanti dizeleri icin glvensiz ve

glvenli kullanimlar ise su sekildedir:



.NET / ASP.NET Baglanti Dizesi - Guvensiz Hal:

SqlConnectionStringBuilder builder = new SqlConnectionStringBuilder();
builder["Data Source"] = "(local)"; // Ornek veri

builder["Initial Catalog"] = "XXXXXXXXX"; // Ornek veri

.NET / ASP.NET Baglanti Dizesi - Guvenli Hal (1):

SqlConnectionStringBuilder builder = new SqlConnectionStringBuilder();
builder["Data Source"] = "(local)"; // Ornek veri

builder["Initial Catalog"] = " XXXXXXXX "; // Ornek veri

.NET / ASP.NET Baglanti Dizesi - Guvenli Hal (2):

SqlConnectionStringBuilder builder = new SqlConnectionStringBuilder();

builder["Data Source"] = "(local)"; // Ornek veri
builder["Initial Catalog"] = "XXXXXXXX"; // Ornek veri

Gulvenli hal olarak verilen ikinci 6rnekte bir tanim girilmedidi icin varsayilan deger (yani false

deger) ile baglanti dizesi otomatik ayarlanacaktir.
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