1.1.1 Depolu Dizin Gezinme (Stored Path Traversal) (CWE-36)
Aciklik Onem Derecesi: Orta

Acikhgin Etkisi: Hassas Dosyalarin Calinmasi, SSRF saldirisi diizenlenmesi

Acikhgin Barindiran Dosyalar/Satirlar:

Proje Dosyasi/Dosya Adi \ Satir Numarasi

Acikhigin Aciklamasi:

Uygulamalar tasarimlari geregi bazen “sistem icerisinden” bir dosya yolu bilgisi
alabilmektedirler. Bu  sekilde sistemin yerel diskindeki dosyalara erigserek
kullanabilmektedirler. Saldirganlar bu tarz uygulamalarda bu isleyisleri eger dosya yolu bilgisi
kontrol edilmiyorsa kétli yénde kullanabilirler. Saldirganlar cesitli farkli zafiyetler yoluyla
sisteme basarili bir sekilde sizdiklarinda girdikleri 6zel hazirlanmis dosya vyollari ile
uygulamanin zararli dosya yolu girdisini kullanmasini saglayabilirler. Bu sekilde saldirganlar
mevcut elde ettikleri sizma derinliginde olmayan, uygulamanin kullanicilarina hizmet olarak
sundugu uygulama sunucusunun yerel diskindeki dosyalarla birlikte ayrica uygulamanin
kullanicilarina hizmet olarak sunmadigi uygulama sunucusunun yerel diskindeki dosyalara
da erisim imkani elde edebilirler. Bu ise geligtiricileri ciddi bilgi ifsalariyla veya teknik

problemlerle basbasa birakabilir.
Saldirganlar uygulamanin kullanmasi adina keyfi (rastgele) dosya yolu girdisi girerek;

e Uygulama sunucusunun yerel diskindeki hassas dosyalari calabilirler (6rn;
konfiglrasyon dosyalarini veya sistem dosyalarini)

o Uygulama sunucusunun yerel diskindeki dosyalarin lzerine yazma yapabilirler (6rn;
program binary’leri, konfiglirasyon dosyalari veya sistem dosyalari v.b. lizerine)

¢ Uygulama sunucusunun yerel diskindeki kritik dosyalari silebilirler ve bdylece DoS

saldirisi gerceklestirebilirler.

Uygulamalar kullanici girdisi olarak dosya yolu aldiklarinda ve bu girdi denetlenmeden /
filtrelenmeden uygulamada kullanildiginda buna “Depolu Dizin Gezinme (CWE-36)" agikligi

ad verilir.
Acikhigi somutlastirmak adina bazi teknolojilerde érnekler verilmistir:

Java - Guvensiz Kod Blogu:



String query = "SELECT username FROM users WHERE id = ?";
PreparedStatement pstmt = con.prepareStatement(query);
pstmt.setInt(userID, 1);

ResultSet resultSet = pstmt.executeQuery();
resultSet.next();

con.close();

System.out.println(scanner.nextLine());
scanner.close();

Java - Guvenli Kod Blogu:

String query = "SELECT username FROM users WHERE id = ?";
PreparedStatement pstmt = con.prepareStatement(query);
pstmt.setInt(userID, 1);

ResultSet resultSet = pstmt.executeQuery();
resultSet.next();

con.close();

System.out.println(scanner.nextLine());
scanner.close();




Glvensiz java kod érneginde veri tabanina bir sorgu yapilmaktadir ve bir dosya yolu path
nesnesine aktariimaktadir. Ardindan bu dosya yolu kullanilarak scanner sinifi ile dosyayi
acma islemi uygulanmaktadir. Bu noktada dosya yolu (path nesnesi) dogrulama / kontrol

adimlari uygulanmadan dosya a¢gma isleminde kullanildigindan givensiz kabul edilir.

Gulvenli java kod 6rneginde veri tabanina bir sorgu yapilmaktadir ve bir dosya yolu path
nesnesine aktariimaktadir. Ardindan dosya yolu parse edilmektedir (ayristirimaktadir) ve
getName() metoduyla dosya yolundaki “dosya adi” cimbizlanmaktadir. Daha sonra
Paths.get() metoduyla cimbizlanan dosya adinin basina belirli bir path (userFiles/)
eklenmektedir. Son olarak inga edilen dosya yolu (path nesnesi) Scanner() ile dosya agma
isleminde kullaniimaktadir. Bu 6rnekte dosya yolu parse edildiginden ( ayristiniidigindan )

guivenli kabul edilmektedir.

PHP - Glvensiz Kod Blogu (1):

$pstmt = $con->prepare(” username
$pstmt -> bind_param("i", $userID);
$pstmt -> execute();

$pstmt -> fetch();

if(is_readable($path)){
fpassthru($file);
}

else {

}

Guvensiz php kod 6rneginde veri tabanina bir sorgu yapilmaktadir ve bir dosya yolu $path
nesnesine aktarilmaktadir. Ardindan bu dosya yolu kullanilarak fopen() metodu ile dosyayi
acma islemi uygulanmaktadir. Bu noktada dosya yolu (path nesnesi) dogrulama / kontrol

adimlari uygulanmadan dosya a¢gma isleminde kullanildigindan givensiz kabul edilir.



PHP - Glvensiz Kod Blogu (2):

$pstmt = $con->prepare(” username
$pstmt -> bind_param("i", $userID);
$pstmt -> execute();

$pstmt -> fetch();

if(is_readable($filename)){

fpassthru($filename);
}

else {

}

Guvensiz php kod 6rneginde veri tabanina bir sorgu yapilmaktadir ve bir dosya yolu $path
nesnesine aktariimaktadir. Ardindan bu dosya yolu public files/ dosya yolu sonuna
eklenmektedir. Son olarak fopen() metodu ile mevcut dosya yolundaki dosyayl acma islemi
uygulanmaktadir. Bu noktada dosya yolu (path nesnesi) dogrulama / kontrol adimlari

uygulanmadan dosya agma isleminde kullanildigindan glvensiz kabul edilir.

PHP - Glvenli Kod Blogu:



$pstmt = $con->prepare(” username
$pstmt -> bind param("i", $userID);
$pstmt -> execute();

$pstmt -> fetch();

if(is_readable($fileName)){
fpassthru($file);
}

else {

}

Guvenli php kod 6rneginde veri tabanina bir sorgu yapilmaktadir ve bir dosya yolu $path
nesnesine aktariimaktadir. Ardindan dosya yolu public_files/ dosya yolu sonuna
eklenmektedir, fakat eklenirken parse edilmektedir (ayristirimaktadir) ve basename()
metoduyla dosya yolundaki “dosya adi” cimbizlanmaktadir. Daha sonra dosya adinin bagina
belirli bir path (public_files/) eklenmektedir. Son olarak insa edilen dosya yolu ($filename
nesnesi) fopen() ile dosya agma isleminde kullaniimaktadir. Bu 6rnekte dosya yolu parse

edildiginden (aynistirildigindan) givenli kabul edilmektedir.
Not:

Depolu dizin gezinme zafiyetinin var olmasi igin veritabanindan dosya yolunun
alinmasi sart degildir. Sadece sistemin kaynaklarindan bir yerden gelmesi énemlidir.
Ornedin  uygulama sunucu sistemindeki environment variable’dan (ortam
degiskeninden) gelen dosya yollari ile de ayristirma uygulanmiyorsa depolu dizin

gezinme zafiyeti vardir denir.



Kurum web uygulamada “Depolu Dizin Gezinme (CWE-36)" acikhdi tespit edilmistir.

Agikhgin Onlemi:

Tavsiyeler su sekildedir:

Tdm girdiler kaynagi neresi olursa olsun dogrulamadan gecirilmelidir. Bu dogrulama
belirli yapidaki girdileri reddetme islemi yerine sadece belirli yapiya uyanlarin kabul
edildigi seklinde olmalidir. Yani whitelist (beyaz liste) kullaniimalidir. Siyah liste
(blacklist) 6nlemi kullaniimamalidir. Bir girdiyi dogrulamada sunlar kontrol edilebilir:
o Veri turu (int, string, float, byte, ... v.b. tipte mi geliyor kontroli)
o Boyutu (x KB, y MB,...v.b. boyutta mi geliyor kontroli)
o Araligi (Veri olculebilir bir sayisal degerse aralik sinirlarini agsiyor mu kontroli)
o Formati (¢6ziimlenebilir sifreli, tek yonla sifreli, acik metin, ... v.b. bicimde mi
geliyor kontroll)
o Beklenen Degerlerden Biri Olup Olmadigi (Whitelist'te tanimli desenlerden biri
mi geliyor kontroli)
Dosya yolunun dogrulandigindan (canonicalized edildiginden) emin olunmalidir.
Uygulama “uygulamalar binary klaséri’nden ayri olan tasarlanmis bir klasori
kullanacak sekilde sinirlandiriimalidir.
Uygulamanin c¢alistigi isletim sistemi kullanicisinin ayricaliklari gerekli dosyalar ve
klasorler igin kisitlanmalidir. Uygulama “uygulama binary klasori’ne yazma
yapamiyor olmalidir ve uygulama dosya ve veri klasorleri disindaki herhangi bir seyi

okumamalidir.
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