Kod Kalitesi Bulgulari Hakkinda Bir Bilgilendirme

Tespit Edilen Acikliklar bashginda bahsedilen ve MITRE'nin uluslararasi aciklik veri
tabanindan (Common Weakness Enumeration veri tabanindan) referans verilerek sunulan
bazi girdiler bir “kod kalitesi” kaydi olabilirler. Ancak bu durum bu tlrden bulgulari 6nemsiz
kilmamaktadir. Bu tirden kayitlarin Uluslararasi aciklik veri tabaninda yer almasi givenlige
dokunan bir yaninin oldugunu goéstermektedir. Soyle ki uygulamalardaki kod kalitesi ve

guvenligi arasinda soyle bir iliski vardir:

"Kotl kod kalitesi beklenmeyen davraniglara neden olur. Kullanici perspektifinden kullanim
sorunlari yasatir. Saldirgan perspektifinden sistemi beklenmeyen yollarla denetlemeye bir

firsat olur." -

https.//vulncat.fortify.com/en/detail?
id=desc.structural.java.dead code expression_is _always false#Java%2fJSP

“Kod kalitesi yliksek olan uygulamalar daha az hatal (bug'll) ve daha az glivenlik aciklikli
egilimi gbstermektedirler.” - Chat GPT

“Kod kalitesi bir kurulusu kullanici deneyiminin kalitesinden bir uygulamanin givenligine
kadar cesitli sekillerde etkiler. Kod kalitesi gelistiriciler icin ¢ok énemlidir, ¢linki koéti yazilmig
kod teknik destege ve gilivenlik sorunlarina yol acabilir. Kodun kalitesi bir uygulamanin ne

kadar givenli oldugu Uzerinde dogrudan bir etkiye sahip olabilir...” -
https://snyk.io/learn/code-quality/

“Kod kalitesi problemleri kendi basina bir glvenlik acikhdi degildirler, fakat glivenlik
acikliklarina yol acmaktadirlar.” -

https://owasp.org/www-project-mobile-top-10/2016-risks/m7-client-code-quality

“ CWE'’lerin birgogu - érnegin Buffer Overflow ve Girdi Denetleme Eksikligi, v.b.leri - kétu
kod kalitesi ve gelistirme pratikleri ile iliskilendirilir. Kod kalitesini arttirma bazi yazilim
giivenlik acikliklarini kapamak igin gerekli bir kosuldur. Kéti kod kalitesindeki bir kod
parcas! ufak dahi olsa zararli hacker’lar tarafindan soémdrdlebilir gtivenlik agikliklarinin
dogmasina sebep olabilir. Glvenlik bu nedenle Uirlinin kalitesine bagimlidir...Bazi kimseler
fonksiyonellik ve gtvenilirlik kusurlarinin ¢éziimlenmemesi oldukca nadirlesmeye basladi
dese de su kesin ki bircok gelistirici halen kalite standartlarini gérmezden geliyor. Burada

guvenlik acikliklariyla iliskili kalite standartlarina deginmemize gerek bile yok.”

https.//fluidattacks.com/blog/code-quality-and-security/

“Kod kalitesi glivenlik icin gerekli bir kosuldur.” -

https://www.electronicdesign.com/technologies/embedded-revolution/article/21168142/iar-
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Kod kalitesi ve kod guvenligi arasindaki bu iliski nedeniyle uygulamalarda guvenlik agiklig
arayan SAST vyazilimlari uygulamalarin gelecekteki givenligi icin kod kalitesine 6nem
vermektedirler. MITRE'nin CWE’si v.b. uluslararasi aciklik veri tabanlarinda bu nedenle kod
kalitesi kayitlari givenlige dokunan bir kayit olarak yer almaktadir. Uygulama gelistirirken
gelistiriciler prensip olarak kod kalitesi kayitlarinin sundugu ilkeleri takip etmelidirler. Bu
ilkelerle hareket edilirse yarinin uygulamasi daha guivenli olacaktir. Bu ilkeler takip edilmezse
yarinin uygulamasinda guvenlik sorunlari daha ¢ok yasanacaktir. Sonu¢ olarak kod kalitesi
yUksek olan uygulamalar gelecekte daha guvenlidirler. Bu nedenle yarinin uygulamasini
daha guvenli tutmak icin simdiden kod kalitesine ehemmiyet vermek gerekir. Kod kalitesini

ylksek tutmak gelecege glvenlik anlaminda yatirimdir.
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