Soru:

CWE tanimlarinda rastgelinen “Seven Pernicious Kingdoms (7PK)” nedir?

Cevap:

Seven Pernicious Kingdoms (7PK) - yani terciimesi ile 7 Zararh Kralllik -
uygulama diinyasi i¢in bir vulnerability classification'dir (agiklik siniflan-
dirmasidir). Bu agiklik simiflandirmasimi olusturanlar isim olarak biyoloji
biliminden yararlanmiglardir. Bu agiklik simflandirmasinda her bir madde
yine biyoloji biliminden 6diing alinan bir terimle, "phyla" adu ile - yani
sube adi ile - adlandirilmistir.
Uygulama diinyasinda 7PK (7 Zararh Krallik) agiklik siniflandirmasina
gore 7 adet phyla (sube) vardir. Bunlar;

1. Input Validation and Representation

2. API Abuse

3. Security Features

4. Time and State

5. Errors

6. Code Quality

7. Encapsulation

* Environment
7 Zararh Krallik aciklik siniflandirmasina sonradan bir adet daha phyla
eklenmistir. O da sekinci olarak "Environment"tir.
Sonug olarak yazilimcilar uygulama gelistirirlerken 7PK (Seven Pernicious
Kingdoms / 7 Zararh Krallik) aciklik siniflandirmasini olusturanlarin
onerdigi tavsiyeleri uygulamalidirlar. Boylece uygulamalarini saldirilardan
koruyabilirler.

Kaynaklar:

https://cwe.mitre.org/data/definitions/700.html
https://vulncat.fortify.com/en
https://www.c-sharpcorner.com/article/the-seven-pernicious-kingdoms/
https://cwe.mitre.org/documents/sources/SevenPerniciousKingdoms.pdf
https://cwe.mitre.org/data/definitions/485.html



