HTML Form without CSRF Protection
a. Cross Site Request Forgery Nedir?

Cross Site Request forgery saldiris1 kullanicinin oturum actig1 bir web sitesi yan sekmedeyken
saldirganin sitesine ugramasi ya da saldirgandan gelen mail'i acmasi sonrasi gelen linki tiklamasiyla
(va da tetiklemesiyle) beraber oturum actig1 web sitesinde istemedigi bir eylemi gerceklestirmesine
denir. Ornegin kullanic1 bir bankacilik sitesinde oturum agmus olabilir ve yan sekmede ise
saldirganin sitesine ya da mail'ine yonlenmis olabilir. Saldirganin sayfasinda ya da mail'inde img
tag'ina eklenmis form submit'leme linki ile istemeden bankacilik web sitesine bir talepte bulunabilir
ve belki de saldirganin hesabina para transfer edebilir.
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b. CSRF Token Nedir?

CSRF Token html form'lar icerisine konan bir hidden alanindaki degerdir. Kullanic1 her form
submit'lemesinde html formdaki token'r da génderir ve sunucu gonderdigi token'r aldigini goériince
submit islemini gerceklestirir. Eger gonderdigi token degil de baska bir degerde veri geri dénerse de
submit iglemini gerceklestirmez.

c¢. HTML Form without CSRF Protection Zafiyetini Kapama [Severity: Medium]

Bu zafiyet csrf token'lari ile kapanir. CSRF Token html form'lari igerisine konan bir hidden
alanindaki degerdir. Kullanic1 her form submit'lemesinde html formdaki token'r da gonderir ve
sunucu gonderdigi token" aldigim goriince form submit islemini gerceklestirir. Eger gonderdigi
token degil de baska bir degerde token geri donerse de submit islemini gerceklestirmez. Boylece
saldirganlar bir web sayfasi ya da mail aracihigiyla kullanicilara form submit'lemesi
yaptiramayacaklardir ve istenmeyen sonuglarin 6niine gecilmis olacaktir.

Not: Form submit'leme islemi eger ajax talepleri ile gerceklestiriliyorsa token'lar ajax kodlamasi ile
taleplere baslik olarak eklenmelidir ve sunucu, kontrolii ajax taleplerinin bashgina bakarak
saglamalidir.

Not: Asagidaki False Positive Ayrimi baghgini oku.

d. False Positive Ayrimi

Login formlan i¢in token olmasa da olur. Onemli olan oturum a¢mis bir kullanicinin
karsilagabilecegi yetkiye dayal bir formda token'in olmasidir. Ciinkii saldirganin isteyecegi sey
zorla kullamciy: cereziyle beraber bir yetki isteyen formu submit'lestirmesidir. Dolayisiyla yetkiye
dayali form'lar bulursan ve hidden olarak token yoksa bu durumu raporla.

Kaynak
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