Brute Force & Dictionary Saldirilarim CSRF Token ile Onleme

Saldirganlarin hedef bir web uygulamasindaki csrf korunaksiz bir html form’unu uzaktan
kurbanlara cesitli yollarla submit’lettirmesine csrf saldirisi1 adi verilir. Bu saldir1 yoluyla kurbanlarin
istemeden ve farkina dahi varmadan web uygulamasinda cesitli aksiyonlar almasi saglanir. Bu
saldiridan kurbanlarin istemedigi eylemleri yaparak zarar gérmesini engellemek icin web
uygulamalarindaki html form’lar icerisine hidden bir alan ilave edilir. Bu hidden alan csrf
jetonudur ve random bir string tutar. Boylece kullanicilar web uygulamasi iizerinde fark etmeden
aksiyon alamazlar ve bu yolla yapilan saldirilarin biiyiik bir kismi engellenir. Ayrintil bilgi igin bkz.
Paketleme icin Gézden Gegirilecekler / Internetten Edinilmis Kiymetli Bilgiler / Acunetix
Zafiyetler / HTML Form without CSRF Protection.

Brute Force ve Dictionary saldirilarinda login paneller defalarca payload girdileriyle test edilir.
Dogru eslesmeler bulundugundan hesap ele gecirilir. CSRF Token’lar CSRF saldirilarina karsi
koruma saglayarak kullanicilarin istemeden (ve farkina varmadan) uygulamadaki cesitli noktalarda
yer alan form’larin submit’lettirilmesinin 6niine gecerken ayn1 zamanda eger login form’larinda da
kullanilirsa temel diizeyde programlanmig brute force ve dictionary saldirisi yapan araglarin
isleyisini onler.

Temel diizeyde bir brute force veya dictionary saldir1 araci tanimlanan http paketine kullanici ad1 ve
sifre ikililerini dinamik olarak vererek siirekli tekrarlar. Eger bir login formunda hidden alan degeri
olarak stirekli random deger alan csrf token konulursa istemciden saldir araci ile génderilen ilk
deneme sonras! http yanit dondiigiinde artik bagka bir degerde csrf token sunulmus olacaktir. Fakat
saldin araci ikinci denemesinde halen ayni paketi tekrarlayacag icin ayni csrf token degerine sahip
pakete yeni kullanic1 ad1 ve sifre ikilisini koyup sunucuya yollayacaktir. Sunucu ise expired olmus
(artik kullanilabilirligi harcanmisg) csrf token’1 gordiigiinde kullanici ad1 ve sifre ikilisi dogru dahi
olsa http paketi gecersiz say1p isleme koymayacaktir. Boylece temel diizeydeki brute force &
dictionary saldiris1 yapan araglarin html login sayfalarin istismar ederek hesap ele gecirmesi
onlenebilecektir. Eger gelen http yanitina gére dinamik olarak csrf token degerini alan ve ona gore
sonraki denemelerinde gonderecegi http paketini olusturan araglar kullanilirsa bu énlem asilacaktir
ve hesap ele gecirme halen miimkiin olacaktir. Fakat login panellerde csrf token ile bir nebze
giivenlik seviyesi arttirilldigindan script kiddies’lerden (ergenlerden) sistemler korunabilecektir.

Olay:
(*) Birebir deneyimlenmistir.

Hydra Tool'u ve Kullanim konulu includekarabuk’te yazmaya hazirlandigin blog maka-
lesinde Uygulama bashg: altinda bahsetmek iizere brute force yapilacak login paneli
ararken DVWA'nin ana login sayfasina brute force yapmay1 denediginde bir sey fark ettin.
POST edilen degiskenler icerisinde kullanici ad1 ve sifre oldugu gibi user_token adl
ekstradan bir parametre ve 03u43289432894 gibi bir deger gondermekteydin. DVWA ana
login sayfasini her refresh’lediginde ve login panele sag tik 6geyi denetle yapip user_token
degerine geldiginde user_token'in aldig1 degerin degistigini gozlemledin. Ayn1 zamanda
DVWA ana login sayfasin her refresh'lediginde bu parametre degeri burpsuite proxy'de
gozlemledigin iizere degismekteydi. Dolayisiyla hydra'ya mevcut user_token parametre ve
degerini koydugunda bir sonraki yaptig1 denemede sunucunun istedigi user_token’1 degil de
eskisini, siirekli eskisini verecegi i¢in bosa cabalamis olmaktaydi. Yani bu token ile
goriildiigii tizere hydra gibi temel araglarin brute force yapmasi 6nlenebiliyor. Daha dinamik
calisan brute force araglar (6rnegin gelen http yanitini alip o yanit paketini okuyup token't
dinamik olarak ekleyip yeni denemesini onla yapmasi gibi) ise bu 6nlemi asabilir. Ama



CSREF token ile belli dl¢iide giivenlik kademesi arttirilabildiginden script kiddies'lerden (bir
nevi ergenlerden) sistemler korunabilir.

Asagida CSRF korunaksiz html form’lar1 agikliginin iki raporlanma hali gosterilmektedir:

HTML Form without CSRF Protection /I CSRF Token ile zafiyet kapanir
HTML Login Form without CSRF Protection // CSRF Token ile zafiyet kapanir

Korunaksiz HTML form ile kastedilen, uygulama i¢gi herhangi bir html form’da csrf token’in
olmayisidir. Korunaksiz HTML Login form ile kastedilen ise uygulama i¢i herhangi bir html form
degil de sadece html bir login form’da csrf token olmayisidir. Baz1 aciklik tarayicilar: csrf
korunaksiz form gordiigiinde her durumda birinciyi (HTML Form without CSRF Protection)
raporlarken bazi agiklik tarayicilari csrf korunaksiz bir login form’u goérdiigiinde birinci yerine daha
spesifik bir tanim olan ikinciyi (HTML Login Form without CSRF Protection) raporlamaktadir.

“HTML Form without CSRF Protection” zafiyeti ile yapilabilecekler,

a) Uygulama i¢i html form’larinin gesitliligi ve yetenekleri dogrultusunda her sey

b) saldirganlarin kurbana ayni saldin yoluyla yiizlerce, belki binlerce érnegin ayni form’u
submit’lettirmesi ve bu, birden fazla kurbana yapildiginda hedef web uygulamasi sunucu
mesguliyetinin arttirilmasi veya veritabaninin sisirilmesi

“HTML Login Form without CSRF Protection” zafiyeti ile yapilabilecekler,

a) saldirganlarin web uygulamasindaki html login formuna dogrudan “basit” diizeydeki
otomatize araclar ile brute force & dictionary saldiris1 diizenleyebilmeleri,

b) saldirganlarin caldiklar: bir hesabi kurbana login formu {izerinden uygulattirip oturum
actirarak kurbani téhmet altinda birakabilmeleri

c) saldirganlarin kendi credential’lari ile kurbanlari login olmaya sevk etmeleri, ilgili web
uygulamada kendi hesabinda gezdigini diisiinen kurbanlarin saldirgan hesabinda web siteyi
gezinmeleri sonucu saldirganlarin sonradan kendi hesaplarinda oturup acip kurbanin
aktivitelerini history’den bakarak elde edebilmeleri

d) saldirganlarin kurbana illegal (zararli) payload’larla login formunu submit’lettirmesi
ve hedef sunucu tarafinca kurbanin kétii niyetli kisi zanniyla kayitlara gegcmesi,

e) saldirganlarin kurbana ayni saldir yoluyla yiizlerce, belki binlerce érnegin ayni form’u
submit’lettirmesi ve bu, birden fazla kurbana yapildiginda hedef web uygulamasi sunucu
mesguliyetinin arttirilmasi veya veritabaninin sisirilmesi

Kaynaklar
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