Https Yamtlarimin Onbelleklenebilir Durumda Birakilmasi (Cacheable Https Response)

Cacheable Https Response acikligi son kullanici bilgisayarlarina fiziksel olarak erisim imkanina
sahip olan saldirganlarin (6rn; ortak bilgisayarlarin kullanildig internet cafe, havaalam terminalleri,
ev gibi mekanlarda) eger son kullanici bilgisayarinda cache’lenmis halde hassas veri iceren https
web site sayfalart mevcutsa o web siteleri saldirganlarin sonradan son kullanici bilgisayarinda web
tarayicida tarayici ge¢cmisinden agmasi sonucu hassas verileri goriintiileyebilmesi agikligina denir.

Yani https siteler icerisinde hassas veri iceren sayfalar cache’leniyorsa saldirganlar fiziksel olarak
son kullanic1 bilgisayarina eristiklerinde web tarayicida o sayfalar1 cache’li halde
goriintiileyeceklerinden son kullaniciya ait hassas nitelikteki verileri elde edebilirler. Bu nedenle
https yanitlarinda hassas sayfalarda cache’leme 6nlenmelidir. Bunun igin https yanitlarinda

Cache-control: no-store
Pragma: no-cache

basliklar1 kullanilmalidir. Bu sayede son kullanici bilgisayarinda yerelde cache’leme olmayacaktir
ve son kullanic1 giivenligi arttirllmis olacaktir.

https://portswigger.net/kb/issues/00700100_cacheable-https-response
https://www.valencynetworks.com/kb/cacheable-https-response.html



