CSRF Nedir ve Nasil SameSite ile Tamamen Onlenir?

Cross Site Request Forgery nedir ve nasil SameSite bayragi ile énlenir konulu bu yazi i¢in 6nce
csrf'nin temel nedeni olan third party cookie'den, sonra csrf 'nin tam olarak ne oldugundan ve son
olarak da samesite bayraginin ne oldugu ve csrf'yi nasil durdurulabileceginden bahsedilecektir.

a. Third Party Cookie Nedir?

Bir web sayfasin ziyaret ettigimizde talep ettigimiz web sitesi bagka bir web sitesinden CDN linki
ile javascript kiitiiphanesi ya da font talep edebilir. Ornegin birgok web sitesi script'lerini ve
font'larin1 Google sunucularindan, share butonlarini ise Facebook'tan ve Twitter'dan temin
etmektedirler. Web uygulamalarinin bu kaynaklari (font'lar, script'leri ve widget'leri) kendi
iclerinde calistirmak icin yaptigiklari http taleplerine cross-origin talepleri (yani siteler arasi talep)
adi verilir. Bu talepler bdyle adlandirilir, ¢iinkii bir web sitesi (yani bir origin) bir baska web
sitesinden veri talep etmektedir. Bir web sitesi bir bagka web sitesinden veri talep ederken veri talep
edilen web sitesi icin bir cereze sahipsek mevcut web sitesini goriintiilerken talebin yapildig: diger
web sitesine ait gerezimiz de talebe eklenecektir ve diger siteye gonderilecektir. Ornegin
Facebook'ta oturumumuz agik durumda olsun ve yan sekmede ise herhangi bir web sitesini
goriintiiliiyor olalim. Gériintiiliiyor oldugumuz web sitesinde Facebook share butonu varsa
facebook oturum cerezimiz goriintiiliiyor oldugumuz sayfada iiciincii taraf olan facebook'a
gonderilecektir. Dolayisiyla gonderdigimiz facebook oturum cerezlerine third party cookie
denecektir. Eger facebook'u direk goriintiiliiyor olsaydik aym oturum cerezleri bu sefer first party
cerezler olacaklardi. Asagidaki resimde goriintiiliiyor oldugumuz sayfadan ticiincii taraf bir siteye
cerez gonderisimiz gosterilmistir.

Not: Web sitelerine yerlestirilen share button'lar ile facebook, kullanicilarin tigtincii parti
cerezlerini toplamaktadir ve boylece nereleri ziyaret ettiklerini takip edebilmektedir.



b. Cross Site Request Forgery Nedir?

Cross Site Request forgery saldiris1 kullanicinin oturum actigi bir web sitesi yan sekmedeyken
saldirganin sitesine ugramasi ya da saldirgandan gelen mail'i agmasi sonrasi gelen linki tiklamasiyla
(va da tetiklemesiyle) beraber oturum actig1 web sitesinde istemedigi bir eylemi gerceklestirmesine
denir. Ornegin kullanic1 bir bankacilik sitesinde oturum agmus olabilir ve yan sekmede ise
saldirganin sitesine ya da mail'ine yonlenmis olabilir. Saldirganin sayfasinda ya da mail'inde img
tag'ina eklenmis form submit'leme linki ile istemeden bankacilik web sitesine bir talepte bulunabilir
ve belki de saldirganin hesabina para transfer edebilir.

Bu saldin ticiincii parti cerezler nedeniyle basarili olmaktadir. Eger iciincii parti cerezler aktif
olmasaydi kullanici saldirganin sayfasindayken ya da saldirganin mail'ini goriintiilityorken
saldirganin bankacilik sitesine yaptirdig: talebe kullanicinin bankacilik gerezi eklenemeyecekti ve
bdylece bankacilik sitesi kullaniciy1 oturum agmamis goreceginden bir islem gerceklestirmeyecekti.
Dolayisiyla tigiincii parti cerezlerin kapatilmasi CSRF'yi 6ldiirmektedir.

c. Cross Site Request Forgery Saldiris1 SameSite Bayragi ile Nasil Onlenir?
Set-cookie kullanici cerezlerini sunucudan kullaniciya géndermek icin kullanilan bir http response
bashigidir. SameSite bayragi ise Set-Cookie basliginin aldig1 anahtar kelimelerden biridir. Syntax'i
ise su sekildedir:

Set-Cookie: <key>=<value>; Expires=<expiryDate>; Secure; HttpOnly; SameSite="..."

Yukarida 6nce cerez degisken ve degeri, sonra gerezin kullanim 6mrii ve son olarak da cerezi
denetim altina alan bayraklar listelenmistir. Bayraklarin agiklamasi su sekildedir:

Secure Flag



Secure flag'i ile isaretlenmis cerezler yalnizca https trafigi oldugunda istemci ve sunucu
arasinda gidip gelir. Eger istemci ve sunucu arasinda iletisim http 'ye donerse cerez
gonderimi engellenir. Bdylece web uygulamasini kullanan kullanic1 gerezlerinin MITM
yapan kisilerce okunabilmesinin 6niine gecilmis olur.

HttpOnly Flag

HttpOnly flag'i ile web uygulamasinda istemci tarafindaki javascript kodlarinin kullanici
cerezine erisimi engellenir. Boylece ileride ¢ikabilecek olasi xss zafiyetlerine karsi
cerezlerin tiglincii parti konumlara gidisi engellenmis olur.

SameSite Flag

SameSite flag'i third party cerezlerin ticiincii taraf konumlara gidisini denetler. Mod
olarak Lax ve Strict degerlerini alabilir. Lax gevsek moddur. Ugiincii taraf yerlere erezin
gidisine izin verir. Strict kati moddur. Uciincii taraf yerlere gerezin gidisine izin vermez.

SameSite bayragina strict degeri konarak gerezlerimizin ii¢iincii taraf yerlere gonderimini
engellemis oluruz. Yani cerezlerimiz boylelikle sadece goriintiiliiyor oldugumuz mevcut siteye
gonderilebilir. Yan sekmedeki web sitelerine génderilemez. Boylece csrf saldirilarin1 tamamen
durdurulabilir.

Not: Third party cookie'ler tarayici ayarlarindan tarayici genelinde disable edilebilir ve béylece
csrf'nin oniine gecilebilir. SameSite bayragi ise tarayici genelinde third part cookie'leri degil de
sadece spesifik cookie'lerin {igiincii tarafa gonderimini engeller ve boylelikle daha iyi yonetilebilir
bir cerez denetimi saglar.

Ekstra

Third parti cerezler siklikla tarayici ayarlarindan ve same origin policy gibi giivenlik ayarlarindan
engellenirler ve silinirler. Firefox tarayicisi varsayilan olarak third party cerezleri bloklamaktadir.
Third parti cerezleri bloklamak internette daha az reklam gérmemizi saglar. Ciinkii gezindigimiz
sitelerdeki widget'ler , flash'lar google'a daha az bilgi gonderebilir durumda olur ve google bizden
daha az sayida bilgi sahibi olur. Boylece gizliligimiz temin edilmis olur ve google bize hitap eden
(daha 6nce ziyaret ettigimiz seylere dair) reklamlar veremez duruma gelir. Third parti cerezleri
bloklamak {istelik oturum sorunlarina da yol agmaz. Ciinkii sadece first party cerezler silinirse
oturum problemleri ortaya cikar.
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