DVWA Blind SQL Injection Hakkinda EK NOT

Blog sitendeki Blind SQL Injection (Low Level) makalesi icerisinde belirttigin iizere Blind SQL
Injection saldirilarinda UNION kullanilamaz demissin ama nedenini tam izah etmemissin. O
nedenle bu belge bunu izah etmek i¢in hazirlanmistir.

Hatirlarsan SQL Injection saldirilarinda UNION keyword'iiyle ekstradan bir sorgu ekliyorduk ve
boylece while() dongiisii bizim icin bir kez daha doniiyordu. Boylece eklemledigimiz sorgudaki
kritik bilgiler (veritabanm adi, tablo adi, kolon adi, kullanici adi - sifre bilgilerini) mevcut sql
sorgusunun ciktisinin altina yansiyordu. Peki Blind SQL Injection saldirisinda neden UNION
kullanamiyoruz? Bunun nedeni web sayfasinin veritabanindan gelen ¢iktiy1 ekrana yansitmiyor
olusundandir. Bu olay1 DVWA'nin Blind SQL Injection sayfasini inceleyerek agiklayalim:
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SQL sorgusu satir dondiirdiigiinde ekrana yukaridaki gibi “kayit var” bildirimi gelecektir.
Goriildiigii lizere donen satirin verileri ekrana yansitilmadi. Sadece veritabaninda eglesen bir satirin
var oldugunu ifade eden bir bildirim yansidi. Demek ki bu web sayfasinin arkaplaninda séyle bir
kodlama calisiyormus:

$sql = "Select ... From tablol WHERE kolon1 ='1'
$result=mysqli_query($myConnection, $sql)

if ($row = mysqli_fetch_array($result) ){
echo "User ID exists";

}

Yani sql sorgusu ne satir dondiiriirse dondiirsiin ekrana veritabanindan gelen ¢ikt1 yansitilmiyor,
ekrana sorgudan satir ddnmiigse kayit var ciktis1 yansitiliyor. Dolayisiyla input olarak

1' UNION Select ....
girilseydi kodlama asagidaki gibi olacakti:

$sql = "Select ... From tablol WHERE kolon1 = '1' UNION Select ....
$result=mysqli_query($myConnection, $sql)

if ($row = mysqli_fetch_array($result) ){
echo "User ID exists";

}

Yani UNION arzuladigimiz satir1 dondiirse de ekrana basilmayacakti. Ekrana sadece kayit var
bildirimi basilacakti. Sayet web sayfasi arkaplaninda asagidaki kodlama ¢aligsaydi

$sql = "Select ... From tablol WHERE kolon1 = '1' UNION Select ....
$result=mysqli_query($myConnection, $sql)

while ($row = mysqli_fetch_array($result) ){
echo "Name : " . $row[....] . "\n";
echo " Surname : " . $row[...] . "\n";
echo " Age:". $rowl[...] . "\n";

o zaman UNION ile ekleyecegimiz sorgu while déngiisiinii bir defa daha calistiracakti ve UNION
ile eklenen sorgunun dondiirecegi kayit son iterasyonda ekrana basilacakti.

Inceledigimiz DVWA web sayfasinin sundugu mekanizmaya gére arkaplanda while degil, if
calismakta oldugundan UNION" injection olarak kullanabilsek de UNION sorgusundan dénen
veritabani adlari, tablo adlari, kolon adlan bilgilerini 6grenemeyecegiz demektir. iste bu noktada
Blind SQL Injection yontemi devreye giriyor. Blind SQL Injection AND operatorii ile yapilan bir
saldin tirdddir.



Input:
1" AND ascii(substring((select ... from ... limit 0,1),1,1)) >= 90 #

Normalde sadece 1 degeri girildiginde sql sorgusu satir déniiyordu ve if'e girip kayit var deniyordu.
AND ile eklenen kosul ile AND'in sag1 true mu doniiyor false mu déniiyor kontrolii yapariz. Eger
AND'in sag tarafi true donerse satir yine donecektir ve ekrana “kayit var” gelecektir. Eger AND'in
sag tarafi false donerse (true AND false) olacagi icin WHERE kosulu iptal olacaktir ve ekrana
“kayit var” bildirimi gelmeyecektir. Boylece kontrollii bir sekilde 90 sayini adim adim ilerletebiliriz
ve AND'in sag tarafi true, true, true gelirken, yani ekrana “kayit var”, “kayit var”, “kayit var”
bildirimleri gelirken AND'in sag1 false geldiginde deriz ki bundan bir énceki say1 dogru olanmus.

// Yani yaptigimiz injection kodunun true déndiiriip dondiirmedigini ekrana bakarak anlariz.
// Ekran normal cikt1 veriyorsa injection kodu true déndiiriiyor, normal ¢ikti vermiyorsa
// injection kodu false dondiiriiyor demektir.

Dogru olan sayiy1 bulduktan sonra sayinin ASCII tablosunda karsilik gelen harfine bakarak
taradigimiz veritabani isimlerinden birinin ilk harfini bulmus oluruz. Sonra injection kodundaki
parametreleri oynayarak ikinci harfi, {i¢iincii harfi,... buluruz ve ilk veritabani ismini tespit ederiz.
Oradan ikinci veritabam ismini, {i¢iincii veritabani ismini,... harf harf buluruz. Daha sonra tablo
isimlerini, kolon isimlerini harf harf buluruz. Ve en nihayetinde username kolonun icerdigi
string'leri ve password kolonunun igerdigi string'leri harf harf buluruz. Béylece blind sql injection
yontemiyle kullanici adi ve sifre bilgilerine erismis oluruz.

Blind SQL Injection Kodunun izah

Asagidaki blind sql injection kodu ile taranan harfin ascii()'si alinir ve >= operatériiniin kiskacinda
ascii()'nin dondiirdiigii say1 belirlenir.

Input:
1' AND ascii(substring((select ... from ... limit 0,1),1,1)) >= 90 #

Boylece tespit edilen sayinin ASCII tablosunda tekabiil ettigi harfe bakilarak harf tespit edilir.

Yararlanilan Kaynak

https://www.owasp.org/index.php/Blind_SQL_Injection



