Cookie Not Marked as Secure , Cookie Not Marked as HttpOnly and Same-Site Cookie Not
Implemented

Cookie Not Marked as Secure, Cookie Not Marked as HttpOnly ve SameSite Cookie Not
Implemented kullanici gerezlerinin secure, httponly ve samesite flag'leri ile koruma altina
alinmayisim ifade etmektedir. Secure, HttpOnly ve SameSite flag'leri birer Set-cookie baghgi
anahtar kelimeleridir.

a. Set-Cookie Baghgi Nedir?

Set-cookie kullanici gerezlerini sunucudan kullaniciya gondermek icin kullanilan bir http response
bashigidir. Syntax" ise su sekildedir:

Set-Cookie: <key>=<value>; Expires=<expiryDate>; Secure; HttpOnly; SameSite="..."

Yukarida 6nce cerez degisken ve degeri, sonra gerezin kullanim 6mrii ve son olarak da cerezi
denetim altina alan bayraklar listelenmistir. Bayraklarin aciklamasi su sekildedir:

Secure Flag

Secure flag'i ile isaretlenmis cerezler yalnizca https trafigi oldugunda istemci ve sunucu
arasinda gidip gelir. Eger istemci ve sunucu arasinda iletisim http 'ye donerse cerez
gonderimi engellenir. Bdylece web uygulamasini kullanan kullanici gerezlerinin MITM
yapan kisilerce okunabilmesinin éniine ge¢ilmis olur. Ornegin; https web uygulamalarda
http tizerinden erisilir kilinmig kaynaklarda (javascript, css, v.b.) trafigin http {izerinden
akmasi sirasinda gerezin gonderilmesini ve bdylece aradaki saldirganin gerezi almasini
onler.

HttpOnly Flag

HttpOnly flag'i ile web uygulamasinda istemci tarafindaki javascript kodlarinin kullanici
cerezine erisimi engellenir. Boylece ileride cikabilecek olasi xss zafiyetlerine karsi
cerezlerin tiglincii parti konumlara gidisi engellenmis olur.

SameSite Flag

SameSite flag'i third party cerezlerin ti¢iincii taraf konumlara gidisini denetler. Mod
olarak Lax ve Strict degerlerini alabilir. Lax gevsek moddur. Uciincii taraf yerlere cerezin
gidisine izin verir. Strict katt moddur. Ugiincii taraf yerlere gerezin gidisine izin vermez.

SameSite flag'i cerezlerin ¢alinmasini 6nlemekten ziyade saldirganlarin kullanicilar:
cerezleri vasitasiyla istemedigi bir eyleme zorlamasini 6nlemeye yarar. Yani SameSite
bayrag csrf saldirilarim énlemektedir. Ayrintih bilgi igin bkz. Paketleme i¢in Gézden
Gegirilecekler / Internetten Edinilmis Kiymetli Bilgiler / CSRF Nedir ve Nasil SameSite ile
Tamamen Onlenir.docx



b. Cookie Not Marked as Secure Zafiyeti Nasil Kapatilir? [ High ]

Cookie Not Marked as Secure zafiyeti Set-cookie baslig1 ve Secure bayragi ile kapatililir. Bu baghgi
ve bayragini eklemek icin sunucularda asagidakiler uygulanir.

# Apache sunucular i¢in apache2.conf dosyasi agilir ve agagidaki satir eklenir.
Header set Set-Cookie A(.*)$ "$1; Secure"

# IIS sunucular icin web.config dosyasi agilir ve <system.web> tag'i icerisinde yer alan
# <httpCookies> tag' icerisindeki requireSSL attribute'u agagidaki gibi true yapilir.
<httpCookies httpOnlyCookies="false" requireSSL=""true">

# Nginx sunucular i¢in ssl.conf ya da default.conf dosyasi agilir ve asagidaki satira
# Secure flag'i gosterildigi gibi eklenir.
proxy_cookie_path / "/; Secure";

Sunucular restart'lanir. Boylece http response basliklarina set-cookie bashgi ve flag'leri eklenmis
olur.

c. Cookie Not Marked as HttpOnly Zafiyeti Nasil Kapatilir? [Low]

Cookie Not Marked as HttpOnly zafiyeti Set-cookie bashgi ve HttpOnly bayrag ile kapatililir. Bu
bashig1 ve bayragim eklemek icin sunucularda agagidakiler uygulanir.

# Apache sunucular icin apache2.conf dosyasi agilir ve asagidaki satir eklenir.
Header set Set-Cookie A(.*)$ "$1; HttpOnly"

# IIS sunucular i¢in web.config dosyasi acilir ve <system.web> tagh icerisindeki
# <httpCookies> tag' attribute'lar1 asagidaki gibi true yapilir.
<httpCookies httpOnlyCookies="true" requireSSL="false">

# Nginx sunucular i¢in ssl.conf ya da default.conf dosyasi agilir ve asagidaki satira httpOnly
# flag'i gosterildigi gibi eklenir.
proxy_cookie_path / "/; HTTPOnly";

Sunucular restart'lanir. Boylece http response basliklarina set-cookie bashgi ve flag'leri eklenmis
olur.



d. SameSite is Not Implemented Zafiyeti Nasil Kapatilir? [ Low ]

SameSite is Not Implemented zafiyeti Set-cookie baglig1 ve SameSite bayragi ile kapatililir. Bu
baslig1 ve bayragim eklemek icin sunucularda asagidakiler uygulanir.

# Apache sunucular i¢in apache2.conf dosyasi agilir ve agagidaki satir eklenir.
Header set Set-Cookie A(.*)$ "$1; SameSite=strict"

# 1IS 7 ve lizeri olan ve ayrica "Url Rewrite" modiilii (tool'u) yiiklii olan IIS sunucular icin
# web.config dosyasi acilir ve <system.web> tag' icerisine agsagidaki kod satirlar1 eklenir.
<rewrite>
<outboundRules>
<rule name="Add SameSite" preCondition="No SameSite">
<match serverVariable="RESPONSE_Set_Cookie" pattern=".*" negate="false" />
<action type="Rewrite" value="{R:0}; SameSite=strict" />
<conditions>
</conditions>
</rule>
<preConditions>
<preCondition name="No SameSite">
<add input="{RESPONSE_Set_Cookie}" pattern="." />
<add input="{RESPONSE_Set_Cookie}" pattern="; SameSite=strict" negate="true" />
</preCondition>
</preConditions>
</outboundRules>
</rewrite>

# Nginx sunucular icin ssl.conf ya da default.conf dosyasi agilir ve agsagidaki satira SameSite
# flag gosterildigi gibi eklenir.
proxy_cookie_path / "/; SameSite=strict";

d. HttpOnly + Secure + SameSite Flag'leri ile Cerez Giivenligi Tam Anlamyla Nasil Saglanir?

Tam cerez giivenligi hem httpOnly hem Secure hem de Samesite flag'lerini beraber kullanarak
saglanir.

Apache'de HttpOnly , Secure ve SameSite Flag

# Apache sunucularda HttpOnly, Secure ve SameSite bayraklar igin apache2.conf dosyasi
# acilir ve asagidaki satir eklenir.
Header set Set-Cookie A(.*)$ "$1; SameSite=strict; HttpOnly;Secure"

I1S'de HttpOnly , Secure ve SameSite Flag

# IIS sunucularda HttpOnly ve Secure bayraklari icin web.config dosyasi agilir ve

# <system.web> tag" icerisindeki <httpCookies> tagh attribute'lar1 asagidaki gibi true
# yapilir.

<httpCookies httpOnlyCookies="true" requireSSL=""true">



# 1IS sunucularda SameSite bayrag i¢in sistemin IIS 7 ve iizeri olmasi, ASP.NET roliiniin
# enable olmasi ve ayrica "Url Rewrite" modiiliiniin (tool'unun) sistemde yiiklii olmas1
# gerekmektedir. Bu kosullar saglandig: takdirde web.config dosyasi acilir ve <system.web>
# tag'l icerisine asagidaki kod satirlar1 eklenir.
<rewrite>
<outboundRules>
<rule name="Add SameSite" preCondition="No SameSite">
<match serverVariable="RESPONSE_Set_Cookie" pattern=".*" negate="false" />
<action type="Rewrite" value="{R:0}; SameSite=strict" />
<conditions>
</conditions>
</rule>
<preConditions>
<preCondition name="No SameSite">
<add input="{RESPONSE_Set_Cookie}" pattern="." />
<add input="{RESPONSE_Set_Cookie}" pattern="; SameSite=strict" negate="true" />
</preCondition>
</preConditions>
</outboundRules>
</rewrite>
# Not: IIS sunucusu versiyon 7 ve iizeri degilse, ASP.NET rolii enable edilmemigse ve Url
# Rewrite yazilimi sisteme yiiklenmemigse bu eklenen kodlar calismayacaktir.

Nginx'de HttpOnly, Secure ve SameSite Flag
# Nginx sunucular i¢in ssl.conf ya da default.conf dosyasi agilir ve agsagidaki satira httpOnly,

# Secure ve SameSite flag'i gosterildigi gibi eklenir.
proxy_cookie_path / "/; HttpOnly; secure; SameSite=strict";

Sunucular restart'lanir. Boylece http response basliklarina set-cookie bashgi ve flag'leri eklenmis
olur.
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