Insecure Frame Usage (External)

a. Insecure Frame Usage (External) Nedir?

Insecure Frame Usage (External) zafiyeti harici bir icerigin iframe ile giivensiz bir sekilde web
uygulamasina yerlestirilmesine denir.

b. Insecure Frame Usage zafiyeti nasil kapatilir?

Insecure Frame Usage zafiyeti iFrame'e sandbox attribute'unu koyarak kapatilir. Sandbox attribute'u

konuldugunda iframe'in getirdigi icerige verdigi izinler tamamen kapatilmig olur. Sandbox'a
konulacak izinler ile de iframe getirdigi icerige belirli izinler verebilir.

iframe'in getirdigi icerige verdigi tiim izinleri kapatmak icin sandbox su sekilde kullanilir:

<iframe sandbox src="framed-page-url"></iframe>

Boylece ticiincii parti konumdan gelen icerigin tiim izinleri engellenmis olur. iframe'in getirdigi
icerige izinler vermek igin ise sandbox attribute'una asagidaki degerler konabilir:

allow-top-navigate : iframe icerisindeki icerigin parent'ina gitme iznini verir.
allow-forms : iframe igerisinde form varsa submit'lenmesi iznini verir.
allow-popups : iframe icerisinden popup firlatilabilmesi iznini verir.
allow-scripts : iframe igerisindeki javascript kodlarinin ¢aligabilmesi iznini

verir (ancak halen popup olusturulmasina izin vermez)
Orn;

<iframe sandbox="allow-scripts allow-popups" src="framed-page-url"></iframe>

Boylece iframe'in getirdigi icerige kendi icindeki javascript kodlarini ¢alistirma izni ve ayrica
popup cikarabilme izni vermis olduk.

Sonug olarak web uygulamamizdaki iframe ti¢iincii parti konumdan bir icerik getirmektedir.
Uciincii parti konum ise hack'lenirse iframe giivenilmez bir icerik getirebilir ve web uygulamamiz
bu durumdan etkilenebilir. Dolayisiyla iframe giivensiz kullanildiginda web uygulamamiz tigiincii
parti konumun giivenligine bagiml hale gelecektir ve {iciincii parti konum diistiigiinde bizim web
uygulamamiz da diisecektir. Bu nedenle web uygulamamizdaki iframe tag'i ve getirdigi icerik
sandbox attribute'u ile izin denetimi altina alinmalidir.



Ekstra
Twittter'in tweet butonu bir iframe'dir;

<iframe src="https://platform.twitter.com/widgets/tweet_button.html" style="border: 0;
width:130px; height:20px;"></iframe>

Bu tweet butonu ¢esitli web sitelerine konulur ve basildiginda submit'leme islemi yapar, bazi
javascript kodlar1 ¢alistirir ve bir de popup ¢ikarir. Dolayisiyla principle of least privilege (yani en
az izin verme prosediiriinii) uygulayacak olursak biz bu iframe'in tiim izinlerini kapatip sadece
submit'leme, javascript kodu ¢alistirma ve popup ¢ikarabilme izinlerini vermemiz gerekir.

<iframe sandbox="allow-forms allow-scripts allow-popups allow-same-origin"
src="https://platform.twitter.com/widgets/tweet_button.html" style="border: 0; width:130px;
height:20px;"></iframe>

Not: allow-same-origin ile twitter sunucusu digsinda baska sunuculara baglanti istegi
gonderme ve alma demis oluyoruz. Yani XmlHttpRequest ve XmlHttpResponse
sadece twitter sunucusuyla yapilabilsin demis oluyoruz.

Boylece en az izinleri vererek giivenli bir iframe kullamimi gérmiis olduk.
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