Insecure Transportation Security Protocol Supported (SSLv2 and SSLv3)
a. SSL / TLS Nedir?

SSL Netscape sirketi tarafindan 1994 yilinda World Wide Web'de giivenli iletisim kurma amaciyla
gelistirilmistir. Ardindan Internet Engineering Tast Force kurulusu ayni islevi gerceklestiren
standard bir protokol gelistirme igine girismistir. Bu is i¢in SSL 3.0 '1 temel almiglardir ve 1999
yilinda SSL'in yeni bir versiyonu olan TLS protocol'iinii gelistirmiglerdir.

SSL ve TLS web tarayic1 ve sunucu arasindaki iletisimde giivenli trafigi temin eden en yaygin
protokoller olarak bilinirler. SSL ve TLS ayn1 zamanda baska uygulama katmani protokollerce de
kullamlabilmektedir. Ornegin File Transfer Protocol (FTP), Lightweight Directory Access
Protocol(LDAP) ve Simple Mail Transfer Protocol (SMTP) gibi. SSL ve TLS sunucu
yetkilendirmesini, istemci yetkilendirmesini, veri sifrelemesini ve veri biitiinliigiinii World Wide
Web gibi network'lerde saglamaktadir.

b. Insecure Transportation Security Protocol Supported (SSLv2 and SSLv3) Zafiyeti Nedir?

[ETF kurulugu hem SSL 2.0 yi hem de 3.0 ii (yani SSLv2 ve SSLv3 ii) 2011 ve 2015 yillarinda artik
eski protokol olarak kabul edip rafa kaldirmistir. Ciinkii yillar icerisinde cesitli zafiyetlere sahip
olduklar (6rn; DROWN ve POODLE gibi) goriilmiistiir. Cogu modern tarayici eger web sunucusu
SSLv2 ya da SSLv3'i kullaniyorsa URL ¢ubugunda giivenlik uyaris1 vermektedir. Bu nedenle web
gelistiricileri olarak web sunucularinda SSLv2 ve SSLv3 yapilandirmalarini disable etmeli, TLS
protokoliinii enable etmeliyiz.

c. SSLv3 mi TLS mi kullamilmali?

SSLv3 mi yoksa TLS mi kullanilmali sorusunun cevabi kesinlikle TLS kullanilmalidir. bkz. https://
luxsci.com/blog/ssl-versus-tls-whats-the-difference.html

d. Insecure Transportation Security Protocol Supported (SSLv2 and SSLv3) Zafiyeti Nasil
Kapatilir?

Uyarl

Netsparker : Insecure Transportation Security Protocol Supported (SSLv2) [Critical]
Netsparker : Insecure Transportation Security Protocol Supported (SSLv3) [Medium]

Web sunucusunda SSLv2 ve SSLv3 protokollerini disable etmek ve TLS'i enable etmek icin
asagidaki yapilandirma ayarlar1 yapilmalidir.

Not: Apache de ssl disable etme ve tls enable yi uygulamali olarak gérmek icin bkz.
Ubuntu Masaiistii / Paketleme icin Gézden Gegirilecekler / Sikilagtirmalar / Apache
Sunucuda SSL Disable Etme ve TLS Enable Etme.docx

# Apache sunucular icin

sudo a2enmod ssl // apache sifreleme modiilii enable olur.
sudo nano /etc/apache2/apache2.conf // apache yapilandirma dosyasi acilir.

# apache2.conf dosyasinin en altina asagidaki girilir.

SSLProtocol -all +TLSv1.1 +TLSv1.2



# 1IS sunucular icin

- Baglat > Calistir > regedit

- HKEY_LOCAL_MACHINE\SY STEM\CurrentControlSet\Control\ SecurityProviders\
SCHANNEL\Protocols\SSL 2.0\ konumuna git.

- Eger Client isimli klasor yoksa SSL 2.0 klasoriine sag tikla, New -> Key yap ve Client
isimli konum olustur.

- Client isimli konuma sag tikla ve New -> DWORD yap. Gelen ekrandaki value name
kismina DisabledByDefault isimini, value data kismina ise 1 rakamini ekranda yer alan hex
radio button'u segili iken gir.

- SSL 2.0 klasoriinde eger Server isimli klasor yoksa SSL 2.0 klasoriine sag tikla, New ->
Key yap ve Server isimli konum olustur.

- Server isimli konuma sag tikla ve New -> DWORD yap. Gelen ekrandaki value name
kismina Enabled ismini, value data kismina ise O rakamini ekranda yer alan hex radio
button'u segili iken gir. Ardindan IIS sunucuyu

yeniden baslat.

Boylece IIS sunucuda SSLv2 disable olur. SSLv3 i¢in ayn1 adimlar Protocols altindaki SSL
3.0 klasoriinde takip edilir (yoksa olusturulur ve ayn1 adimlar takip edilir). IIS sunucuda
TLS 'i enable etmek icin ise

- Baglat > Calistir > regedit

- HKEY LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\
SecurityProviders\SCHANNEL\Protocols konumuna git.

- Protocols klasoriine sag tik yapip New -> Key diyerek TLS 1.2 isimli konum olustur.

- TLS 1.2 klasoriine sag tik yapip New -> Key diyerek Client isimli konum olugtur.

- Client klasoriine sag tik yapip New -> DWORD de. Gelen ekrandaki value name kismina
Enabled isimini, value data kismina ise 1 rakamini ekrandaki hex radio button'u secili iken
gir.

- Client klasoriine sag tik yapip New -> DWORD de. Gelen ekrandaki value name kismina
DisabledByDefault, value data kismina ise 0 rakamin ekranda yer alan hex radio button'u
secili iken gir.

- TLS 1.2 klasériine sag tik yapip New -> Key diyerek Server isimli konum olustur.

- Server klasoriine sag tik yapip New -> DWORD de. Gelen ekrandaki value name kismina
Enabled, value data kismina ise 1 rakamini ekranda yer alan hex radio button'u segili iken
gir.

- Server klasoriine sag tik yapip New -> DWORD de. Gelen ekrandaki value name kismina
DisabledByDefault, value data kismina ise 0 rakamini ekranda yer alan hex radio button'u
secili iken gir. Ardindan IIS sunucuyu yeniden baglat.

Not: Easyfix adli tool yukarida anlatilan adimlar1 otomatikmen yapiyormus. Ancak ingilizce
disinda bir dil paketi windows 'da yiiklii ise sorun ¢ikariyormus. O nedenle kullanimi
gosterilmemisgtir.

adimlar1 uygulanir. Béylece apache ve IIS web sunucularinda SSL'ler disable, TLS ise enable
edilmis olur.
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