Subresource Integrity (SRI)
(-) Birebir uygulanmamuistir.
a. Subresource Integrity Nedir?

Web uygulamalar js kiitiiphanelerini, css dosyalarini yada resim dosyalarin third party
konumlardan dahil edebilmekteler. Ornegin bir web uygulamasi jquery kiitiiphanesini CDN ile
uygulamaya dahil edebilir. Fakat sayet CDN sunucusu hack'lenirse saldirgan CDN sunucusundaki
javascript dosyalarina kendi javascript kodlarini girebilir ve bdylece istemci varsayilan olarak gelen
javascript dosyasini alarak cross site scripting saldirisina maruz kalabilir. Baska bir 6rnek olarak bir
web uygulamasi css dosyasini CDN ile uygulamaya dahil edebilir. Fakat sayet CDN sunucusu
hack’lenirse saldirgan CDN sunucusundaki css dosyalarina kendi css kodlarini girebilir ve boylece
istemci varsayilan olarak gelen css dosyasini alarak sayfasi komple tahrif edilmis halde sayfay1
gortintiileyebilir. Bu sekilde deface saldirisina maruz kalabilir.

Third party sunucularda olusabilecek en ufacik bir giivenlik zafiyetine karsin web gelistiricisinin
yapabilecegi 6nlem tarayicida calisacak olan “Subresource integrity” methodunu kullanmaktir.
Subresource Integrity methodu ile tarayicilar tigiincii parti konumlardan gelen dosyalarin
biitiinliigiiniin bozulup bozulmadigi test eder. Sayet third party bir icerik manipulasyona ugramigssa
tarayici icerigi calistirllmaz ve bdylece olasi bir saldirinin 6niine gecilmis olur.

Tarayicinin web uygulamasi agikken third party konumlardan gelen dosyalarin biitiinliigiine doniik
test yapabilmesi i¢in html koduna “integrity” attribute'u eklenmelidir:

integrity="[hash algorithm]-[base64 encoded cryptographic hash value]

Syntax'a gore integrity keyword'ii 6nce hash algoritmasinin adini, sonra third party igerigin orijnal
halinin hash'ini alir. Ornegin;

<script src="https://code.jquery.com/jquery-2.1.4.min.js" integrity="sha384-
R4/ztc4ZIRqWjqluvi6RX5yb/v90gNGx6fS48NOtRxiGkqveZETq72KgDVICp2TC"
crossorigin="anonymous"></script>

Olas1 bir CDN sunucusu hack'i karsisinda manipule edilmis javascript dosyasinin hash'i ile web
uygulamasinda mevcut olan hash eslesmeyeceginden tarayici third party konumdan gelen js
kiitiiphanesini calistirmayacaktir ve olasi bir saldirinin 6niine gecilmis olacaktir.

Not: crossorigin attribute'u “anonymous” degerini aldiginda istemci tarafindaki gerez bilgisinin
herhangi bir {iciincii parti sunucuya génderilmesi énlenmis olur. “use-credentials” degerini
aldiginda ise {igiincii parti sunuculara gonderilmesinin 6nii agilmis olur.

Subresource Integrity (SRI) destegi her tarayicida yoktur. Bu destegi veren tarayicilar asagidaki
adresten dgrenilebilir:



http://caniuse.com/#feat=subresource-integrity

b. Subresource Integrity Methodunun Uygulanmasi Ornegi
Asagida subresource integrity uygulanmamis bir kaynak kullanim érnegi ile subresource integrity
uygulanmis bir kaynak kullanim 6rnegi yer almaktadir:

Subresource Integrity is not implemented

<script src="https://code.jquery.com/jquery-2.1.4.min.js"></script>

Subresource Integrity is implemented.
<script src="https://code.jquery.com/jquery-2.1.4.min.js" integrity="sha384-

R4/ztc4ZIRqWjqluvf6RX5yb/v90gNGx6fS48NOtRxiGkqveZETq72KgDVJCp2TC"
crossorigin="anonymous"></script>

Web uygulamasindaki third party kaynaklara Subresource Integrity uygulayarak third party
sunucularda dogabilecek zafiyetlere ve o sunuculardan gelebilecek saldirilara kargi korunmus
oluruz.
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