Tamper Data Nedir?
Merhaba arkadaslar. Bu yazimda sizlere Tamper Data hakkinda bildiklerimi aktarmaya ¢alisacagim.
Tamper Data bir Firefox eklentisidir ve bana gore Firefox eklentileri arasinda en faydal olanidir :)

Kullanabilmek i¢in bilgisayariniza énce Firefox, ardindan Tamper Data eklentisini yiiklemeniz
gerekiyor.

Ne ise Yarar?
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HTTP/HTTPS bagliklarin1 ve POST/GET parametrelerini izleyip degistirmeye ve kaydetmenize
yarayan bir eklentidir. Parametreleri degistirerek web uygulamalarina giivenlik testleri
yapabilirsiniz.

Neler Yapilabilir?

Aslinda bu sizin hayal giiciiniize kalmis bir sey. Neler yapabileceginiz tamamen size bagl ama
benim denedigim ve bildigim saldirn tiirleri sunlardir;

-Hedef siteye php shell’i yiiklemenize server engel oldugu zaman shell’i JPG formatinda
yiiklemenizi saglar.

-Aligveris sitelerinde {iriinii sepete atarken tampering yaparak {iriiniin fiyatin1 degistirebilirsiniz
veya bunu 6deme ekranindada yaparak iiriinii istediginiz fiyata alabilirsiniz. Eskiden Paypalda
yapilabilen birseydi. (Bunu gelistirebilirsiniz.)

-Sifre sifirlama formlarinda token kullanilarak hesabin hacklenmesi saglanabilir. Emrullah Akdemir
abimizin 2011 yilinda Facebookta buldugu bir giivenlik acigidir (bkz. http://bit.ly/29e8XQb)

-Online SMS sitelerinde mesaji yollarken génderen kisinin numarasini degistirebilirsiniz hatta
baslik ekleyebilirsiniz. Mesela karsidaki insana mesaj geldiginde gonderen kisminda
POLIS,Facebook vs. yazmasim saglayabilirsiniz. Genellikle dolandiricilar kullamyor bu yéntemi
ama ben arkadaslarimi trollemek icin kullaniyorum

-SQL Injection ve XSS saldirilarinda kullanabilirsiniz.

-Web {iizerinden oynanan oyunlarda hile yapabilirsiniz.



Aklima suan sadece bunlar geldi ama bunun sonu yoktur sizin hayal giiciiniize kalmis birseydir...

Kaynak : https://turksec.net/2016/06/10/tamper-data-nedir-neler-yapilabilir-nasil-kullanilir/



