Diva Mobil Uygulamasina Giivenlik Testleri Dersleri

Bu makalede Diva (Damn Insecure and Vulnerable Application) adl kasith zafiyet iceren bir mobil
uygulamaya giivenlik testleri uygulanacaktir.

Gereksinimler
Santoku Mobile Security and Forensic Linux VM /I Attacker Desktop VM
Samsung Galaxy S4 VM // Victim Mobile VM
DIVA Vulnerable Mobile Application // Victim Mobile App

Santoku adli mobil giivenlik ve adli analiz araglarinin bulundugu sanal makinadan hedef bir mobil
cihazdaki zafiyete sahip mobil uygulamaya giivenlik testleri uygulanacaktir.

Oncelikle saldirilan diizenleyecegimiz Santoku sanal makinasim baslatalim.
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Santoku VM’de kullanacagimiz araclar su sekildedir:
Santoku VM’de Kullanilacak Araglar
*Dex2jar ve JD-GUI /I Reverse Engineering Tools
*ApkTool // Reverse Engineering Tools
*Drozer // Dynamic Analysis Tool

*Android Kullanigh Araclar (adb, sqlite3, aapt vs.) // Android Utilities

Ardindan genymotion sanallastirma araci ile hedef bir mobil sanal sistem olusturalim. Bunun i¢in
hedef mobil sanal sistem olarak Samsung Galaxy S4 belirleyelim.

Ubuntu 18.4 LTS Terminal:

> genymotion
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( Genymotion Sanallagtirma Araci Baglar )
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Simdi saldirgan makina ve hedef makina hazir olduguna goére hedef makinaya zafiyete sahip DIVA
adli mobil uygulamay: yiikleyelim.

Ubuntu 18.04 LTS Terminal:
not:

Ubuntu 18.04 LTS ana makinaya adb tool’u kurulumu icin bkz. Yaz Tatili 2014 /
Android Mobil Belgeler / Adb Kurulumu.txt



> adb devices
> adb install "/home/hefese/Desktop/diva-beta.apk"

Gkt

hefese@TUBITAK-HASANFSIMSEK3: ~

File Edit View Search Terminal Help
hefese@TUBITAK-HASANFSIMSEK3:~5 adb install "/home/hefese/Desktop/diva-beta.apk"

Performing Push Install
/home fhefese/Desktop/diva-beta.apk: 1 ...d. 38.4 MB/s (15082294 bytes in 0.0837s)
kg: k

data/local/tm

hefese@TUBITAK-HASANFSIMSEK3:

Goriildiigi tizere adb tool’u ile Diva adli vulnerable apk dosyasi yiiklenir ve uygulama sanal mobil
sisteme yerlesir.
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Welcome to DIVA!

DIVA (Damn insecure and vulnerable App) is an App
intentionally designed to be insecure. The aim of the
App is to teach developers/QA/security
professionals, flaws that are generally present in the

Apps due poor or insecure coding practices. If you o
are reading this you want to either learn App

pentesting or secure coding and | sincerely hope ™
that DIVA solves your purpose. So, sit back and

enjoy the ride. =

1. INSECURE LOGGING

2. HARDCODING ISSUES - PART 1 <

3. INSECURE DATA STORAGE - PART 1

4. INSECURE DATA STORAGE - PART 2

5. INSECURE DATA STORAGE - PART 3

L)

=]
6. INSECURE DATA STORAGE - PART 4

=
7. INPUT VALIDATION ISSUES - PART 1 =2

Simdi testlere gecelim.

Baslangic: Android Uygulamalarda Tersine Miihendislik ile Okunabilir Java Kaynak Kodlari
Elde Etme (Dex2Jar, JD-GUI, ApkTool)

Baslangic olarak santoku saldirgan sistemimizden hedef mobil sistemdeki Diva adl zafiyete sahip
mobil uygulamanin tersine miihendislik ile okunabilir kaynak kodlarim (.java kaynak kodlarini ve
sonra .smali assembly kaynak kodlarini) elde edelim. Ciinkii bu kaynak kodlar uygulanacak
giivenlik testlerinde iizerlerinden gecilerek tespit / teyit / ... gibi islemlerde yardimci olacaktir.

[-] Uyarn:

Santoku sanal makinasi genymotion mobil sanal makinasini géremediginden /
erisemediginden Santoku makinasinda yiiklii adb araciyla genymotion mobil sanal
makinasindaki .apk cekilememektedir. Bu nedenle 6énce ana makinadan genymotion mobil
sanal makinasindaki apk dosyasi cekilecektir ve sonra Santoku sanal makinasina ana
makinadaki apk dosyasi scp ile kopyalanacaktir.

Ana makinadan hedef mobil sistemdeki zafiyete sahip Diva isimli uygulamay1 ¢ekebilmek
icin dosya yolunu tespit edelim.

Ubuntu 18.04 LTS Terminal:

> adb shell
root@android:/# cd /data/app/
root@android:/data/app# ls | grep "diva"



Gikti:
jakhar.aseem.diva-1.apk

root@android:/data/app# exit

Hedef sanal mobil sistemdeki zafiyete sahip Diva isimli uygulamanin dosya yolu tespiti (
/data/app/jakhar.aseem.diva-1.apk ) sonrasi ana makinadan adb pull komutu ile Diva apk
uygulamasini ¢ekelim.

Ubuntu 18.04 LTS Terminal:

> adb pull "/data/app/jakhar.aseem.diva-1.apk" "/home/hefese/Desktop/jakhar.aseem.diva-
1.apk™"

Gikti:

hefese @TUBITAK-HASANFSIMSEK3: ~

File Edit View Search Terminal Help

efese@TUBITAK-HASANFSIMSEK3:~S adb pull "/data/app/jakhar.aseem.diva-1.apk" "/home/hefese/Desktop/jakhar.aseem.diva-1.apk"
data/app/jakhar.aseem.diva-1.apk: 1 file pulled. 75.2 MB/s (1502294 bytes in 8.019s)

efese@TUBITAK-HASANFSIMSEK3:~$

Sonra ana makinadaki Diva apk dosyasini santoku sanal makinasina scp ile kopyalayalim.
Santoku Terminal:
( Not: scp i¢in santoku sanal sisteminde ssh server kurulu olmahdir )

> sudo su # Sifre : santoku
> apt-get install openssh-server # ssh server kurulur

Ubuntu 18.04 LTS Terminal:

> scp "/home/hefese/Desktop/jakhar.aseem.diva-1.apk"
santoku@192.168.0.15:"/home/santoku/Desktop/jakhar.aseem.diva-1.apk"

Gikti:



hefese @TUBITAK-HASANFSIMSEK3: ~

Desktop/jakhar.a 1.diva-1.ap
op/jakhar.aseem.diva-1.apk"

-1.apk 100% 1467KB 69.0MB/s 00:00
-HASANFSIMSEK3:~5 D

Boylece Santoku sistemi hedef mobil sistemdeki apk dosyasin alir.
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Simdi Santoku sanal sistemindeki tersine miihendislik araglari ile Diva isimli mobil uygulama apk
dosyasindan okunabilir kaynak kodlar elde edelim.

i) Dex2Jar ve JD-GUI

Mobil uygulama dosyasindaki (.apk’daki) binary kodlardan okunabilir .java kaynak kodlar: elde
etmek icin dex2jar doniistiirme araci kullanilabilir. JD-GUTI arac1 ile de okunabilir .java kaynak
kodlan goriintiilenebilir.

Bilgi:

Android sistemlerde mobil uygulama dosyalari (.java dosyalar1) derlendiklerinde .dex
(dalvik executable) calistirilabilir formatinda olurlar. Bu .dex (dalvik executable) calis-
tirilabilir formatindaki dosyalar tek bir dosya halinde sikistirildiklarindan .apk halinde
olurlar.



Dex2]Jar ile mobil uygulama dosyasini (dex dosyalarini) okunabilir .java kaynak kodlar haline
doniistiirelim.

Santoku Terminal:
> dex2jar /home/santoku/Desktop/jakhar.aseem.diva-1.apk

Gikti:
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Déniigen .java okunabilir kaynak kodlarini goriintiileyelim.
Santoku Terminal:
> jd-gui

Gikti:
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ii) ApkTool

Mobil uygulama dosyasindaki (.apk’daki) binary kodlardan okunabilir .smali assembly kodlar: elde
etmek i¢in ve okunabilir AndroidManifest.xml dosyasini elde etmek i¢cin apktool araci kullanilabilir.



[\] Bilgi: Smali Assembly Kodlar1 Nedir

Smali ve Baksmali birer assembly / disassembly araglaridir. Android sistemlerdeki Dalvik
Virtual Machine tarafindan iiretilen calistirilabilir android uygulama dosyalarini (.dex
dosyalarini) assembly formatina gevirmeye veya geri dex formatina ¢cevirmeye yarar. Bu
araclar dex formattaki tiim islevleri (annotation’lari, debug bilgileri, satir bilgileri,...)
destekler niteliktedir.

Ornegin; android java dosyasindaki;
int x =42

ifadesi derlendiginde ve calistirilabilir dex formatina doniistiigiinde su binary koda
(daha 6z olarka hex koda) doniisiir:

13 00 2A 00
Eger bu binary kodu baksmali araci ile disassembly yaparsak,
const/16 v0, 42

okunabilir assembly kodu elde edilir. Yani dex binary kodundan baksmali araci ile bir
smali okunabilir assembly kodu elde edilir. Assembly koda smali assembly denmesinin
nedeni smali araci teknojisiyle dex binary kodlardan assembly kodlarin elde edilebiliyor
olmasindandir veya elde edilen assembly kodlardan dex binary koda doéniigiimiin
yapilabiliyor olmasindandir.

Simdi apktool araci ile okunabilir smali assembly kodlarin1 ve AndroidManifest.xml dosyasini elde
edelim.

[!] Uyar:

Santoku sanal sisteminde yiiklii apktool araci eski teknoloji iceren Diva adli mobil uygulama
dosyasindan smali assembly dosyalarini ve manifest dosyasini ¢ikaramamigtir. Hata olarak
major/minor versiyon uyusmazlig1 hatas1 vermistir. Bu nedenle yararlanilan makalede
apktool’unun eski siiriimii 2.0.3 tizerinden gidilerek Diva uygulama dosyasi tizerinde

test yapildigindan internetten apktool’unun 2.0.3 eski siiriimii indirilmistir,

https://bitbucket.org/iBotPeaches/apktool/downloads/

ve java -jar ile apktool 2.0.3 siirtimii diva mobil uygulama dosyasi iizerinde basaril1 bir
sekilde cahstirilabilmistir.

Not: apktool aracinin yeni siiriimlerinde parametre syntax’1 degismistir.
Santoku Linux Terminal:

> cd Downloads

> chmod a+x apktool_2.0.3.jar

> java -jar apktool_2.0.3.jar d "/home/santoku/Desktop/jakhar.aseem.diva-1.apk"
-0 ManifestVeAssemblyDosyalar/ /I (*) d : decode


https://bitbucket.org/iBotPeaches/apktool/downloads/

Gikti:

File Machine View Input Devices Help
Ed santoku@santoku-VirtualBox: ~/Downloads % - + X
File Edit Tabs Help

| Dow... €)@ @ Ty 1843 (O
O &P o ] @ 7 ([ (3 (3] Right Ctrl

File Machine View Input Devices Help
] Downloads N - + x
File Edit View Bookmarks Go Tools Help
1 € » » A |@ /home/santoku/Downloads ¥y
Places A —
42} Home Folder dg
B pesktop ManifestVeA apktool_2.0.
4 Trash can ssemblyDosy 3.jar
[ Applications it
B Documents
Jd Music
(% Pictures
#H Videos
& Downloads
2items Free space: 653,1 MiB (Total: 7,7 GiB)
‘__‘w_@@ EJ : usanto... L | 41) @ 'l- 18:43 (D

By & 0 @ P [ B 3 right ctrl

apktool aracinin mobil uygulama dosyasindan (.apk’dan) doéniistiirdiigii smali assembly dosyalar1
cikt1 klasoriindeki smali/ dizini altinda yer alir.
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apktool aracinin mobil uygulama dosyasindan (.apk’dan) doniistiirdiigii ve elde ettigi
AndroidManifest.xml dosyasi ¢ikti klasoriindeki kok dizinde yer alir.
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= AndroidManifest.xml N - + x
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<7xml version="1.0" encoding="utf-8" standalone="no"?>
<manifest xmlns:android="http://schemas.android.com/apk/res/android" package="jakhar.z
<uses-permission android:name="android.permission.WRITE_EXTERNAL_STORAGE"/>
<uses-permission android:name="android.permission.READ_EXTERMAL_STORAGE"/>
<uses-permission android:name="android.permission.INTERNET"/>
<application android:allowBackup="true" android:debuggable="true" android:icon="@mipi
<activity android:label="@string/app_name" android:name="jakhar.aseem.diva.MainActi
<intent-filter>
<action android:name="android.intent.action.MAIN"/>
<category android:name="android.intent.category.LAUNCHER" />
<fintentfilter>
<factivity=
<activity android:label="@string/d 1" android:name="jakhar.aseem.diva.LogActivity"/>
<activity android:label="@string/d2" android:name="jakhar.aseem.diva.HardcodeActivity
<activity android:label="@string/d3" android:name="jakhar.aseem.diva.InsecureDataStor
<activity android:label="@string/d4" android:name="jakhar.aseem.diva.InsecureDataStor
<activity android:label="@string/d5" android:name="jakhar.aseem.diva.InsecureDataStor
<activity android:label="@string/d6" android:name="jakhar.aseem.diva.InsecureDataStor
<activity android:label="@string/d 7" android:name="jakhar.aseem.diva.SQLInjectionActi
<activity android:label="@strinig/d8" android:name="jakhar.aseem.diva.InputValidation2!
<activity android:label="@string/d9" android:name="jakhar.aseem.diva.AccessControl1A
<activity android:label="@string/apic_label" android:name="jakhar.aseem.diva.APICreds,
<intent-filter>
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Simdi zafiyetler iceren Diva mobil uygulamasindaki zafiyetleri test edelim ve sémiirme adimlarini
gorelim.
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