Ders 1 - Insecure Logging (Giivensiz Log’lama)
Dersin Hedefi

Diva uygulamasindaki “1. INSECURE LOGGING” secenegine tiklayin. Bu secenek ile acilan
sayfadaki log’lama faaliyetlerinin android sistemde nereye yapildigini ve nasil bir formda (tiirde)
kayit aldiklarim tespit edin. Bunun sonucunda log kayitlarina herhangi bir hassas veri diismiis mii
tespit edin. Ayrica sayfada calisan kodlarin ne sekilde zafiyetli kodlandigim gosterin.

Dersin Aciklamasi

Uygulama gelistiricileri uygulamalarinda herhangi bir nedenle hatalar meydana geldiginde sorunun
kaynagini anlamak adina uygulamalarinda hata bilgilerini log’layacak log’lama kod satirlar1
bulundururlar. Bu sekilde hatay: tespit etme ve ¢ézme prosediiriinii gerceklestirirler. Android
uygulamalar arasinda Log sinifini (class’in1) kullanan uygulamalar bu sinifin metotlari ile android
sistemdeki log dosyalarina log kayitlar: diiserler. Bu sekilde sonradan android uygulama hatalari
gerceklestiginde sorunu anlamak icin gerekli hata bilgilerini log dosyalarindan okuyarak ¢6ziime
yaklasirlar.

Android uygulamalarda gelistiriciler sayfalardaki kullanici girdi noktalarinda girdi kaynakh
kargsilagilabilecek hatalar nedeniyle sayfay1 sunan / kontrol eden java kaynak kodlarina Log sinifi
metotlar1 koyabilmekteler. Orn; Log.v("UygulamaTest", "uygulamaSyf1" +
gelenKullaniaiGirdisil), Log.d("UygulamaTest", "UygulamaSyf2" + gelenKullaniciGirdisi2),
Log.i(...),...v.b. Bu kullanic1 tarafh girdilerinin log’lanmasi islemi yaygin bir sekilde mevcuttur. Bu
kullanim kullanic1 girdilerinin hassas nitelik tagidig1 durumlarda risk arz eder. Ciinkii log’lardaki
veriler bagkalarinca okunabilme olasiligina sahiptir ve kullanici hassas bilgilerinin ifsasina

sebebiyet verebilir.

Android sistemlerde log dosyalarin1 okumak i¢in resmi Android SDK araclar1 arasinda yer alan
logcat araci kullanilabilir. Bu ara¢ android sistemdeki log kayitlarini ekranda anlik olarak gosterir
ve gerekli hata incelemeleri / takibi yapilabilir.

Bu derste diva uygulamasi Insecure Logging sayfasinda kullanilan log’lama prosediiriiniin giivensiz
kodlanisi nedeniyle ne tiir bir agiga sebebiyet verdigi ve neden giivensiz kodlama 6rnegi sergiledigi
gosterilecektir.

Dersin Coziimii

Ders ekranina bir goz atalim.
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1. Insecure Logging

| Objective: Find out what is being logged where/how
and the vulnerable code

Hint: Insecure logging occurs when developers
intentionally or unintentionally log sensitive
information such as credentials, session IDs,
financial details etc.

'Enter your credit card number

CHECK OUT

Ders ekraninda kredi kart numarasi girmemizi isteyen bir metin kutusu vardir. Bu metin kutusuna
kredi kart numarasi girilecektir ve “Check Out” ile hesab1 6de butonuna basilacaktir. Bu sekilde bir
aligveris sonucu hesap 6deme islemi senaryosu uygulanacaktir.

Uygulamada bu hesap 6deme islemi asamasinda eger hata yasanirsa standart hata log’lama
prosediirii geregi gelistirici kodlamasi ile bir log kaydi hazirlanacaktir ve sistem log’larina bir kayit
eklenecektir. Bizim amacimiz uygulamanin bu sayfasinda yasancak hata akabinde hata
log’lamasinin nereye yapildigini tespit etmek ve log kaydinin ne tiirden bir veri icerdigini tespit
etmektir.

Simdi ekrandaki metin kutusuna kredi kart numarasina benzer bir numara girelim.



Genymotion for personal use - Samsung Galaxy S4 (1080x1920, 480dpi) - 192....

« |6

1. Insecure Logging

Objective: Find out what is being logged where/how
and the vulnerable code

Hint: Insecure logging occurs when developers
intentionally or unintentionally log sensitive
information such as credentials, session IDs,
financial details etc.

1111222233334444)

CHECK OUT

“Check Out” butonu ile hesab1 6de diyelim.
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1. Insecure Logging

| Objective: Find out what is being logged where/how
and the vulnerable code

Hint: Insecure logging occurs when developers
intentionally or unintentionally log sensitive
information such as credentials, session IDs,
financial details etc.

1111222233334444

CHECK OUT

An error occured. Please try again later

Ekranda bir hata mesaji goriilecektir. Uygulama kredi kart numaramizi gecerli bulmadigina
(amiyane tabirle begenmedigine) dair bir hata sunmaktadir. Simdi bu uygulama sayfasinin hata
vermesi sonucu log kaydini android sistemde nereye ekledigini tespit edelim, sonra ise log kaydinin
ne tiir bir veri icerdigini gérelim. Bunu bilgisayardan adb araci ile mobil cihaza baglanip mobil
cihazdaki log kayitlarini logcat araci ile goriintiileyerek yapabiliriz.
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( Bilgisayardan Android Mobil Cihazdaki Log Kayitlarina Bakilir )

1. Insecure Logging

Objective: Find out what is being logged where/how
and the vulnerable code.

Hint: Insecure logging occurs when developers
intentionally or unintentionally log sensitive
information such as credentials, session IDs,
financial details etc.
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( Uygulama Hata Urettiginde Log Kayitlarina Uygulama Hata
Bilgisi ve Hassas Bir Girdi Yansir )

Goriildiigii tizere mobil uygulamada “Check Out” butonuna bastigimizda gelen hata sonucunda
adroid sistem log kayitlarina uygulama hata bilgisi ve ilave olarak kullanici kredi kart numarasi
bilgisi gelmistir. Bu bize uygulamanin giivensiz bir sekilde log’lama yaptigini gosterir. Ciinkii
android sistem log kayitlarina uygulama hatasi eklenirken ayn1 zamanda kullanici kisisel verisi de
(kullanic1 hassas bir giridisi de) eklenmistir. Log kayitlar1 agik bir sekilde okunabilen metin belgesi
olduklarindan bu sonraki zamanlarda yasanabilecek mobil cihaza s1izma aktiviteleri sonrasi
saldirganlarin log kayitlarini incelemesi / ziyaret etmesiyle kullanici hassas verilerine erisebilecegi
anlamina gelmektedir.

Dersin hedefi bagliginda sonraki hedef diva uygulamasinin goriintiilemekte oldugumuz sayfasinda
kullaniyor oldugu giivensiz log kaydi tutma kodunu tespit etmekti. Bu islem icin bu makale
dizisinin en basinda yaptigimiz uygulama binary dosyasini (.apk dosyasini) bilgisayara cekme,



izerinde tersine miihendislik yapma ve uygulamanin okunabilir java dosyalarini elde etme isini
tekrarladigimizi varsayalim. Uygulamanin okunabilir java dosyalarim1 JD-GUI editorii ile
inceleyerek bu uygulama sayfasini (“Insecure Logging” sayfasini) sunan / kontrol eden java
dosyasini tespit edelim. Bahsedilen islemlerin ayrintisi icin bkz. Baglangic: Android Uygulamalarda
Tersine Miihendislik ile Okunabilir Java Kaynak Kodlar1 Elde Etme (Dex2Jar, JD-GUI, ApkTool)
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LogActivity.class adl1 java dosyasi inceledigimizde uygulamanin goriintiiliiyor oldugumuz sayfasim
calistirdig1 goriilebilir.
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Java kaynak kod dosyalari incelendiginde uygulamada goriintiiliilyor oldugumuz ekranin hangi java
dosyasi tarafindan sunuldugu / kontrol edildigi yukaridaki gibi goriilebilir. Bu 6rnek icin java
dosyasini bulmak uygulama ekranindaki sayfa ismi ile benzerligi dolayisiyla kolay olmustur ama
gercek bir senaryoda java dosyalar arasinda inceleme yapmak ve dogru java dosyasini bulmak icin
okumalar yapmak gerekebilir.



flgili .java dosyasindaki kodlar1 inceleyecek olursak kodlarin nasil calistigini detaylica sorgulamak
yerine kodlarda yer alan metotlarin isimlerine bakarak ne isler dondiigiinii anlayabiliriz. checkout()
metodu hesap 6deme islemini gerceklestirmek icin vardir ve icerisindeki processCC() metodu
uygulama sayfasindaki metin kutusundan gelen kredi kart (credit card (CC)) numarasini alip isleme
sokmak icin vardir. process() metodu hata {irettiginde (6rnegin gecersiz bir kredi kart numarasi
aldiginda) catch() adl hata yakalama metoduna gecilir. catch() metodunda ise hata log’lama
amaciyla bir Log sinifi metodu kullanimi mevcuttur: Log.e(). Kullanic1 ekraninda hata meydana
gelecegi zaman catch() metodu igerisine dallanilir ve icerdeki Log.e() metodu ile ekranda girilen
kredi kart bilgisi android sistem log dosyalarina eklenir. flgili Log.e() log kayd: tutma satir1 tamam
su sekildedir:

>> Giivensiz Log Kaydi Tutma Kod Satir1

Log.e("diva-log", "Error while processing transaction with credit card: " +
localEditText.getText().toString());

Goriildiigii tizere “Error .... with credit card” climlesi sonuna kullanicidan gelen kredi kart bilgisi
eklenmektedir. Hatirlarsaniz bilgisayardan mobil cihaza baglanip logcat araci ile mobil cihazdaki
log kayitlarina baktigimizda su sekilde bir log kaydi goriintiilemistik:

E/diva-log(1911): Error while processing transaction with credit card: 1111222233334444

Dolayisiyla bu log tutma kod satir1 giivensiz kodlanmistir. Hata ciimlesi sonuna kullanici hassas
girdisi 0ylece eklenmemesi gerekirdi. Bu sekilde giivensiz log’lama dersinde android diva
uygulamasinin log kayitlarini nereye yaptigi, ne sekilde yaptig: tespitini, ardindan hatali / giivensiz
log kaydi tutan kod satirinin tespitini yapmis olduk.

Sonuc¢

Gelistiriciler kullanic1 bir hatayla karsilastiginda ve ¢ézemediginde kullanicinin sorununu ¢é6zmek
icin kullanicidan hata bilgisini ve log dosyasini talep etmeyi hedeflerler. Bu sayede sorunu uzaktan
anlayip ¢ozebilecektirler. Ama bu log’lama prosediirleri bu derste oldugu gibi hassas girdilerin
oldugu noktalarda bu sekilde yiiriitiiliirlerse kullanic1 mobil cihazina sonradan sizacak saldirganlarin
bu bilgileri elde etmesinin yolu agilmis olur.

Normal sartlarda 6rnegin kullanici cihazinda uygulama igerisinde girilen hassas veriler uygulama
sunucusuna sifreli gidip uygulama sunucusunda sifreli halde tutulurlar. Fakat eger kullanici
cihazinda uygulamaya girilen hassas veriler kullanici cihazinda yasanan hata dolayisiyla kullanici
cihazindaki log dosyalarina kaydedilirse bu hassas veriler log metin belgelerinde acik metin halinde
yer alacaklarindan risk arz ederler.

Kot niyetli kimseler kullanicilarin mobil cihazlarina sizma faaliyetleri yiiriitecekleri zaman elleri
altinda kurban mobil cihazda / sistemde ziyaret edilecek dosyalar listesine sahiptirler. Bu dosyalar
listesi icerisindeki dosyalardan bir tanesi de log dosyalaridir. Ornegin mobil cihazdaki bir
uygulamada eger gereksiz derecede fazla log tutma faaliyeti yiiriitiiliiyorsa veya uygulama hassas
kullanici verileri girme noktalarinda log’lama faaliyeti yiiriitiiliiyorsa saldirganlar bu verilere erisip
okuyabilecektirler.



Dolayisiyla gelistiricilerin hatalarin ¢éziimii noktasinda bagvurduklar log’lama faaliyeti yiiriiten
android Log class’1 ve metotlar1 gelistiriciler tarafindan uygulama, uygulama magazasindan yayina
cikmadan 6nce bol sekilde kullanilabilir. Fakat uygulama, uygulama magazasindan servis edilecegi
zaman cok dikkatli bir sekilde Log class’1 ve metotlar1 uygulama kod satirlarinda yer almahdir.
Uygulamadaki log kaydi tutma satirlar1 artik ne fazla miktarda hata bilgisi kaydi tutmalidir ve ne de
kullanic1 hassas girdisi iceren hata bilgileri kaydi tutmalidir. Bunun yerine 6zenle hazirlanmis ve 6z
log kayd tutma prosediirii takip edilmelidir. Hassas girdi noktalarinda olas1 meydana gelebilecek
hatalar icin log’lama mekanizmasi konulmasi gerekiyorsa hata konumunu bilgilendirici (hassas
veriyi icermeyen) bir not / kayit tutulabilir ve boylece gelistirici sorunun nereden patlak verdigine
bakarak ¢6ziim yoluna gidebilir.

Sonug olarak saldirganlar bu zafiyete sahip diva uygulamasinin kullanildig1 mobil cihazlara sayet
sizacak olurlarsa kullanicilar arasinda e-aligveris yapmay1 deneyip hata alanlarin kredi kart
numaralari log kayitlarina diiseceginden saldirganlarca okunabilecektir / elde edilebilecektir.
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https://developer.android.com/reference/android/util/Log
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