Ders 2 - Hardcoding Issues > Part 1
Dersin Hedefi

Diva uygulamasindaki “2. Hardcoding Issues > Part 1” secenegine tiklayin. Bu segenek ile
hedefiniz hardcoding (acik acik kodlanmisg) bir veri aramaktir ve varsa ne tiirden bir veri oldugunu
tespit etmektir.

Dersin Aciklamasi

Hardcoding, kelime manasiyla direk Tiirkceye gevirdigimizde pek anlam ifade etmeyen ama anlam
itibariyle acik acik kodlama demek olan bir ifadedir. Gelistiriciler (yazilimcilar) genellikle
giivenlikci bakis agisina sahip olmadiklarindan ve sadece uygulamalarinin ¢aligir hale kavusmasi
yolunda kodlamayla megsgul olduklarindan hardcoding islemine siklikla basvururlar. Hardcoding
(vani agik acik kodlama) hassas verilerin uygulama kaynak koduna oldugu gibi yazilmasi anlamina
gelir. Ornegin bu durum uygulamanin kaynak kodlarindaki veritabam baglantis1 satirlarinda
karginiza gelebilir. Veritabani baglantisi satirlarinda uzak veritabani sunucusuna erisim icin
kullanici adi ve sifre bilgileri yer alabilir ve gelistirici bunlar1 acik acik koda yerlestirebilir. Bu v.b.
durumlarda uygulamanin kaynak kodlarini elde eden veya bir sekilde gorebilen kotii niyetli bir
kimse uygulama hakkinda hassas verilere erigebilir halde olur ve zarar odakl faaliyetlerini
gelistirebilir. Bu nedenle gelistiricilerin uygulamalarinin kaynak kodlarinda hassas nitelikte veri
bulunduracaklar yerlere hardcoding olarak (yani acik acik) hassas veriyi dosemek yerine cesitli
iistlinti kapatma tekniklerine (6rn; sifrelemeye) bagvurmasi gerekmektedir.

Bu derste “Hardcoding Issues” sayfasinda bir hardcoded veri tespiti yapilacaktir ve bu verinin ne
tiirden bir veri oldugu tespiti yapilarak saldirganin bunu faydaya nasil kullanabilecegine
bakilacaktir.

Dersin Coziimii

Ders ekranina bir géz atalim.
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2. Hardcoding Issues - Part 1

Objective: Find out what is hardcoded and where
Hint: Developers sometimes will hardcode sensitive @
information for ease.
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Uygulama ekranindaki sayfayi ve davranisini anlamak adina goz attigimizda bir vendor key (yani
dagitici anahtar1) metin kutusu mevcuttur ve bir de Access butonu mevcuttur. Anlasildigi iizere
dagitici anahtar metin kutusuna girilen anahtar dogru oldugu takdirde Access butonu ile bir tiglincii
taraf servise erisim hakki saglayacagiz veya dagitici anahtar metin kutusuna girilen anahtar yanlis
oldugu takdirde Access butonu ile bir servise erisim hakki saglayamayacagiz. Buradaki servise
erismeyi ornegin uzak bir ayr1 sunucudaki bir uygulamanin yeteneklerine bu uygulama icerisinde
kullanabilme / kavusabilme olarak hayal edebiliriz.

Normal sartlarda herhangi siradan bir kullanici anahtara sahip olamayacagindan sayfanin sundugu
servise erisim hakki elde edemeyecektir. Sadece yetkililer anahtar1 bileceklerinden servise erisim
hakki elde edebileceklerdir. Simdi ders geregi hardcoded bir veri arayacagimiz i¢in bunu uygulama
kaynak kodlarini inceleyerek yapabilecegimizden mobil cihazdan ¢alisan uygulamanin kaynak
kodlarini elde etmeye calisalim.

Bu makale dizisinin en basinda yaptigimiz uygulama binary dosyasini (.apk dosyasini) bilgisayara
cekme, iizerinde tersine miihendislik yapma ve uygulamanin okunabilir java dosyalarini elde etme
isini tekrarladigimizi varsayalim. Uygulamanin okunabilir java dosyalarini1 JD-GUI editorti ile
inceleyerek bu uygulama sayfasini (“Hardcoding Issues > Part 1” sayfasini) sunan / kontrol eden
java dosyasini tespit edelim. Bahsedilen igslemlerin ayrintisi icin bkz. Baglangi¢: Android
Uygulamalarda Tersine Miihendislik ile Okunabilir Java Kaynak Kodlar1 Elde Etme (Dex2Jar, JD-
GUI, ApkTool)
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Java kaynak kod dosyalari incelendiginde uygulamada goriintiiliilyor oldugumuz ekranin hangi java
dosyasi tarafindan sunuldugu / kontrol edildigi yukaridaki gibi goriilebilir. Bu 6rnek icin java
dosyasini bulmak uygulama ekranindaki sayfa ismi ile benzerligi dolayisiyla kolay olacaktir ama
gercek bir senaryoda java dosyalar arasinda inceleme yapmak ve dogru java dosyasini bulmak igin
okumalar yapmak gerekecektir.



Simdi mobil cihaz ekraninda goriintiilemekte oldugumuz “Hardcoding Issue > Part 1” sayfasim
sunan / kontrol eden HardcodeActivity.class java dosyasi icerigini inceleyelim.
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Uygulama ekranindaki Hardcoding Issues - Part 1 sayfasini sunan / kontrol eden java kaynak
kodlara (HardcodeActivity.class java dosyasina) bakildiginda access() isimli bir metot vardir. Bu
metot Tiirkce ifadeyle erisim anlamina gelmektedir. Bu metot icerisinde bir if kosulu konulmustur
ve kosula gore uygulama sayfasinda yer alan metin kutusu nesnesinden gelen veri
"vendorsecretkey" kelimesiyle kiyaslanmaktadir.

HardcodeActivity.class:

public void access(View paramView)
{
if (((EditText)findViewByld(2131492987)).getText().toString()
.equals("vendorsecretkey"))
{
Toast.makeText(this, "Access granted! See you on the other
side :)",0).show();
return;

}
Toast.makeText(this, "Access denied! See you in hell :D", 0).show();

Eger if kosulundaki kiyaslama bagaril olursa (yani eslesme saglanirsa) koda gore if kosulunun
icerisine girilecektir ve ekrana "Access granted..." tarzinda erisim saglandi bilgisi yansiyacaktir.
Eger if kosulundaki kiyaslama basarisiz olursa (yani eslesme saglanamazsa) uygulama ekranindaki
if atlanacaktir ve hemen asagisindaki kod satir1 calisip ekrana "Access denied..." tarzinda erisim
reddedildi bilgisi yansiyacaktir.



Sonug olarak java dosyasindaki kaynak kodlara bakarak hardcoded bir hassas veri var oldugunu
sOyleyebiliriz: "vendorsecretkey". Bu kelime hassas bir veridir, ¢iinkii ekranda anahtar girilmesini
isteyen metin kutusundaki veriler if kosulunda "vendorsecretkey" kelimesiyle kiyaslanmaktadir ve
if kosulu basarili oldugunda (eslesme oldugunda) igerisinde "Access granted..." (Erisim
saglandi...) seklinde ekrana ¢ikti sunmaya hazir bir kod satir1 yer almaktadir.

Dolayisiyla uygulama sayfasina rastgele bir anahtar verisi girdigimizde uygulama erisim basarisiz
yanitini1 dénecekken,
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uygulama sayfasina uygulamanin java kaynak dosyalarindan elde ettigimiz hardcoded veriyi
(anahtar) girdigimizde,
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erisim bagsaril bilgisi donecektir.

Boylece binary kodlu uygulama dosyasini bilgisayardan tersine miihendislik yaparak java kodlarim
elde edip okuma sonucunda hardcoded (acgik acik) bir hassas veri tespit ettik ve bu hassas verinin
gecerli anahtar verisi oldugu tespitini yaptik.

Sonug

Bu derste android bir uygulamanin java kaynak kodlarinda hardcoded (acik) hassas veri
bulundurmasi sonucu yetki kontrolii agamasinin nasil iptal edilebilecegi gosterilmistir. Mobil
cihazlarinda bu android uygulamayi kullanan ve yetkili olmayan herkes uygulamanin bu yetki
kontrolii sayfasini; tersine miihendislik, uygulama java kaynak kodlarin1 okuma, hardcoded veri
tespit etme, ve hardcoded verinin ne is icin var oldugunu tespit etme islemlerini uygulayarak
atlatabileceklerdir. Yani kullanicilar yetkisizken biraz ¢abayla servise erisim hakki elde edebilir
durumdalar.

Bu ders bize uygulama gelistiricilerinin uygulama kaynak kodlarina hassas verileri oldugu gibi
koymamasini sdylemektedir. Aksi takdirde bu derste oldugu gibi kotii niyetli kimseler 6rnegin
yetkisi olmadig1 uygulama 6zelliklerine erisebilirler.

Uygulama gelistiricilerinden bir 6dev niteliginde beklenen sey kolaya kagmamak ve uygulama
kaynak kodlarina hassas verileri hardcoded olarak (yani acik bir sekilde) koymamaktir. Bunun
yerine hassas verileri cesitli sifreleme metotlari ile sifreleyerek kaynak kodlara koymaktir. Bu
sayede uygulama kaynak kodlarina erisecek / erisme teknik bilgisine sahip kétii niyetli kimseler
kaynak kodlardaki hassas verileri elde etme noktasinda bir giicliikle karsilasacaklardir.

EK: Android Uygulamalarin Java Kaynak Kodlarimin Elde Edilebilmesi Hakkinda

Mobil cihazlardaki android uygulamalar binary (.apk) halden okunabilir java dosyalar1 haline
doniistiiriilebilmektedir (decompile edilebilmektedir). Android uygulama gelistiricilerinin
gelistirdikleri ve magaza araciligiyla kullanici cihazlarina sunduklar1 uygulamalarinin kaynak
kodlarinin okunabilmesi isleminin 6niine ge¢cmek icgin tek gecerli ¢cdziim gelistiricilerin
uygulamalarini bir sunucuda konumlamasi ve kullanicilarin, cihazlarindan sunucuya baglanarak
uygulamay1 kullanmalaridir. Bu bir ¢esit mobil bulut ile servis olarak uygulama sunma ¢éziimiidiir.
Bu sekilde uygulama kaynak kodlar1 sunucuda kalacaktir ve kullanicilar / kotii niyetli kimseler
uygulama kaynak kodlarini elde edemeyeceklerdir.

Bu ¢6ziim teknik agidan zorluklar icermektedir. Ciinkii kullanicilar cihazlarindan uygulamay1
network araciligiyla kullanacaklari i¢in 6rnegin her kullanicinin internet baglant: kalitesinin ayni
standartta olamayacag aciktir. Bu durum kullanicilarin uygulama kullanimini cileli hale getirecek
bir unsurdur. Ayni sekilde kullanicilarin her bir uygulama islemi sunucuda onaylanip cevaba goére
hareket edileceginden ufacik network’sel hatalarin kullanici tarafinda uygulama arayiiziiniin siirekli
crash yasamasina sebebiyet verecegi de aciktir. Bu sekilde kullanim kullanicilar1 biktirmaktan bagka
bir sey sunmayacaktir. Bu olay net olarak heniiz desktop / mobil bulut hizmetlerinin servis olarak
uygulama sunma imkaninin mevcut sistem ve network kaynaklarimizla miimkiin olmayisindandir.



Bu nedenle android, uygulama gelistiricilerine bir baska ¢6ziim sunmaktadir. Uygulama kaynak
kodlarinin goriilmemesini saglayan bu alternatif ¢6ziim gelistiricilerin uygulamalarini derlerken
kaynak kodlarinda karartma uygulamalarini (obfuscate etmelerini) saglar. Yani kaynak kodlar
karartilarak (6zlestirilmekte, sikilastirllmakta ve karistirllmaktadir) okunamaz hale getirilmektedir.
Resmi Android SDK araclar1 arasinda bu isi yapan ProGuard adli ara¢ mobil uygulama
gelistiricilerine uygulamalarinin kaynak kodlarini karartma imkani sunar. Uygulamalar karartilmis
halde magazaya servis edildiklerinde ve kullanicilar mobil cihazlarina uygulamalar: karartilmis
halde indirdiklerinde kotii niyetli eller uygulama dosyalarini bilgisayara gekip tersine miihendislik
yaparak bu sefer java kaynak kodlarin eskisi gibi elde edemeyeceklerdir. Bunun yerine daha cok,
parca parca (belli belirsiz) java kaynak kodlar: elde edeceklerdir ve boylece kotii niyetlilerin isi
biraz giiclesmis olacaktir.
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