Firewall Log'larim Anlik izleme
(+) Bu yazi birebir denenmistir ve basarili olunmustur.

Firewall paketlerin gecisini kontrol eden donanimdir. Paketlerin gecisine izin verip vermeme gibi
kararlar alir ve her paket i¢in verdigi karar raporlar (log'lar). Bu yazida firewall'in log'larim i¢
agdaki bir bilgisayara yonlendirip i¢ agdaki bilgisayardan log'larin nasil anlik olarak izlenebilecegi
gosterilecektir.

Firewall paketlerin gecisine izin verilip verilmeyecegini (DROP ve ALLOW ile) tayin eden bir
yazilimdir. Router icerisindeki firewall bu kontrolii yaparken log kaydi tutma 6zelligine de sahiptir.
Ancak router'in bellegi kisith oldugu icin log kaydi tutma islemi router {izerinde yapilmamaktadir.
Bu is i¢in log'larin depolanabilecegi bir server makina kullanilmaktadir.
Diyelim ki Ubuntu 14.04 isletim sistemine sahip Asus Laptop'imi server yapmak istiyorum.
Boylece router'daki log'lar1 kendime yonlendirip depolayabilecegim. Kendi makinami log sunucusu
yapabilmek icin syslog yazilimindan faydalanabilirim. Bu yazida anlatilan teknik islemler
tamamlandiginda router, log'lar1 génderen client hitkmiinde olacakken makinam ise log'lar
kaydeden server konumunda olacaktir. O halde hadi baslayalim:
Ik olarak Ubuntu 14.04 igletim sistemini log sunucusu yapalim. Bunun i¢in rsyslog daemon'm
yapilandirmamiz gerekmektedir. O yiizden asagidaki gibi rsyslog daemon'inin dosyasini agalim.

> nano /etc/rsyslog.conf // rsyslog kurulu gelmezse > apt-get install rsyslog

Acilan dosyada yer alan asagidaki satirlarin basindaki diyez isaretlerini kaldiralim:

$ModLoad imudp
$UDPServerRun 514

Daha sonra dosyanin en altina su satirlar1 koyalim:

$template TmplAuth,
/var/log/firewall.log

NOT: Sistemimden kaynaklanan bir problem dolayisiyla bu yazida bahsedilen tiim teknik islemler
tamamlandiginda log dosyasi kernel hatalariyla dolup tasti. Bu isi ¢6zebilmek igin /etc/rsyslog.conf
dosyasinda yer alan asagidaki kodun basina diyez isareti koyarak kernel hatalarini kapatalim.

#$ModLoad imklog

Daha sonra /var/log klasoériiniin sahibini syslog yapalim:

> cd /var && sudo chown syslog:syslog log



En sonunda ise rsyslogd daemon'ini tekrar baglatalim:

sudo service rsyslog restart // root olsan bile sudo kullan. Aksi takdirde service bulunamuyor.

Boylece sistemimizi log sunucusu yapmis olduk ve router'dan log almaya hazir konuma getirdik.
Simdi router'1 log gonderir hale getirelim. Bunun icin router'in araytiziine girip Firewall
ayarlarindan log gonderilecek IP adresi olarak kendi makinamizin IP adresini girelim.

http://192.168.0.1 // Router Araytiziine Gotliriir
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Olaylarin yerel bir SysLog sunucusuna gonderilmesini tercih ediyorsaniz kurulum ayarlarini bu
sayfadan gerceklestirebilirsiniz.
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Yukaridaki resimden goriilebilecegi iizere Giivenlik Duvar1 -> Uzak Kiitiik sekmesine gecilerek
log'larin gonderilecegi adres olarak kendi makinamizin IP'si koyulmustur. Uygula butonuna
basildiktan sonra router'in igerisindeki firewall yazilimi log'lar1i makinamiza géndermeye
baslayacaktir.

Router makinasindan gelen log kayitlarini /var/log dizini altinda yer alan firewall.log dosyasina
bakarak goriintiileyebiliriz.

> tail -f /var/log/firewall.log


http://192.168.0.1/

Output:

root@hefese-N61Jq: fvarflog Ty 3 B2 4) 18:58
root@hefese-N61Jq: /var/log X hefese@hefese-N61Jq: ~

root@hefes ARl EAEIFANI -t ail -f routerTraffic.log
Nov 25 15:56:33 2016 SYSLOG[@]: message repeated 5 times: [ [Host 192.168.6.1] UDP 192.168.0.11,137 --> 192.168.0.255,137 ALLOW: Inbound access r

6 SYSLOG[@]: [Host 192.168.8.1] TCP 61.182.87.144,62908 --> 178.233.170.175,23 DENY: Firewall interface access request
SYSLOG[®]: [Host 192.168.0.1] UDP 192.168.0.11,55662 --> 178.233.140.110,53 ALLOW: Outbound access request [DNS query for ki

2542080031.sgk.intra

15:56:33 2016 SYSLOG[@]: [Host 192.168.0.1] UDP 192.168.0.11,137 --> 192.168.0.255,137 ALLOW: Inbound access request

15:56:33 2016 SYSLOG[@]: message repeated 2 times: [ [Host 192.168.6.1] UDP 192.168.6.11,137 --> 192.168.0.255,137 ALLOW: Inbound access r

2016 SYSLOG[©]: [Host 192.168.0.1] UDP 192.168.06.11,49154 --> 10.204.96.40,161 ALLOW: Outbound access request
2016 SYSLOG[®]: [Host 192.168.0.1] UDP 192.168.08.11,49154 --> 10.37.101.22,161 ALLOW: Outbound access request
2016 SYSLOG[©]: [Host 192.168.0.1] UDP 192.168.6.11,49154 --> 10.37.101.26,161 ALLOW: Outbound access request
2016 SYSLOG[@]: [Host 192.168.0.1] UDP 192.168.0.11,49154 --> 10.38.100.27,161 ALLOW: Outbound access request
2016 SYSLOG[0]: [Host 192.168.0.1] UDP 192.168.0.11,49154 --> 10.43.101.197,161 ALLOW: Outbound access request
2016 SYSLOG[@ [Host 192.168.0.1] UDP 192.168.0.11,49154 --> 10.204.96.40,161 ALLOW: Outbound access request
2016 SYSLOG[©0]: [Host 192.168.0.1] UDP 192.168.0.11,49154 --> 10.37.101.22,161 ALLOW: Outbound access request
25 15:56:44 2016 SYSLOG[@]: [Host 192.168.8.1] UDP 192.168.0.11,49154 --> 10.37.101.26,161 ALLOW: Outbound access request
25 15:56:44 2016 SYSLOG[@]: [Host 192.168.0.1] UDP 192.168.0.11,49154 --> 10.38.100.27,161 ALLOW: Outbound access request
25 15:56:44 2016 SYSLOG[@]: [Host 192.168.6.1] UDP 192.168.0.11,49154 --> 10.43.101.197,161 ALLOW: Outbound access request
25 15:57:01 2016 SYSLOG[@]: [Host 192.168.8.1] TCP 177.71.63.253,40802 --> 178.233.170.175,23 DENY: Firewall interface access request
25 15:57:22 2016 SYSLOG[@]: [Host 192.168.0.1] UDP 192.168.6.15,31278 --> 178.233.140.110,53 ALLOW: Outbound access request [DNS query for ww
w.netmaster.com.tr.]
Nov 25 15:57:22 2016 SYSLOG[®]: [Host 192.168.0.1] UDP 192.168.0.15,31278 --> 176.240.150.250,53 ALLOW: Outbound access request [DNS query for ww
w.netmaster.com.tr.]
Nov 25 15:57:22 2016 SYSLOG[®]: [Host 192.168.0.1] UDP 192.168.0.15,31278 --> 46.197.15.60,53 ALLOW: Outbound access request [DNS query for www.n
etmaster.com.tr.]
25 15:57:23 2016 SYSLOG[®]: [Host 192.168.0.1] ICMP (type 3) 192.168.0.15 --> 178.233.140.110 ALLOW: Outbound access request
25 15:57:23 2016 SYSLOG[@]: [Host 192.168.0.1] ICMP (type 3) 192.168.0.15 --> 176.240.158.250 ALLOW: Outbound access request
25 15:57:23 2016 SYSLOG[®]: [Host 192.168.0.1] UDP 192.168.0.11,49154 --> 10.204.96.40,161 ALLOW: Outbound access request
25 15:57:23 2016 SYSLOG[@]: [Host 192.168.8.1] UDP 192.168.0.11,49154 --> 10.37.101.22,161 ALLOW: Outbound access request
25 15:57:23 2016 SYSLOG[®]: [Host 192.168.0.1] UDP 192.168.0.11,49154 --> 10.37.101.26,161 ALLOW: Outbound access request
25 15:57:23 2016 SYSLOG[@]: [Host 192.168.6.1] UDP 192.168.6.11,49154 --> 10.38.100.27,161 ALLOW: Outbound access request
25 15:57:23 2016 SYSLOG[@]: [Host 192.168.6.1] UDP 192.168.0.11,49154 --> 10.43.101.197,161 ALLOW: Outbound access request
25 15:57:32 2016 SYSLOG[©]: [Host 192.168.0.1] TCP 192.168.06.13,38954 --> 183.61.49.155,8080 DEN Inbound or outbound access request
25 15:57:32 2016 SYSLOG[@ [Host 192.168.0.1] TCP 192.168.0.13,39533 --> 203.205.151.193,8080 DENY: Inbound or outbound access request
25 15:57:33 2016 SYSLOG[0]: [Host 192.168.0.1] TCP 192.168.0.13,39533 --> 203.205.151.193,8088 DENY: Inbound or outbound access request
25 15:57:34 2016 SYSLOG[@]: [Host 192.168.8.1] TCP 192.168.0.13,38954 --> 183.61.49.155,8080 DENY: Inbound or outbound access request
25 15:57:34 2016 SYSLOG[©]: [Host 192.168.0.1] UDP 192.168.0.11,49154 --> 10.204.96.40,161 ALLOW: Outbound access request
25 15:57:34 2016 SYSLOG[@]: [Host 192.168.8.1] UDP 192.168.0.11,49154 --> 108.37.101.22,161 ALLOW: Outbound access request
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Log kayitlarina gore firewall yaziliminin paket gecisine izin verdigi ve vermedigi durumlarin
ekrana diistiigti goriilmektedir. (ALLOW, DENIED).

Sonug olarak router makinasindaki firewall kendinde tanimh kurallara gére ic ag ve dis ag
arasindaki her paketin gecisine miidahil olmaktadir (DROP, ALLOW, DENIED) ve bu
miidahalelerinin hepsini log'lamaktadir. Biz bu yazida yaptigimiz islem ile router makinasinin
tirettigi log kayitlarim i¢ agdaki log sunucusuna (sistemimize) yonlendirmis olduk. Boylece
sistemimizden router makinasinda dénen olaylari izleyebilir hale gelmis olduk.

NOT: Router makinasi paket gelip gectikge siirekli log iireteceginden sistemimizdeki (log
sunucumuzdaki) log dosyasi siirekli giincellenecektir. Gelen her yeni log kayd: log dosyasina
append olacaktir. Dolayisiyla tail tool'unun -f parametresi ile siirekli giincellenen log dosyasinin
giincel bir sekilde ekrana basilmasini saglamis olduk. Yani -f parametresi ile log dosyasina eklenen
her yeni kayit anlik olarak ekrana verilebilmektedir.



Firewall Log'larim1 Analiz Etme

Kendi bilgisayarimdan nmap ile router'imi asagidaki gibi port taramasina tabi tuttugumda

>nmap -sS 192.168.0.1

log dosyasina soyle kayitlar diisiivermigtir:

root@hefese-N61Jq: fvarflog

root@hefese-N61Jq: fvar/log
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Kayitlardan goriilebilecegi {izere 192.168.0.15 adresinden 192.168.0.1 adresine paketler gitmektedir
ve bu paketler router'a vardiginda DENY edilmektedir. Bilgisayarimdan router'a yapilan nmap port
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root@hefese-N61Jq: /home/hefese

192.168.0.1,32783 DEN Firewall interface access request
192.168.0.1,563 DENY: Firewall interface access request
192.168.0.1,7007 DENY: Firewall interface access request
192.168.0.1,563 DENY: Firewall interface access request
192.168.0.1,32783 DENY: Firewall interface access request
192.168.0.1,1287 DENY: Firewall interface access request
192.168.0.1,2500 DENY: Firewall interface access request
192.168.0.1,1062 DENY: Firewall interface access request
192.168.0.1,24800 DEN Firewall interface access request
192.168.0.1,1021 DENY: Firewall interface access request
192.168.0.1,5440 DENY: Firewall interface access request
192.168.0.1,1311 DENY: Firewall interface access request
192.168.0.1,54328 DENY: Firewall interface access request
192.168.0.1,1011 DENY: Firewall interface access request
192.168.0.1,1037 DENY: Firewall interface access request
192.168.0.1,1050 DENY: Firewall interface access request
192.168.0.1,7000 DENY: Firewall interface access request
192.168.0.1,5222 DENY: Firewall interface access request
192.168.0.1,7741 DENY: Firewall interface access request
192.168.0.1,2401 DENY: Firewall interface access request
192.168.0.1,4900 DENY: Firewall interface access request
192.168.0.1,1147 DENY: Firewall interface access request
192.168.0.1,311 DENY: Firewall interface access request
192.168.0.1,9000 DENY: Firewall interface access request
192.168.0.1,1169 DENY: Firewall interface access request
192.168.0.1,1524 DENY: Firewall interface access request
192.168.0.1,2020 DENY: Firewall interface access request
192.168.0.1,311 DENY: Firewall interface access request
192.168.0.1,1147 DENY: Firewall interface access request
192.168.0.1,4900 DENY: Firewall interface access request
192.168.0.1,2401 DENY: Firewall interface access request
192.168.0.1,7741 DENY: Firewall interface access request
192.168.6.1,5222 DENY: Firewall interface access request
192.168.0.1,4343 DENY: Firewall interface access request
192.168.0.1,2605 DENY: Firewall interface access request
192.168.0.1,6002 DENY: Firewall interface access request
192.168.0.1,1009 DENY: Firewall interface access request
192.168.0.1,2251 DENY: Firewall interface access request
192.168.0.1,8042 DENY: Firewall interface access request

// Benim bilgisayarimin IP Adresi
// Router'in IP Adresi

tarama islemi bitene kadar bu tiir log kayitlar1 firewall'dan gelmeye devam etmistir ve
bilgisayarimdaki nmap port taramast bittigi an firewall'dan bu kayitlarin gelisi de bitmistir.

Dolayisiyla diyebiliriz ki nmap port tarama paketleri firewall log'larinda “Firewall interface access

request” olarak isaretlenmektedir. Bu bilgiden hareketle firewall log'larina bakmaya devam
ettigimzde port tarama paketlerinin disaridan da geldigi goriilmiistiir:



root@hefese-N61Jq: fvarflog 1y 3 B2 4)) o0:02 %
root@hefese-N61Jq: /var/log X hefese@hefese-N61Jq: ~

25 6 SYSLOG[@]: [Host .168.0. TCP .168.0.26,54934 --> 37.157.2.26,443 DENY: Inbound or cutbound access request
25 3538 6 SYSLOG[@]: [Host .168.0. TCP .168.0.13,38223 --> 172.217.23.238,443 DENY: Inbound or outbound access request
25 EISEk 6 SYSLOG[@]: [Host .168.0. TCP .168.0.13,60790 --> 64.233.166.188,5228 DENY: Inbound or outbound access request
25 3558 6 SYSLOG[@]: [Host .168.0. TCcP .168.0.26,54936 --> 37.252.172.39,443 DENY: Inbound or outbound access request
25 6 SYSLOG[@]: [Host .168.0. TCP .168.0.26,54934 --> 37.157.2.26,443 DEN Inbound or outbound access request
25 6 SYSLOG[@]: [Host .168.0. TCcP .168.0.26,54937 --> 37.157.2.26,443 ALLOW: Outbound access request
25 6 SYSLOG[®]: [Host .168.0. TCcP .168.0.26,54934 --> 37.157.2.26,443 DEN Inbound or outbound access request
25 6 SYSLOG[@]: [Host .168.0. TCcP .168.0.26,54936 --> 37.252.172.39,443 DENY: Inbound or outbound access request
25 6 SYSLOG[®]: [Host .168.0. TCcP .168.0.26,54934 --> 37.157.2.26,443 DENY: Inbound or outbound access request
25 258 6 SYSLOG[@]: [Host .168.0. TCP .168.0.26,54936 --> 37.252.172.39,443 DENY: Inbound or outbound access request
25 3508 6 SYSLOG[@8]: [Host .168.0. uppP .168.0.11,49154 --> 10.204.96.40,161 ALLOW: Outbound access request
25 EISEE 6 SYSLOG[@]: [Host .168.0. upp .168.0.11,49154 --> 10.37.101.22,161 ALLOW: Outbound access request
25 3538 6 SYSLOG[@]: [Host .168.0. upp .168.0.11,49154 --> 10.37.101.26,161 ALLOW: Outbound access request
25 EISEk 6 SYSLOG[@]: [Host .168.0. uppP .168.0.11,49154 --> 10.38.100.27,161 ALLOW: Outbound access request
25 3558 6 SYSLOG[@]: [Host .168.0. upp .168.0.11,49154 --> 10.43.101.197,161 ALLOW: Outbound access request
25 6 SYSLOG[@]: [Host .168.0. TCP .168.0.26,54934 --> 37.157.2.26,443 DENY: Inbound or outbound access request
25 153:50 6 SYSLOG[@]: [Host .168.0. TCcP .168.0.26,54936 --> 37.252.172.39,443 DENY: Inbound or outbound access request
25 153:52 6 SYSLOG[®]: [Host .168.0. uppP .168.0.26,50428 --> 8.8.8.8,53 ALLOW: Outbound access request [DNS query for pagead2.go
oglesyndication. 1
25 20:53:52 SYSLOG[@]: [Host .168.0. upp .168.0.26 -- 5 5 utbound access request
5 ¢ [Host 19 .1] UDP 84. 148 -- [ Y: Firewal te
6 SYSLOG[@]: [Host .168.0. TCcP .168.0. --> 37.157.2. Inbound or outbound access request
6 SYSLOG[@]: [Host .168.0. TCP .168.0.26,54936 --> 37.252.172.39,443 DENY: Inbound or outbound access request
6 SYSLOG[@]: [Host .168.0. TCcP .168.0.12,52829 --> 107.21.18.47,443 ALLO| Outbound access request
6 SYSLOG[0]: [Host 1¢ .1] TCP --> 1 70.17 NY: Firewall interf
355y SYsLoG[@]: [Host 192. <] 37.157.2.26, Inbound or cutbound access request
2EEaEy SYSLOG[@]: [Host 192. 0 37.252.172.39,443 DENY: Inbound or outbound access request
25359 6 SYSLOG[@]: [Host 192.16 UDP 192.168.0.11,49154 --> 10.204.96.40,161 ALLOW: Outbound access request
HxH-1] 6 SYSLOG[®]: [Host 192.16 UDP 192.168.0.11,49154 --> 10.37.101.22,161 ALLOW: Outbound access request
25359 6 SYSLOG[@]: [Host 192.16 UDP 192.168.0.11,49154 --> 10.37.101.26,161 ALLOW: Outbound access request
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HxH-1] 6 SYSLOG[®]: [Host 192.16 UDP 192.16 .11,49154 --> 10.38.100.27,161 ALLOW: Outbound access request

z5359 6 SYSLOG[@]: [Host 192.16 UDP 192.16 .11,49154 --> 10.43.101.197,161 ALLOW: Outbound access request

:54:01 6 SYSLOG[@8]: [Host 192.16 TCP 192.168.0.12,52830 --> 151.101.36.84,443 ALLOW: Outbound access request

:54:01 6 SYSLOG[@]: [Host 192. ] ubP 192. .0.11,137 --> 192.168.0.255,137 ALLOW: Inbound access request

:54:01 6 SYSLOG[@]: message repeated 2 times: [ [Host 192.168.6.1] UDP 192.168.6.11,137 --> 192.168.0.255,137 ALLOW: Inbound access r

D000 0QQ

:54:02 6 SYSLOG[@]: [Host 192.168.8.1] UDP 192.168.0.26,63782 --> 8.8.8.8,53 ALLOW: Outbound access request [DNS query for 1.0.168.19
.arpa.]
:54:02 2016 SYSLOG[®@]: [Host 192.168.0.1] UDP 192.168.0.26,137 --> 192.168.0.1,137 DENY: Firewall interface access request

Yesil renkli log kayitlarina bakalim.
... 84.43.212.99, -->178.233.170.175, DENY: Firewall interface access request

...111.121.193.195, -->178.233.170.175, DENY: Firewall interface access request

Paketin geldigi adreslere bakacak olursak paketin yabanci adreslerden geldigi goriilmektedir.
178.233.170.175 adresi ise benim public IP'mdir. Ciinkii What is My IP Address siteleri bu adresin
benim public IP'im oldugunu s6ylemektedir. Bu log kayitlarinin agiklamalar ise “Firewall interface
access request” seklindedir. Demek ki disaridan router'ima port tarama paketleri gelmis. Yani birisi
disaridan benim router'imi taramis. Saldirgan bu tiir port tarama islemlerini nmap araci ile belli bir
IP araliginm tarayarak yapabilir. Yani illa beni tek hedef se¢mis olmas1 gerekmez. Taranan IP
araligina denk geliyorsam ben de taranmis olurum. O yiizden saldirgan belli bir IP araligini tararken
benim router'imin IP'si de denk geldigi icin firewall log'larina yukaridaki gibi saldir1 paketleri
diismiistiir.

NOT: Asagida tiim interneti tarayan nmap kullanimin1 gérmektesin.

>nmap -sS 0-255.0-255.0-255.0-255

Ancak bu bitmek bilmeyen bir tarama olacagindan daha efektif ve hizli sonu¢ almak igin
spesifik bir IP blogu taranabilir. Ornegin;

>nmap -sS 178.1-255.0.0/16

Yukaridaki tarama ile 178.x.0.0/16 network'iindeki her makina taranacaktir. x degistikce
network adresi de degiseceginden bir¢ok network taranacaktir. Bu tarama sonucunda benim
router'im da tarananlar arasinda yer alacaktir. Ciinkii IP adresim 178.233.170.175. Boylece
saldirgan hic¢ tamimadig1 makinalar1 nmap ile tarayarak zafiyet arayabilecektir.



Boylece log takibi ile disaridan gelen bir saldiriy: tespit etmis olduk. Saldir1 kaydinin olustugu
tarihe bakarak saldirinin gerceklestigi zamani 6grenebiliriz. Bu tip saldirilar tespit etmek icin illaki
ekranda akan log kayitlarina siirekli bakmamiz gerekmez. log dosyasin belli araliklarla grep ile
isleme sokarak da saldir1 mahiyetinde kayit olup olmadigini anlayabiliriz. Boylece saldiriya maruz
kaldik m1 kalmadik mi1 sorusuna cevap bulabiliriz.

Firewall Hakkinda

Firewall donamim olabilecegi gibi igletim sistemlerimizde yiiklii yazilim da olabilir. Her ikisi de
ayni isi yapar. Yani paketlerin gecisini kontrol eder. Paketlerin gecip gecmeyecegi kararlarini alir
ve her paket i¢in aldig1 karar1 raporlar (log'lar).

Firewall donanimi da yazilimi da kurallara sahiptir ve o kurallara goére paketlerin gecisisine dair
kararlar alirlar. Firewall'a kendi kuralimiz1 ekleyebilmekteyiz.

Yararlanilan Kaynaklar

https://community.spiceworks.com/how_to/65683-configure-ubuntu-server-12-04-Its-as-a-
syslog-server

http://superuser.com/questions/803996/no-kernel-messages-are-logged-to-kern-log

http://serverfault.com/questions/176747/how-to-restart-rsyslog-daemon-on-ubuntu



