Port Forwarding Nedir (Port Yonlendirme Nedir)

Port Forwarding'i anlamak i¢in 6nce NAT teknolojisini bir hatirlayalim:

Yerel agda bilgisayarinmizdan bir istek gonderdiginizde bu istek 6nce router'inizin ethernet
(ethO) araytiziine gelir. Sonra router'iniz yaptiginiz istek icin NAT tablosuna bir kayit girer.
Bu kayitta istegi yapan bilgisayarin yerel IP'si ve istegin kendisi yer alir. En sonunda istek
internete génderilir. Istege internetten yamit gelince router yamit paketini yerel agdaki hangi
makinaya yollayacagim1 NAT tablosunda tuttugu kayda gore belirler ve ilgili bilgisayara
yanit1 gonderir. Router'in yaptig1 yerel IP'den gelen paketi public IP ile yollama ve public
IP'den gelen paketi karistirmadan dogru yerel IP'ye génderme islemine Network Address
Translation (NAT) adi verilir.

NAT'1n yukarida bahsedilen 6zelliginin yani sira bir de giivenlige bakan yonii vardir. NAT
sayesinde iceriden bir istek olmadikca disarisi iceriye erisemeyecektir. Ciinkii iceriden bir
istek olmadiginda NAT tablosu bir kayda sahip olmayacaktir ve bu yiizden disaridan gelen
paketler iceriye yonlendirilmeyeceklerdir. Yani paketlerin hedefi sadece router'imiz
olacaktir. Dolayisiyla eger i¢c agda web sunucumuz varsa disaridakiler public IP iizerinden
baglanma talebinde bulunduklarinda router'imiza takilacaklardir. Bu sorunu asmak icin
router'in port forwarding, yani port yonlendirme 6zelligi kullanilir.

Port Forwarding disaridan gelen baglantilarin i¢ agimizdaki hangi bilgisayara yonlendirilmesi
gerektigini sdylemenin bir yoludur. Ornegin bir web sitesine baglanmak istedigimizde http request
paketlerimiz 6nce web server'in 6niindeki router'a ugrar. Sayet o router port 80'nini i¢ agindaki web
sunucusuna yonlendirmisse http request paketlerimiz router'dan gecip web sunucusuna varir ve
donen http response ile web icerigini cekeriz. Port forwarding'i yapabilmek i¢in router'in
ayarlarindan port yénlendirme meniisiine gecip i¢ agdaki web sunucusunun yerel IP'sini ve port
numarasini girmemiz yeterlidir. Boylece router'imizin ayarlarda belirttigimiz portuna gelen paketler
ic agdaki yine belirtilen cihaza yonleneceklerdir.
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Yukaridaki resimde gosterilen yerel agda bir web sunucusu yer almaktadir. Disaridan gelen ve
hedef port numarasi 80 olan paketler (yani tarayicidan public IP'ye yapilan http request'ler) router'in
80nci portuna girerler ve sonra yonlendirme kurali geregi yerel agdaki web sunucusunun 80nci
portuna yonlenirler. Yerel agdaki sunucu http response'la karsilik verir ve istemci web igerigini
ceker.



Normal kosullarda router'in public IP'sini tarayicinin adres cubuguna tuslayan kullanicilar router'a
takilirlar ve arkasindaki sunucuya ulasamazlar. Ancak port forwarding ile istemciler router'in
arkasindaki cihazlara erisebilmektedirler.

Yukaridaki resimde ayrica bir bagka sunucu daha gosterilmektedir. O sunucuya ise disaridan port
27015 kullanilarak erisim saglanabilir. Yani router cihazi port forwarding ile kendi yerel agindaki
birden fazla sunucuyu disariya acabilmektedir.

Benim Not: Router'larda port forwarding gibi bir de DMZ 6zelligi vardir. Port Forwarding gibi
DMZ 6zelligi de router'in arkasindaki yerel cihazlara erisimi miimkiin kilan bir methoddur, fakat
DMZ 'te disaridan gelen paketler router'in i¢indeki firewall'la muhatap olmadan direk i¢ network'e
girdiklerinden bu yontem saldir1 riski tagimaktadir.

Port Forwarding Nasil Yapilir?  // Birebir denenmisgtir ve anlatilanlar harfiyen gerceklesmistir.
Simdi localhost'unu agtigim i¢ agimizdaki annemin laptop'im port forwarding ile dig aga goriiniir
kilalim. Boylece digaridan tarayici ile public IP'mize baglanan kisiler i¢ agimizdaki annemin
laptop'indaki localhost'unu goérebilsinler. Bunun icin 6ncelikle Netmaster markali router'imizin
arayliziine giris yapalim.

http://192.168.0.1

Ardindan Gelismis -> Yo6nlendirme mentiilerine gecelim. Daha sonra “IPv4 Olustur” butonuna
basalim ve port yonlendirme parametrelerine degerleri girelim:
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Belirli port numaralarina gelen isteklerin web, FTP veya e-posta sunucularn gibi hizmetlere ulasmasini
ve
boylece genel Internet lizerinden erisilebilmesini saglayabilirsiniz. Ayrica sik kullanilan port sayilarinin
tablosunu da buradan edinebilirsiniz.
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Lokal Baslangic portu 8o
Lokal Bitis portu 80
Harici IP 0000 A
,,,,,,,,,,,,,,,,,,,,,,

Harici Baslangi¢ Portu
Harici Bitis Portu
Protokol

Aciklama

Etkin

[HER iKisi 7 |

a0
80

I|:W:El|__II Uygula |

Local IP yerine localhost'u agik olan ve dis agda goriiniir kilmak istedigim annemi laptop'inin
IP'sini girelim. Port'larin hepsine ise 80 yazalim. Diger parametreler de resimde goriildiigii gibi
olmalidir. Uygula butonuna basildiginda port yonlendirme kurali router'imiza verilmis olur.
Boylece disaridan 80nci porta baglanmak isteyenler 6nce router'in 80nci portuna, oradan da yerel
makinamin 80nci portuna eriseceklerdir ve localhost dizinini ekranlarina cekeceklerdir. Simdi
konfigurasyonda bir ufak ayrint1 kaldi, o da Gelismis -> Secenekler meniisiinde yer alan “WAN



Engelleme” checkbox'indaki tick'i kaldirmaktir.
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Secenekler

Genigbant ag gecidinin gelismis ozelliklerini bu sayfadan yapilandirabilirsiniz.

WAN Engelleme C Etkin
IPsec Gegisi # Etkin

PPTP Gegisi # Etkin

Uzaktan Yapilandirma Yonetimi Etkin
Coklu Yayin | Etkin

CEEEEAED UPNP Etkin 4 Etkin

P RIP Kurulumu NAT ALG Durumu
RSVP #l Etkin
FTP #I Etkin
TFTP 4 Etkin
Kerb88 #l Etkin
NetBios I Ftkin

Boylece yapilandirma ayari bitmigs bulunmaktadir. Simdi yapilan konfigurasyonlar ise yariyor mu
diye test etmek icin tor tool'unu kullanarak disaridan icerideki localhost'u olan bilgisayarimiza
erismeye calisalim.

> sudo su
> tor
> proxychains firefox

Tor tool'u kullanilarak agilan firefox tarayicisinda yapilacak her http request paketi tor agindan
gececektir ve tor agindaki en son diigiimden cikip hedef sunucuya gidecektir. Boylece disaridaki bir
makina bizim yerel makinemize erismeye calisiyor gibi olacaktir. Acilan firefox adres cubuguna
public IP'mizi girelim (What is my IP address tiirii sitelere gére public IP'miz 24.133.207.165 imis).

Firefox:
http://24.133.207.165
Yukarnidaki linki tor kullanan firefox tarayicisinda enter'landigimizda ekrana yerel agimdaki
bilgisayarin localhost dizini maalesef gelmeyecektir. Bunun bir nedeni var. O nedene ge¢meden

once adim adim gidelim. Router'imizin arayiiziine tekrar donelim ve Temel -> Kurulum mentilerine
gecis yapalim. Orada WAN IP diye bir baglik géreceksin.
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L once ) Kurutum
[ oons ] ISS baglantinizla ilgili genisbant ag gecidinin temel 6zelliklerini bu sayfadan yapilandirabilirsiniz.
Ag Yapilandirmasi
LAN
P Adresi: ]
MAC Adresi e iaz o5 |
WAN
IP Adresi: 100.66.69.41
MAC Adresi: 00:1c:7b:c7:88:ad
Sare D: 00 H: 03 M: 53 S: 06
Bitis Cum Kas 11 15:18:10 2016
IPv4 DNS Sunuculan: 178.233.140.110
176.240.150.250
46.197.15.60
WAN K Serbest Birak || WAN Ki Yenile
| Uyguia

WAN demek Internet demek. O halde WAN IP de Public IP olmahdir. Ancak “what is my ip
address” gibi sitelerin hepsi Public IP olarak WAN IP 'nden farkl bir IP sunmaktalar. Yukaridaki
konfigurasyon ayarlar1 sonrast WAN IP'yi tarayicimin adres ¢ubuguna girdigimde localhost dizini
gelirken tor ile WAN IP'yi tarayicimin adres cubuguna girdigimde localhost dizini ekrana
gelmemistir. Yani halen disaridan igeriye erigim gerceklestirilemedi.
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I¢ agdaki Asus laptop'imdan router'a ait WAN IP'yi adres ¢ubuguna girdigimde normalde router'a
takilmam gerekir ve sayfa goriintiilenemiyor olmasi gerekir. Ama router cihazina koydugumuz port
forwarding kurali caligtif icin olsa gerek beni router'in arkasindaki annemin bilgisayarina
yonlendirdi ve cevap olarak annemin bilgisayarindaki localhost web igerigini alabildim.



Demek ki port forwarding kurali ¢calisiyor. Peki neden Public IP ile ayni sonuca ulasamiyoruz? Bu
sorunun cevabit WAN IP ve Public IP neden ayni degil sorusunda sakli. Yaptigim arastirma sonrasi
su sonuca ulasmis bulunmaktayim:

Public IP'miz statik olmadigi icin disaridaki bilgisayarlar yerel bilgisayarimizin localhost'una
baglanamiyorlar. Bunu daha izahl anlatan su iki adam bakin ne diyor:

If WAN IP and Public IP is different, then there are two routers doing NAT consecutively.
First one is using WAN IP and second one is using public IP. If you don't pay money for
static Public IP, then your ISP gives your router a NAT IP.

If your ISP assigns you a private IP address, then you're out of luck with reaching your
network from outside. The problem is that if you visit any of the web pages that claim to tell
you your IP address, they will tell you the IP address your ISP is NATing you behind". Sure
you cannot connect to such a NAT IP address of your ISP! I contact ISP, they saying , must
by static IP from them. Well, if a static IP address is the only option they offer, you may
consider to go for this.

Yani ISP 'deki router evimdeki router'a NAT'lama yaparak bana WAN IP vermis. Yani ardarda iki
router var ve ikisi zincirleme NAT'lama yapiyor. Bu nedenle WAN IP'im private oluyormus. Ayni
seyi su adam da diyor:

Giving you a private static IP wouldn't accomplish anything. It has to be public IP or you
can't port forward.
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Yukarida ardarda NAT yapan iki router olay1 gosterilmektedir. Dolayisiyla denilene gore eger
ISP'den statik IP alirsam bu sorun ortadan kalkacakmis ve yukaridaki ayarlamalar sonrasi port
forwarding iglemi calisacakmis. Bu konuda bagka paylagimlarda bulunanlar da bu varilan sonucu
teyit ediyorlar:

Soyledigin tiim konfigurasyonlar1 yaptim ama ise yaramiyor. Port agilmiyor bir tiirlii.
[Edit] Az 6nce aradim ve 6grendim. Sadece sabit ip'ye port agabiliyormusuz. O da 3 tl
imis.



Sonug olarak port forwarding yapabilmek icin yukaridaki ayarlamalarla beraber statik public IP
satin almak gerektigimizi anladik. Fakat bagka kaynaklarda son bir konfigurasyondan daha
bahsediliyor ki o konfigurasyon i¢ agimizdaki cihazin yerel IP'sini statik tanimlama ayaridir.

Router'a port forwarding kurali koyarken disa goriiniir kilacagin i¢ agdaki cihazin “yerel IP”sini
eklemektesin. Fakat eger bu i¢ agdaki cihazin yerel IP'si statik tamimlanmazsa cihaz router'dan belli
bir miiddet sonra yeni IP alabilir ve port forwarding kuralim1 gecersiz kilabilir. Ciinkii port
forwarding kural eski IP'ye yonlendirme yapacaktir. Eger port forwarding kuralim giincellemezsen
disaridan gelen paketler olmayan bir yerel IP'ye génderilmeye calisilacaktir ve bosa gitmis
olacaktir. Bu durumdan kaginmak icin disa goriiniir yapilacak cihazin yerel IP'si statik olarak
tamimlanmalidir.

Port Forwarding isleyisinin kusursuzca gerceklesmesi icin
- Router arayiiziinden Port Forwarding kurali olusturulmahdir.
- I¢ agdaki ilgili cihazinin yerel IP'si statik yapilmalidir.
- Router'in Public IP'si statik yapilmahdir.

Kaynaklar
http://www.pcwintech.com/static-ip-what-it-and-do-i-need-it
https://www.youtube.com/watch?v=wtTVHaFpR5E

https://forum.donanimhaber.com/m_65633714/tm.htm

http://www.dyncommunity.com/questions/36854/my-router-wan-ip-and-
wwwcheckmyipcom-ip-is-differe.html

http://www.bleepingcomputer.com/forums/t/563599/port-forwarding-my-wan-ip-is-
different-from-my-public-ip-what-to-do/



