Wireshark'tan USB Dongle'in Yakaladig: Paketleri
Goruntiilleme

Wireshark yaziliminin USB Dongle'in yakaladig1 paketleri goriintiileyebilmesi icin USB Dongle"
monitér moda gecirmemiz gerekmektedir. Boylece Wireshark'tan USB Dongle"1 secerek USB
Dongle'in havada yakaladig1 tiim paketleri goriintiileyebiliriz ve hatta bunlarin iginde filtreleme
yaparak sadece spesifik bir paket tiiriiniin goriintiilenmesini saglayabiliriz. Bu yazida USB Dongle
monitdr moda gecirilecektir, ardindan Wireshark USB Dongle'1 dinler vaziyete getirilecektir ve
Nokia Lumia 620 telefonumun ayarlarindaki Wireless Erisimini kapali moddan agiga cevirerek
telefonun iirettigi Probe Request adli frame Wireshark'tan goriintiilenecektir. Oncelikle Probe
Request Frame'i nedir ondan bahsetmek i¢in bir background verelim. Daha sonra Wireshark'tan cep
telefonumun {irettigi Probe Request Frame'ini filtrelerle yakalamay1 gosterelim.

Background

Kablosuz aglarda haberlesme islemi frame'ler (cerceveler) {izerinden gerceklesir. 802.11
standartlarina uygun bir frame'in i¢ yapisi agsagidaki gibidir.
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Frame'in ilk iki byte'lik kismina Frame Control adi verilir. Bu alan agagidaki resimden de
gorebileceginiz iizere alt boliimlere sahiptir. Bu ayrilan alt boliimlerden Frame Tpe ve Frame
Subtype bu yazinin konusudur.
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Frame Type Field1

Frame Type Wireless LAN frame'lerinin (paketlerinin) tipini belirleyen kisimdir. Wireless LAN
frame'leri Management, Control ve Data olmak iizere 3 cesit frame'e sahiptirler. Frame'lerin Frame
Type field'1 bunlardan birinin sayisal degerini tutarak frame'in tipini belirler. Asagida frame
tiplerinin sayisal degerlerini ve Wireshark'ta frame tipine gore filtreleme uygulamay1 saglayan ilgili
filtre kodlarin1 gérmektesiniz.



Frame Type Sayisal Degeri Filtre

Management Frames 0 wlan.fc.type ==
Control Frames 1 wlan.fc.type ==
Data Frames 2 wlan.fc.type ==

0 degeri eger bir frame'in frame type field'inda yer aliyorsa o frame Management Frame'dir. 1
degeri eger frame'in frame type field'inda yer aliyorsa o frame Control Frame'dir ve ayni sekilde 2
degeri frame type field'inda yer aliyorsa o frame Data Frame'dir. Filtre siitunundaki kodlar ile
Wireshark dinledigi interface'ten gelen tiim paketler icerisinden sadece belirtilen frame tiiriine ait
frame'leri siralamay1 saglar.

Management Frame tipindeki frame'ler alt tiplere ayrilirlar. Bunlardan 6ne cikanlar1 Authentication
Frame, Deauthentication Frame, Beacon Frame ve Probe Request Frame'dir. Bu yazinin konusu
Probe Request frame'i oldugu icin sadece Probe Request Frame'lerden bahsedilecektir. Diger
frame'ler hakkindaki bilgilere BGA/Incelenmis Makaleler/Pentest Calismalarinda Kablosuz Ag
Giivenligi Testleri.docx belgesinin 4 nolu maddesinde bulabilirsin.

Probe Request Frame'leri

Istemciler daha 6nce baglandiklar ve otomatik olarak baglan dedikleri kablosuz aglar icin etrafa
stirekli Probe Request frame'lerinden yollarlar. Bu yaptiklar1 yayin cihaz internet baglantisi elde
edene kadar ya da cihazin Wifi'1 kapatilana kadar devam eder. Ornegin bir router'a baglanan cep
telefonu ayarlarindan router'a otomatik baglan yaparsa ve router'in kapsam alani disina ¢ikarsa
etrafa durmadan Probe Request frame'i yollayacaktir. Cep telefonu ne zaman tekrar kapsam alanina
girerse yaydig1 Probe Request frame'leri router tarafindan algilanacaktir ve router cep telefonunu
otomatikmen authenticate edip kendine baglayacaktir. Boylece kullanici cep telefonundan router'a
baglan adimlarini yapmadan router'a baglanmis, internete erisim elde etmis olacaktir.

Eger cep telefonu kapsam alani disindaysa siirekli bos yere etrafa Probe Request frame'leri
yollarlar. Dolayisiyla cep telefonunun wireless erisimini agik tutmak neden bataryay: tiiketir diye
bir soru akla gelirse nedenlerinden biri bu probe request frame'lerinin yayininin internet erisimi elde
edilene kadar siiriiyor olusundan dolayidir.

Onceden de denildigi gibi Probe Request Frame'leri Management Frame'lerin bir alt tipidir.
Dolayisiyla Probe Request Frame'lerini Wireshark'ta yakalayabilmek icin subtype keyword'ii
kullanilir ki birazdan bu bahse gelinecektir.

Uygulama
Oncelikle cep telefonunun Wireless Erisimini kapatalim. Sonra TP-Link WN722N adli usb wifi
dongle'imiz bilgisayara takalim ve interface adini 6grenelim:

> jwconfig
Output:
ethO Link encap:Ethernet HWaddr 20:cf:30:64:a9:d5
inet addr:192.168.2.201 Bcast:192.168.2.255 Mask:255.255.255.0
lo Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0



wlan0 Link encap:Ethernet HWaddr 48:5d:60:38:0a:ff

inet addr:192.168.2.70 Bcast:192.168.2.255 Mask:255.255.255.0
wlan2 Link encap:Ethernet HWaddr ec:08:6b:17:c4:24

UP BROADCAST MULTICAST MTU:1500 Metric:1

Normalde ethO ve wlan0 usb dongle takilmadan dnce de var olan interface'lerdir. USB dongle
takildiktan sonra wlan2 interface'i belirdigine gére wlan2 usb dongle'in interface'idir deriz. Simdi
bu interface'i monitér moda gegirelim ki havadaki tiim paketleri yakalayabilsin. Bu islem i¢in
aircrack tool'unun bir alt bileseni olan airmon-ng kullanilacaktir.

> sudo su

> airmon-ng stop wlan2
> ifconfig wlan2 down
> airmon-ng start wlan2

Output:
Interface Chipset Driver
wlan?2 Atheros ath9k - [phy7]
(monitor mode enabled on mon0)
wlan0 Atheros ath9k — [phy0]

wlan?2 interface'inin Driver siitunundan da goriilebilecegi tizere wlan2 monitor moda gegirilmisgtir.
Fakat dikkat ederseniz monitér modun monO adl interface iizerinden enable edildigi
soylenmektedir. Dolayisiyla wireshark'ta dinleyecegimiz interface mon0 olacaktir. Simdi
wireshark'l baglatalim.

> sudo wireshark

Ardindan sirali interface'lerden mon0'yu secelim ve start diigmesine tiklayalim.
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No. Time  Source Destination Protocol Lengtt Info
1152 90.494¢ HuawelTe 9a:4a:de Broadcast 802.11 359 Beacon frame, SN=1168, FN=0, Flags=........ C, BI=100, SSID=TTNET_HUAWEI_ 4AC7

1153 90.597:HuaweiTe_9a:4a:de Broadcast 802.11 359 Beacon frame, SN=1189, FN=8, Flags=. .C, BI=10@, SSID=TTNET HUAWEI_4AC7
1154 90.6214¢AirtiesW fa:64:1a Broadcast 862.11 364 Beacon frame, SN=256, FN=8, Flags=.. BI=250, SSID=AirTies_Air5341
1155 96.699¢ HuaweiTe 9a:4a:do Broadcast 862.11 359 Beacon frame, SN=1116@, FN=8, Flags=. .C, BI=180, SSID=TTNET HUAWEI 4AC7
1156 96.861¢HuaweiTe 9a:4a:do Broadcast 862.11 359 Beacon frame, SN=1111, FN=8, Flags=. .C, BI=180, SSID=TTNET HUAWEI 4AC7
1157 98.8774¢AirtiesW fa:64:1a Broadcast 802.11 364 Beacon frame, SN=257, FN=8, Flags=.. BI=258, SSID=AirTies Air5341
1158 91.806¢ HuaweiTe 9a:4a:de Broadcast 802.11 359 Beacon frame, SN=1113, FN=8, Flags= , BI=160, SSID=TTNET HUAWEL 4AC7

1159 91.137€Airtiesw f Broadcast 802.11 364 Beacon frame, SN=258, irTies Air5341

I_4AC

1161 :64:1a Broadcast

91.3894AirtiesW f H 862. 364 Beacon frame, irTies_Air5341
1162 91.5187 HuaweiTe_9a:4a:de Broadcast 862.11 359 Beacon frame, SN=1118, FN=8, Flags=. .C, BI=10@, SSID=TTNET HUAWEI_4AC7
1163 91.6211HuaweiTe 9a:4a:do Broadcast 862.11 359 Beacon frame, SN=1119, FN=8, Flags=. .C, BI=180, SSID=TTNET HUAWEI 4AC7
1164 91.645¢AirtiesW fa:64:1a Broadcast 862.11 364 Beacon frame, SN=26@, FN=8, Flags=.. BI=250, SSID=AirTies Air5341
1165 91.723€HuaweiTe 9a:4a:de Broadcast 802.11 359 Beacon frame, SN=11268, FN=8, Flags=........ C, BI=18@, SSID=TTNET HUAWEI 4AC7

» Frame 1: 364 bytes on wire (2912 bits), 364 bytes captured (2912 bits) on interface ©
» Radiotap Header v@, Length 26
» IEEE 802.11 Beacon frame, Flags: ........ C
v IEEE 802.11 wireless LAN management frame
pFixed parameters (12 bytes)
pTagged parameters (298 bytes)

0080 00 00 la 80 2f 48 €0 00 6f a@ f7 87 22 81 00 00
8610 10 02 7b 89 20 60 c8 00 6@ 00 80 00 @0 8@ ff ff
geze ff ff ff ff 18 28 61 fa 64 1la 18 28 61 fa 64 la
6030 fo f4 13 21 f6 87 22 01 @0 00 fa 00 11 04 06 Of

Ardindan acilan penceredeki filtre kutusuna asagidaki kodu girelim:
> wlan.fc.type_subtype==0x04

4 numarasi Probe Request frame'lerinin numarasini temsil eder. Yukaridaki kod filtreye konuldugu
takdirde etrafta yakalanan tiim probe request frame'lerini goriintiiliiyor olacagiz.

Capturing from mon0 [Wireshark 1.10.6 (v1.10.6 from master-1.10)]
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Filter: | wlan.fc.type_subtype==0x04 v | Expression... Clear A Save

No. Time  Source Destination Protocol Lengtl Info
7223 479.73778:T8:82:b5:b9:6f Broadcast 802.11 130 Probe Request, SN=1453, FN=0, Flags=........ C, SSID=Broadcast
7227 479.76€78:18:82:b5:b9:6f Broadcast 802.11 130 Probe Request, SN=1454, FN=0, Flags=........ C, S5ID=Broadcast
7231 479.77778:18:82:b5:b9:6f Broadcast 802.11 130 Probe Request, SN=1456, FN=8, Flags=........ C, S5ID=Broadcast
7232 479.78778:18:82:b5:b9:6T Broadcast 802.11 130 Probe Request, SN=1457, FN=0, Flags=........ C, SSID=Broadcast
7235 479.81€78:18:82:b5:b9:6f Broadcast 802.11 130 Probe Request, SN=1458, FN=0, Flags=........ C, SSID=Broadcast
7350 490.93€80:6a:b0:7e:ee:f2 Broadcast 802.11 112 Probe Request, SN=3117, FN=0, Flags=........ C, SSID=Broadcast
7454 501.87278:18:82:b5:b9:6f Broadcast 802.11 130 Probe Request, SN=149@, FN=0, Flags=........ C, SSID=Broadcast
7457 501.87778:18:82:b5:b9:6f Broadcast 802.11 130 Probe Request, SN=1491, FN=0, Flags=........ C, S5ID=Broadcast
7460 501.88578:18:82:b5:b9:6f Broadcast 802.11 130 Probe Request, SN=1492, FN=0, Flags=........ C, S5ID=Broadcast
7463 501.89578:f8:82:b5:b9:6T Broadcast 802.11 130 Probe Request, SN=1493, FN=0, Flags=........ C, SSID=Broadcast
7464 501.92278:18:82:b5:b9:6f Broadcast 802.11 130 Probe Request, SN=1494, FN=0, Flags=........ C, SSID=Broadcast
7467 501.92£78:T8:82:b5:b9:6f Broadcast 802.11 130 Probe Request, SN=1495, FN=0, Flags=........ C, SSID=Broadcast
7471 501.94€78:18:82:b5:b9:6f Broadcast 802.11 130 Probe Request, SN=1497, FN=0, Flags=........ C, S5ID=Broadcast
JATA BA1 Q7T 7R-FR.27-h8-hO-AFf Braadract far 11 124 Draha Rannact SM=1A00 EM—@Q Flanc— r CCTNR—Rraadract

»Frame 7212: 130 bytes on wire (1040 bits), 130 bytes captured (1040 bits) on interface @
»Radiotap Header v@, Length 26

»IEEE 882.11 Probe Request, Flags: ........ C

v IEEE 862.11 wireless LAN management frame

»Tagged parameters (76 bytes)

0e00 00 00 la 0@ 2f 48 00 00 24 ce B8d a4 22 ©1 00 0O voanndfHow S0
6810 18 B2 7b 09 ab 80 c2 60 06 88 46 00 00 88 ff ff S [ ; PP

mmmm  £E £f £f ££f mm £m mm Le LA ~L £L E£f £Ef ££ £E £5 R -

Goriildiigii tizere girdigimiz filtre sayesinde sadece Probe Request frame'leri ekranda
siralanmaktadir. Simdi wireless erisimine kapali olan Nokia Lumia 620 model cep telefonumuzu
Wireles Erisimine acalim ve Wireshark ekranini gézlemleyelim.
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Filter: | wlan.Fc.type_subtype==0x04 v | Expression... Clear Apply Save

No. Time  Source Destination Protocel Lengthk Info
LUU Li.EooUMURIU JULCULLO Dluuutust [ LUU T IULC YU I L, oD, e, G Cveaie, DDLU UuuCuSL
170 11.299¢MNokia 5e:ed:c8 Broadcast 802.11 100 Probe Request, SN=666, FN=0, , SSID=Broadcast
171 11.3637 Nokia_Se:ed:c8 Broadcast 802.11 108 Probe Request, SN=687, FN=@, ...C, SSID=Broadcast
183 11.475¢Nokia_Se:ed:c8 Broadcast 802.11 100 Probe Request, SN=618, FN=0, ...C, 55ID=Broadcast
184 11.541%Nokia 5e:ed:c8 Broadcast 802.11 100 Probe Request, SN=611, FN=0, , SSID=Broadcast
187 11.547: Nokia_Se:ed:c8 Broadcast 802.11 108 Probe Request, SN=612, FN=@, , SSID=Broadcast
190 11.612¢ Nokia_Se:ed:c8 Broadcast 802.11 100 Probe Request, SN=613, FN=0, , SSID=Broadcast
201 11.7457 Nokia 5e:ed:c8 Broadcast 802.11 100 Probe Request, SN=616, FN=0, , SSID=Broadcast
283 11.819¢ Nokia_Se:ed:c8 Broadcast 802.11 100 Probe Request, SN=618, FN=@, , SSID=Broadcast
204 11.863:Nokia 5Se:ed:c8 Broadcast 802.11 100 Probe Request, SN=619, FN=0, , SSID=Broadcast
206 11.909ZNokia 5e:ed:c8 Broadcast 802.11 100 Probe Request, SN=628, FN=0, , SSID=Broadcast
287 11.953€ Nokia_Se:ed:c8 Broadcast 802.11 100 Probe Request, SN=621, FN=@, , SSID=Broadcast
208 11.998¢ Nokia 5e:ed:c8 Broadcast 802.11 100 Probe Request, SN=622, FN=80, ........C, S5ID=Broadcast

233 14.367¢ Nokia 5e:

AirtiesW fa:64:1a 115 Probe Reguest, SN=627,

»Frame 233: 115 bytes on wire (920 bits), 115 bytes captured (920 bits) on interface @
»Radiotap Header v@, Length 26

»IEEE 802.11 Probe Request, Flags: ........ C

v IEEE 8082.11 wireless LAN management frame

» Tagged parameters (61 bytes)

0000 00 00 1la @0 2f 48 @0 80 6a c8 e7 af 22 81 80 @0 YL - S
0018 10 02 7b 09 a@ @0 f3 00 0O 00 40 09 3a 01 18 28 T R @.:..(
0020 61 fa 64 la 3c c2 43 5e ed c8 18 28 61 fa 64 la a.d.<.C™ ...(a.d.
AR2A 2| 27 aA af 41 ARG 77 R4 RO AR 72 R 41 RO 72 3R A AirT imec Airs

Ekranda sirali paketlere bastan asagiya dogru bakacak olursak Nokia kaynagindan yapilan Probe
Request frame tipinde bir yayinin yapildigini gorebiliriz. Yani telefonumuz durmadan probe request
frame'i etrafa sagmaktadir. Bu yayin ile Nokia telefonun aslinda yapmaya calistigi sey etrafta
otomatik olarak baglanabilecek kendinde kayitl, daha 6nce baglandig: router'lar1 yoklamak ve
bulabilirsa otomatikmen baglanabilmektir. Yoklama islemi ekranda secilmis satirda belirtilen son
paketten de goriilebilecegi iizere ise yariyor ve daha 6nce baglanilmis, beni otomatik bagla ayarinin
yapildig1 router'a (Airties'e) otomatikmen baglanti kuruluyor.

Sonug

Bu yazida cep telefonunun wireless erisimini a¢ kapa yaparak bir paket iiretmis olduk ve bu paketi
Wireshark'ta goriintiilemis olduk.



