Acunetix ile Tarama Adimlari
Acunetix ile web uygulamasi tarama adimlari su sekildedir:
a) Yetkilendirme Ayarlarin1 Girme

i) Http Basic Auth (optional)

Tarayicidan http basic yetkilendirmesi gecilir ve artik tarayicida taleplere eklenen
Authorization cerezi Acunetix->Advanced->Custom Headers kismina oldugu gibi
(Authorization: sdlkfjdsklfjds) eklenir.

ii) Http Custom Cookies (optional)

Web uygulamasinda gesitli aksiyonlar cerezler iizerinden gerceklesiyorsa (6rn; dvwa’da
uygulama davranisi security cerezi iizerinden degisiklik arz etmekte) o zaman tarayicida
uygulama oturumunu agip F12 ile uygulama davranigini etkileyen cerezler etkin olduklari
dizin yoluyla beraber (6rn; dvwa’da security cerezi /dvwa dizininde etkinken PHPSESSID
cerezi / dizininde etkindir) Acunetix->Advanced->Custom Cookies kismina asagidaki gibi
eklenmelidir.

Custom Cookies:

[url] [cerezIsmi]=[cerezDegeri] // http://192.168.0.28 PHPSESSID=sdlkfdskljfds
[url2] [cerezIsmi2]=[cerezDegeri2] // http://192.168.0.28/dvwa  security=low

iii) Http Web Login Auth (optional)

Acunetix taramaya basladiginda hedef web uygulamasinda oturum agabilmesi ve icerinin de
taranabilmesi icin Acunetix->General->Login Recorder->Use pre-recorded login sequence-
>New secenegi kullanilmalidir. Gelen login adimlar1 kaydetme penceresinde ilk asamada
Login panelin yer aldig1 URL, pencerenin adres cubuguna ENTER’lanarak kaydedilmelidir.
Sonra, gelen login paneli ekranina hesap bilgileri girilmelidir. Ardindan oturum a¢ butonuna
tiklanmal1 ve oturum agilmalidir. Bu yapilan (gerceklestirilen) adimlar sag yan boslukta satir
satir siralanacaktir. Login islemi sonrasi pencere ekraninda Next denerek bir sonraki
asamaya (logout adimini / adimlarin1 gésterme agsamasina) gecilir ve logout butonuna /
butonlarina tiklanarak “Restrict Request Using Exact Match” denir. Bu sayede acunetix,
logout yapan noktalar1 6grenmis olur. Logout yapan yerlerin isaretlemesi (tiklamalari) islemi
sonrasi sag yan boslukta satir satir bu tiklama noktalar: siralanacaktir. Acunetix’e logout’u
Ogreten bu ikinci asama pencere ekraninda Next denerek son asamaya (yani login ve logout
asamalarindaki adimlar / mekanizmalar sorunsuz calisiyor mu testinin yapildigi asamaya)
gecilir ve ekrana “...successfully...” popup’1 gelir. Boylece ilk iki asamada sorun olmadig1
goriiliir. Son olarak bulunulan asamadaki (yani son asamadaki) yan sag boslukta yer alan url
incelenir. Bu url acunetix’in, tarama esnasinda oturumu kaybedip kaybetmedigini test etmek
icin kullanacag bir url olacaktir. Bu url sadece oturum agikken erisilebilen bir url olmalidir.
Boylece acunetix tarama esnasinda bu url’i test ederek halen oturumda miyim yoksa oturum
(6rn; timeout gibi) bir nedenden dolay1 sonlandirilmis m1 anlayabilecektir. Sadece login’ken
erigilebilen bir url uygulamada secilip acunetix login recorder son asamasindaki sag yan
boslukta url olarak girilir ve Check Pattern ile girilen url’de problem / erisimde sikinti var
mu1 kontrolii yapilir. Ekrana gelen “...pattern verified...” popup’1 sonrasi pencerede Finish
diyerek Login Recorder islemi tamamlanir. Artik acunetix tarama sirasinda login



olabilecektir. Logout noktalarina girmeyerek oturumun devamhihigini saglayabilecektir.
Ayrica oturum, zaman asimi v.b. nedenlerden 6tiirii diismiigsse bu durumda test url’i ile
yaptigl testler neticesinde oturumun kaybedildigini gordiigii an login olma adimlarim tekrar
isleterek taramasina oturum acik vaziyette halen devam edebilecektir.

Not: Login Recorder secenegi ile

-> Recording’de Login olma,

-> Restriction'da sadece logout olma,
yapilir. Restriction asamasinda (logout’u 6gretme asamasinda) diglanacak path’i de
Ogreteyim maksadiyla link tiklamasi kesinlikle yapilmamali. Dislanacak path’ler igin
Acunetix Crawling sekmesi kullanilacaktir. Restriction asamasinda Logout disinda yapilacak
tiklamalar oturumun siirdiiriilebilirligini sekteye ugratmaktadir / ugratabilir.

b) Acunetix Crawling Ayarlarin1 Girme

Hedef web uygulamasinda tarama esnasinda tarama diginda tutulacak dizin ve dosya

yollari i¢in Acunetix->Crawl sekmesine gelip Exclude Paths secenegine regexp pattern
formatinda dosya ve dizin yollar girilebilir. Bu; uygulamanin yapisinda degisiklige sebep
olabilecek ve istenmeyen aktivitelere yol agabilecek (6rn; uygulama veritabanini sifirlama,
uygulama hesap parolasini degistirme,... gibi) dosya ve dizin yollarinin tarama diginda
tutulmasini saglamak icin vardir. Boylece Acunetix, uygulamanin yapisini bozmayak sekilde
tarama yapabilir. Not: Exclude Path secenegi sadece regexp pattern formatinda deger
alabilmektedir. Dizin yolu regexp pattern’lar1 igin https://regex101.com/ adresinden

yararlanabilirsin.

Exclude Paths; Dvwa i¢in Exclude Path Pattern Ornekleri;
dizinYoluVdizinIsmiV // 6rn; vulnerabilities\/csrf\/
dizinYoluVdizinIsmi\/dosyalsmi\.php // 6rn; vulnerabilities\/csrfVindex\.php
dosyalsmi2\.php // 6rn; security\.php veya setup\.php

Ek Bilgi;

[+] Birebir deneyimlenmistir.

Acunetix ile Dvwa’yi tararken (bkz. Yaz Tatili 2014 / Acunetix ile Vulnerable Uygulama
Tarama ve Zararh Trafigi Dinleme.docx) tarama ayarlarinda exclude paths kismina dvwa
sayfasi setup.php, security.php ve csrf/ dizinini girmen gerekmisti. Cilinkii setup.php sayfasi
uygulamanin kullandig veritabanin reset’lediginden dislanmak istenmistir. security.php
sayfasi uygulamanin giivenlik seviyesini arttirdigindan taramanin bulgularini azaltmasin
diye diglanmak istenmistir. csrf/ dizini ise senaryosu geregi uygulamanin hesap parolasini
degistirdiginden tarama disinda tutulmasi tercih edilmisgtir.

Acunetix exclude paths kismina bu ii¢ dislanacak yolu (setup.php, security.php, csrf/ ‘i)
regexp pattern’1 halinde dogruca koyabilmek icin regexp101.com sitesinde test edilmislerdir.

Orn;

x-)



Regexp101.com’da pattern kutucuguna girdigim string:
Pattern textbox;
setup\.php

Test String textbox; (yani pattern kutucugu bu test string’i icerisinde bir yerde
eslesebilecek mi testi):

http://X.Y.Z.T/dvwa/setup.php /I Regexp101 'e bu test string'i
// verildiginde yukaridaki regexp
// pattern’1 ile eslesme yesil

// oluyor.
y-)
Regexp101.com’da pattern kutucuguna girdigim string:
Pattern textbox;
security\.php
Test string:  (yani pattern kutucugu bu test string’i igerisinde bir yerde
eslesebilecek mi testi):
http://X.Y.Z.T/dvwa/security.php // Regexp101 'e bu test string'i
/ verildiginde yukaridaki regexp
// pattern’1 ile eslesme yesil
// oluyor.
z-)

Regexp101.com’da pattern kutucuguna girdigim string:
Pattern textbox;
vulnerabilities\/csrfV

Test string:  (yani pattern kutucugu bu test string’i igerisinde bir yerde
eslesebilecek mi testi):

http://X.Y.Z.T/dvwa/vulnerabilities/csrf/ /I Regexp101 'e bu test string'i
// verildiginde yukaridaki regexp
// pattern’1 ile eslesme yesil
// oluyor.
Yani Acunetix yazilimi hedef makinadaki vulnerable web uygulamasi Dvwa’y1
Hedef adres: http://X.Y.Z.T/dvwa/

tarayacak sekilde ayarlandiginda ve exclude path olarak 6rnegin

vulnerabilities\/csrf\/



verildiginde tarama sirasinda vulnerabilities/csrf/ dizinini taramayacaktir.

Not (1):

Acunetix'e hedef adres olarak http://X.Y.Z.T/dvwa/ verilmistir. Yani http://X.Y.Z.T/dv
wa degil. Sonda slash vardir. O nedenle exclude path'te dislanacak yol olarak /vulnerabili
ties/csrf/ yerine vulnerabilities/csrf/ koymak mantikli olandir. Yani vulnerabilitiesVcsrf\/
Diger tiirlii VVvulnerabilities\csrfV denseydi bu durumda

http://X.Y.Z.T/dvwa//vulnerabities/csrf
yolu var olamayacagindan
http://X.Y.Z.T/dvwa/vulnerabities/csrf

yolu acunetix taramasina denk geldiginde atlanacak bir yol olarak goriilmeyecektir ve
taranacaktir. Ciinkii

http://X.Y.Z.T/dvwa//vulnerabities/csrf (=> Cikt1: 404 Not found)
yolu ile
http://X.Y.Z.T/dvwa/vulnerabities/csrf (=> Cikt1: CSRF sayfasi)

yolu aym degildir. Bunu ilk adresi girdiginde tarayicinin verdigi 404 ve ikincisini girdiginde
tarayicinin verdigi csrf sayfasinin kendisi mukayesesiyle anlayabilirsin. Ayni yol olsalar ikisi
de ayn1 sonuca gotiirmeliydi.

Not (2):

Daha 6nce exclude path kismindan disla dediginde uygun pattern’1 kullanamadigin igin
dizinler dislanmadigindan (6rn; csrf/ dizini igin;

*/csrf/*$
veya

*/csrf/index\.php$

gibi) bu yanls girdigin pattern'lar dolayisiyla csrf dizini altindaki parola degistirme
islemi calismaktaydi ve acunetix parolay1 degistirmekteydi. Dolayisiyla iK Test
makinasindaki Dvwa’da admin ve password hesap bilgisiyle oturum acamama durumu
yastyordun. Bu ise eski bir snapshot'a restore yapmak kiilfetini sana veriyordu. Fakat bu
sefer Regexp101 ile test edip dogru pattern’1 girdiginde

vulnerabilitiesVcsrfV
ve Acunetix taramasi bittiginde parola degisikligi gibi bir problem olmadigini defalarca

yaptigin taramalar sonucu gordiin. DVWA login sayfasindan admin ve password ikilisiyle
(yani mevcut hesap bilgileriyle) halen giris yapabiliyor oldugunu gorebildin.



Kaynaklar

// Login Recorder'da sadece Login Olabilme ve Logout
// Yapma Adimlar1 Takip edilmeli. Bapka ip dedil.
https://www.youtube.com/watch?v=uWx4M7rPrX0

// Exclude Paths Ayar1
https://www.acunetix.com/blog/docs/exclude-directory-file-from-scan/

// Exlude Paths Ayarimi Test Etme
https://regex101.com/



